[ Turiba

DROSIBAS
RISKU
VADIB

rakSes piemeri
iskie\uzdevumi

- rhuengifot;ian Union (S_‘e Cl,ll"eu



|_T_H!clba

DROSIBAS
RISKU
VADIBA

Labas prakses piemeri
un praktiskie uzdevumi

NN Funded by @ecurmg_

N the European Union



Autoru kolektivs
DROSIBAS RISKU VADIBA. Labas prakses pieméri un praktiskie uzdevumi

REDAKTORI

Ivita Kisnica, Tiesibu zinatnu katedras vaditaja, Biznesa augstskola Turiba, Latvija

Kristine Neimane, Projektu dalas vaditaja, Biznesa augstskola Turiba, Latvija

Karlis Apalups, Magistra studiju programmas “Organizacijas drosibas vadiba” direktors, Biznesa augstskola
Turiba, Latvija

Ugis Zacs, lektors, SECUEU projekta eksperts, Biznesa augstskola Turiba, Latvija

KOREKTORE

Ludmila Vilumova

AUTORI

AVANS LIETISKO ZINATNU UNIVERSITATE, Niderlande:
Lambert Bambach, vecakais lektors

BARSELONAS AUTONOMAS UNIVERSITATES FONDS, Spanija:
Javier Dorado, pétnieks, Integréta drosiba un prevencija
Elisabet Garcia Rull, pétniece, Integréta drosiba un prevencija

BIZNESA AUGSTSKOLA TURIBA, Latvija:

Karlis Apalups, Magistra studiju programmas "Organizacijas drosibas vadiba" direktors, lektors
Kristine Neimane, Projektu dalas vaditaja, lektore

Ugis Zacs, lektors

KAZIMIERAS SIMONAVICIUS UNIVERSITATE, Lietuva:
Raimundas Kalesnykas, profesors Tiesibu un tehnologiju institiita
Rita Lankauskiene, profesore

LAUREA LIETISKO ZINATNU UNIVERSITATE, Somija:
Anja Aatsinki, vecaka lektore

Hanna lisakkila Rojas, vecaka lektore

Jyri Rajamaiki, vecakais lektors

Kaci Bourdache, vecakais lektors

Oskari Lahtinen, vecakais lektors

NORD UNIVERSITATE, Norvégija:

Natalia Andreassen, profesore, Nord Universitates Biznesa skola, Krizes vadibas un sadarbibas centrs

Rune Elvegard, vecakais zinatniskais padomnieks, Nord Universitates Biznesa skola, Krizes vadibas un sadar-
bibas centrs

Ensieh Roud, asociéta profesore, Nord Universitates Biznesa skola, Krizes vadibas un sadarbibas centrs

ISBN 978-9934-543-53-1
© Biznesa augstskola Turiba, 2025, 166 Ipp.
Makets IK “DR dizains”

Iespiests SIA “Drukatava”



e of the European Union EDUCATIO
H 5K

AL Co-funded by the
OB s+ Programme ( ecureu
J f

SECUREU PARTNERI:

NORVEGLA ‘

[&]#5=] t,“‘\.
O

JREU PROIEKTS

| T I LAU (\l . " e & Fuasformacio
Profesiona) " avans
u r I b a R EA Kazlmmas Simonavicius [ A::.);?;?: ! niversity Fxmolfmdeﬂﬁﬁve;nmc;b university of

applied sciences

jm—————

Si gramata ir publicéta ERASMUS+ sadarbibas projekta “Digitalie macibu riki drosibas risku vadiba”
ietvaros, ko finanse Eiropas Savieniba, projekta numurs 2021-1-LV01-KA220-HED-000023056.

S1 publikicija atspogulo vienigi autoru uzskatus un viedokli un ne obligiti Eiropas Savienibas,
Eiropas Komisijas vai Valsts izglitibas attistibas agentiiras viedokli, kuras nav atbildigas par taja
ietvertas informacijas jebkadu izmantoSanu.




SATURS

TEVIADS ettt ss s RRR R R 5

KAS TRISOT e tereeeeteessesssessssassess s s bbb s8R RS EREE R AR E AR R e 7

SADARBIBA PASAKUMA ORGANIZESANAS DROSIBA UN DROSIBAS RISKU NOVERSANA. .............. 16

DROSIBAS RISKU PARVALDIBAS ISTENOSANA ORGANIZACIJA, KAS DARBOJAS KA

ELEKTROTIKLA PARVALDNIEKS KRITISKAJA INFRASTRUKTURA......oeenrrsrssrsessessesssesssesssenns 21

KIBERDROSIBAS TEHNOLOGIJU IZVELE, BALSTOTIES UZ RISKA VADIBAS PROCESU........ooceeec... 27

SADARBIBA NORVEGIJAS GJERDRUM NOGRUVUMA LAIKA ......ooevrmmmmsssssssssssssssssssssssssssssssssssssssssssssssssess 32

MAKSLIGAIS INTELEKTS UN BIOMETRISKA SEJAS IDENTIFIKACIJA DROSIBAS JOMA....................... 36

PASNAVIBU NOVERSANA UZ DZELZCELA....oooooossssssccrssssssesseeeesssssssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssses 40

SEKSUALAS VARDARBIBAS NOVERSANA NAKTSKLUBA ... 47

KA IZSTRADAT UN IEVIEST DROSIBAS KULTURU SAVA ORGANIZACIJA ......cvcvrrrrerenseseeessssssssssssssses 52

DROSIBAS APMACIBAS UNIVERSALAI DROSIBAS RISKU GATAVIBAL.......oooooeeeesssssssssssssssennessessssssssssenss 56

HIBRIDDRAUDI UN DROSIBAS RISKU VADIBA.......couuvvvvvrenneneeeessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssees 59

MACIBAS NO KUGA “NORTHGUIDER” UZSKRIESANAS UZ SEKLA........oovvvereeeeeeesssssssssssssssssssssssssssssssssssssess 68

KA DROSIBAS RISKU PARVALDIBA VAR VEICINAT ORGANIZACIJAS NOTURIBU oo 75

MI DROSIBAS IZAICINAJUMS UN RISKU NOVERTEJUMS,

IZMANTOJOT ISO 31000: IOTSIVADLINIJAS ...t sesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 83
PRAKTISKIE UZDEVUMI ...t sessssssssssssssssssssssssssssssssssssss s ssss s sessssssssssssssssssssssssssssssssans 93
Zinasanu un izpratnes veicinaSana par drosibas jautajumiem sabiedriba,

OTZANIZACI]AS UN UZDICITIUITIOS c.vvueusrsississessessesssssssssessessessessasssssssssssssessesssssassss s s ses s bbb 94
RiSKU ideNtifiIKACITAS TTKI..uuiruieureeseeeesresserssesessessesssssessesssssssssessssssssesssssssssessessssssssesssssssssessesssssssssssssssssssessssssasesnes 97
Risku analize un modernas tehNOIOGI as ... sssssssees 103
Drosibas risku parvaldibas cikls, izmantojot ISO 31000 standartU........c.ee. 107
Drosibas risku parvaldibas cikla izmantoSana organizacija (ISO 31000 un COSO).....cccocvuereerrennee 115
letvars, konteksts un kritériji drosibas risku vadiba.........ccnmininnnssssesesssssssssssseens 125
Publisko vietu terorisma riSKU NOVETTEJUIMIS .....c.ccureureereeresrerseseesressessesssessessessssssesssssssssessesssssessesssssssssessesns 131
KomuniKacija KIIZES STTUACITAS...ouueeerrinmenessesssissenesssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssees 135

Risku identificéSana un prioritaSu noteikSana, izmantojot risku varbiitibas

UN 1ETEKIMES INALTICU .uvvueeuieeeseesseeseesesees st sessses s s ss bbb bbb R bbb 137
RISKU QNAIIZE ..ottt 140
DroSibas risku vadiba Un NOTUITDA....... e ss s ss s 147
Risku novérsana droSibas risku parvaldibas ProCesa......eeenesnesnsesessesessessssssssessessssssssesns 151
Krizu tipologija un veiksmes faktori KriZu vadiba.......eenneeneinesssesessesssesssessssesssesessssssssssessans 157
Maksliga Intelekta riska novertéjums un apstrade, izmantojot ISO 31000.........ccoverrerererreesrerrenns 159
NOBEIGUMS ... coieeetenreeteeesseesssesssessssesssesssse s ssse s ss bbb R R SR RE R AR AR AR RS R e 165



IEVADS

Drosiba arvien izteiktak klust globala. Lai varetu runat par drosibu, ir janem veéra virkne starptau-
tisku aspektu un notikumu, ir jasadarbojas un jaspé€j "runat viena valoda". TieSi $1 "spéja runat viena
valoda" droSibas specialistu vidu tika atzita ka viena no centralajam problémam. Ne tikai vienotu
terminu izpratne sabiedribas un specialistu vidi par droSibas jédzieniem ir svariga, bet ar1 vienota
izpratne par procesu norisi. Pieméram, par drosibas risku vadibu, lai nakotné sadarbiba dazadu
risku novérsana biuitu vel vienotaka. Lidz ar to, apvienojoties vairakiem partneriem no dazadam Ei-
ropas valstim, kuri sagatavo droSibas specialistus, tika uzsakta sadarbiba, lai pilnveidotu studiju
programmas un papildinatu macibu materialus. Materiali tika sagatavoti, koncentréjoties uz pro-
cesu izpratni un metodém, ka droSibas jautajumi tiek planoti un ieviesti dazadas valstis un dazadas
organizacijas.

Sadas vienotas pieejas un jautidjumu izpratnes nodrosinasanai bieZi vien talka nak starptautiski
standarti, ka, pieméram, ISO standarti.

ISO 31000:2018 ir globals standarts, kas sniedz vadlinijas risku parvaldibai dazadas jomas. Standarts
gan nav izstradats specifiski drosSibas jomai, tomer tas ir veiksmigi pielietojams ar1 droSibas joma.

Saja gramata varésiet iepazities ar ISO 31000:2018 standartu un ta pielietojumu drosibas joma.
Gramata atradisiet labas prakses piemeérus - gadijumu analizi, kuros ir pielietots ISO 31000 stan-
darts, lai mazinatu droSibas riskus, apdraudéjumu vai ieviestu So principu pielietoSanu realas orga-
nizacijas un uzpémumos.

Gramatas otraja dala atradisiet praktiskus uzdevumus, ko pasniedzéji var pielietot savas lekcijas un
praktiskajas nodarbibas, runajot par drosibas risku vadibu. Uzdevumus var lietot arl paSmacibas
noliukiem, izpildot uzdevumus individuali.

Gramatas mérkgrupa ir studenti, kas apgiist droSibas studiju programmas, ka ari citu jomu studenti,
pieméram, vadibzinatnu studenti, kuriem interesé drosibas jautajumu nodrosinasana savas orga-
nizacijas.

Tapat gramata bus noderiga pasniedzéjiem, kuri atradis praktiskus piemeérus, ar kuru palidzibu de-
monstrét [SO standarta pielietojumu saviem studentiem. Pasniedzéji ari noveértés praktiskos uzde-
vumus, kurus varés izspélét savas nodarbibas.

Gramata bis interesanta ari droSibas jomas specialistiem, lai dzilak izpetitu ISO 31000:2018 stan-
darta pielietojumu un iepazitos ar dazadiem labas prakses piemériem.

PAR PROJEKTU

Septinas partnerorganizacijas no Latvijas (Biznesa augstskola Turiba un Drosibas profesionalu
asociacija), Lietuvas (Kazimiras Simonavicius Universitate), Somijas (Laurea LietiSko zinatnu Uni-
versitate), Niderlandes (AVANS Lietisko zinatnu Universitate), Norvégijas (Nord Universitate) un
Spanijas (Barselonas autonomas universitates fonds) apvienoja savas zinasanas un pieredzi, lai
izstradatu ERASMUS+ sadarbibas partneribas projektu, kura meérkis bija attistit dazadus macibu
materialus par droSibas risku vadibu.

Si projekta rezultata ir izveidots Eiropas limena drosibas specialistu tikls, nostiprinita sadarbiba
starp dazadam augstskolam, kas sagatavo droSibas specialistus. Projekta laika partneri izstradaja



rekomendacijas augstakas izglitibas iestadem par droSibas specialistu apmacibu un izglitibas
programmu veidoSanu $aja joma. Tapat tika izstradati visaptvero$i un aktuali digitalie macibu
materiali un riki, kas apkopoti vienota timekla platforma. Seit atradisiet gan dazadus izglitojo$us
lasamos materialus, gan macibu video, gan praktiskos uzdevumus, ierakstus un materialus no kon-
ferencém un pasakumiem.

Informaciju atradisiet projekta majaslapa: https://security.turiba.lv




KAS IR ISO?

® Misdienas ik uz sola mes dzirdam, ka tiek runats par riskiem

un risku vadibu - risks ir nenoteiktibas ietekme uz meérkiem.
@\ Mes dzivojam pastavigi mainiga pasaulé, kur més esam spiesti
tikt gala ar nenoteiktibu katru dienu. Visas organizacijas neat-

karigi no ta, vai tas ir publiskas vai privatas, pelnas vai bezpel-
nas, sava darbiba sastopas ar dazadam nenoteiktibam.

\@ Apgustot vadibas un menedZmenta programmas un kursus,

studentiem noteikti nakas saskarties ar ISO standartiem. ISO

standarti palidz kvalitates vadiba, lauj organizacijam un uzne-
mumiem sakartot dazadus vadibas procesus un razot kvalita-
tivas preces vai piedavat augstas kvalitates pakalpojumus.

ISO ir Starptautiska Standartizacijas organizacija (anglu valoda: International Organization for
Standardization, 1S0O), kas ir nacionalo standartizacijas organizaciju federacija, nevalstiska organi-
zacija. ISO apvieno 164 valstu parstavetas standartizacijas organizacijas. ISO izstrada standartus
dazadas jomas, kopuma pastav vairak neka 17 000 ISO standarti, katru gadu tiek publicéti aptuveni
1000 jauni standarti.

ISO ir globals standarts, kas lauj mums atpazit uzticamas preces un pakalpojumus. Standarti no-
saka vienotus un konsekventus etalonus gan uznémumiem, gan patéretajiem — nodrosinot uztica-
mibu un vienkarsojot izveli. Starptautiskie standarti nodrosina to, ka produkti un pakalpojumi, ko
izmantojat ikdiena, ir drosi, uzticami un augstas kvalitates. Tie ari palidz uznémumiem ieviest un
realizet ilgtspéjigu un éetisku praksi, palidzot radit nakotni, kura jusu iegadatas preces ir augstas
kvalitates, ka ari tas ir raZotas saudzigi pret miisu planétas resursiem.

ISO 31000:2018! ir starptautisks standarts, ko izstradajusi jau ieprieks minéta Starptautiska Stan-
dartizacijas organizacija, kas nodrosina principus, vadlinijas risku parvaldibas sistémai. Sis stan-
darts pirmo reizi tika publicéts 2009. gada, un kops ta laika tas ir parskatits 2018. un 2023. gada.

Sis dokuments ir paredzéts specialistiem, kuri rada un aizsarga vértibu organizacijas, parvaldot
riskus, pienemot lemumus, nosakot un sasniedzot mérkus un uzlabojot sniegumu. Visu veidu un
lielumu organizacijas saskaras ar aréjiem un iekSejiem faktoriem un ietekmém, kas rada riskus un
apdraud organizaciju mérku sasniegSanu.

Riska parvaldiba ir iterativa un palidz organizacijam noteikt stratégiju, sasniegt mérkus un pienemt
apzinatus lemumus. Riska parvaldiba ir dala no parvaldibas un vadibas, un ta ir butiska organizaci-
jas parvaldibai visos limenos. Pardomata risku parvaldiba veicina vadibas sistemu uzlaboSanu.
Riska parvaldiba ir dala no visam darbibam, kas saistitas ar organizaciju, un ta ietver mijiedarbibu
ar visam ieinteresétajam pusém. Riska parvaldiba tiek nemts vera organizacijas are€jais un iekséjais
konteksts, tostarp cilvéka uzvediba un kultiiras faktori.

[zmantojot ISO, organizacija var veidot “kopigu valodu” un pieeju risku parvaldibai, laujot uzlabot

lémumu pienemsanu, palielinat noturibu un aizsargat savus mérkus no iespéjamiem draudiem un
nenoteiktibas. Ipasi batiski tas ir gadijumos, kad organizacija vai uznémuma ar risku parvaldibu

1 IS0 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
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jastrada starptautiska limeni. Tad vel jo butiskak ir tas, ka visi drosSibas specialisti neatkarigi no
valsts, valodas vai darba kultiiras spéj sarunaties “viena valoda”.

Ir svarigi macit Sos standartus dros$ibas specialistiem, lai tiem butu instrumenti un parbauditas
sistémas, uz kuru pamata organizacija var veidot iek$€jas droSibas sistemu un stradat ar droSibas
riskiem, lai tadéjadi izvairitos no lielam krizém ar smagam sekam.

ISO 31000:2018 STANDARTS

[SO 31000:2018 standarts nodroSina riska parvaldibas sistéemu. Izveidojot un ievieSot riska parval-
dibas sistemu saskana ar ISO 31000:2018 principiem, organizacijas var sistematiski identificet un
noverst riskus, pienemt apzinatus lémumus un uzlabot sp€ju sasniegt savus mérkus, neskatoties uz
nenoteiktibu un izaicinajumiem.

Risku parvaldibas ietvars

Zemak attéla ir vizualizeta ISO 31000:2018 risku parvaldibas sistéma un tas galvenie komponenti.

RISKU PARVALDIBAS IETVARS

Integracija
Uzlabosana Dizains
LIDERIBA UN
APNEMSANAS
Novértésana Istenosana

1. attels. Risku parvaldibas ietvars saskana ar ISO 31000:20182

Lideriba un apnemsanas ir visa centra. Ta uzsver, ka efektiva riska parvaldiba sakas ar organiza-
cijas vadibu. Bez spécigas vadibas risku parvaldibas stratégijas netiks pilniba integrétas organiza-
cijas kultira. Jaatceras ari tas, ka bez apnemsanas ir nepiecieSami ar1 resursi, lidz ar to augstakas
vadibas limeni risku parvaldibai tie ir japieSkir.

2 ]SO0 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
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Vel ietvars nosaka un apskata piecus citus komponentus - integracija, dizains, istenoSana, novérte-
Sana un uzlaboSana.

Integracija. Sis elements uzsver, ka riska parvaldibai nevajadzétu biit atseviskai funkcijai, bet ta ir
jaintegre visos organizacijas procesos.

Dizains. Dizaina posms ietver pielagotas riska parvaldibas sistémas izveidi, pamatojoties uz orga-
nizacijas kontekstu, vajadzibam un mérkiem. Seit ir butiski, ka risku parvaldibas sistéma tiek
veidota, piemérojot to organizacijas lielumam, struktiirai un apdraudéjumiem.

Sis posms ietver:
¢ risku vadibas politikas izstradi;
¢ skaidru mérku un kritériju definéSanu risku novertésanai;
e atbildigo nominésanu.

Isteno$ana. Kad risku parvaldibas sistéma ir izstradata, ta ir jaievie$ visa organizacija. Sis posms
ietver:

e risku parvaldibas stratégiju ievieSanu prakse;

e darbinieku apmacibu;

e risku parvaldibas ieklausanu lemumu pienemsanas un operativajas darbibas.

Novertésana. Péc ievieSanas sistéma ir regulari janoverte, lai nodroSinatu, ka ta darbojas efektivi.
Tas ietver:

e jetvara veiktspéjas uzraudzibu;

e trikumu vai uzlabosanas jomu noteikSanu;

e organizacijas risku novérSanas pasakumu piemérotibas parskatiSanu.

UzlaboSana. Risku parvaldiba ir dinamisks process, un organizacijai ir nepartraukti jacensas to uz-
labot. Tasietver risku parvaldibas sistémas atjauninasanu un pilnveidosanu, kad paradas jauni riski
vai mainas organizatoriskais konteksts. Pastavigi uzlabojumi nodroSina, ka riska parvaldibas sis-
téma joprojam ir atbilstoSa un efektiva.

Katrs no Siem komponentiem ir dala no cikliska procesa, kas nozimé, ka tie nedarbojas atseviski.
Vadiba un tas apnémiba virza visu sistému, nodrosinot, ka risku parvaldiba ir prioritara un inte-
gréta. Integracija nodrosina, ka risku parvaldiba klist par ikdienas organizatorisku darbibu sastav-
dalu. Dizains pielago risku parvaldibas sistému organizacijas vajadzibam, savukart istenoSana
ievie$ dizainu darbiba. Novértésana lauj organizacijai noveértet sistémas efektivitati, un uzlabojumi
nodroSina, ka sistéma attistas lidz ar organizacijas mainigo risku vidi.

Sis cikls turpinas, veicinot nepartrauktu izaugsmi un pielago$anos mainigajiem riskiem un pasta-
vosai nenoteiktibai. Izpratne par So savstarpéji saistito procesu ir loti svariga drosibas specialis-
tiem, jo vini gatavojas parvaldit drosibas riskus dazadas nozares.



Risku parvaldibas principi

ISO 31000:2018 standarts nosaka ari efektivas risku parvaldibas principus. Sie principi attéloti ze-
mak vizualizacija.

RISKU PARVALDIBAS PRINCIPI

Integrativi
Nepartraukta Strukturéti un
uzlabosana visaptverosi
Cilvéku un Vertibas radisana o
kultiiras . - Pielagoti
faktori un aizsardziba
Labaka
pieejama leklaujosi
informacija
Dinamiski

2. attels. Risku parvaldibas principi saskana ar 1SO 31000:20183

Galvenais risku vadibas meérkis un ari centralais risku parvaldibas princips ir radit un aizsargat or-
ganizaciju un tas vertibas. Tas var ietvert finansu lidzeklu, reputacijas, informacijas vai cilvekre-
sursu aizsardzibu.

Drosibas specialista loma ir nodrosinat to, ka drosibas pasakumi ne tikai novérs draudus, bet ar1
atbalsta organizacijas visparéjos mérkus un pievieno vértibu.

Integrativi: riska vadiba ir jaintegreé visos organizacijas aspektos un Iimenos, tostarp stratégiskaja
planosana, lémumu pienemsana un darbibas procesos.

Strukturéti un visaptverosi: organizacijam ir jaievie$ sistematisks un strukturéts process, lai
identificétu, novértétu un parvalditu riskus visos organizacijas limenos.

Pielagoti: riska parvaldibas process ir japielago organizacijas ipasSajam vajadzibam, kontekstam,
vértibam un merkiem.

Ieklaujosi: riska parvaldibas procesa jaiesaista visas ieinteresétas puses - gan iek$éjas, gan arejas,
lai nodroSinatu visaptveroSu izpratni par riskiem un iespéjamo ietekmi.

Dinamiski: riska parvaldibai ir jabiit nepartrauktam procesam, kas pielagojas izmainam ieks$éja un
aréja vide, laujot pastavigi uzlaboties.

3 IS0 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
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Labaka pieejama informacija: efektiva sazina par riskiem, to iespéjamam sekam un riska parval-
dibas stratégijam ir bitiska apzinatu Ilemumu pienemsanai.

Cilveku un kulturas faktori: efektivi parvaldot riskus, janem vera cilvéka uzvediba, kultiira un
organizacijas vertibas.

Nepartraukta uzlaboSana: organizacijai regulari japarskata un jauzlabo sava riska parvaldibas
sistéma, lai nodrosinatu tas efektivitati un atbilstibu mainigai situacijai.

levérojot Sos principus, organizacijas var izveidot stabilu un proaktivu pieeju risku parvaldibai, ta-
déjadi uzlabojot lémumu pienemsanu un nodrosinot meérkus.

Vairak par galvenajiem risku parvaldibas principiem efektivai vadibai var lasit INCLUS izstradataja
rokasgramata: https://inclus.com/en/iso-31000-risk-management-principles/

Risku parvaldibas process

[SO 31000:2018 standarts piedava ar1 strukturétu parvaldibas procesa modeli, kas palidz organi-
zacijam konsekventi un sistematiski stradat ar riskiem. Tas nodrosina, ka riski tiek ne tikai parval-
diti, bet ari lemumi par riskiem ir saskanoti ar organizacijas merkiem.

RISKU VADIBAS PROCESS

letvars, konteksts,
kriteriji

RISKU NOVERTEJUMS

Risku identifikacija

Risku analize

KOMUNIKACIA UN KONSULTACIJAS

Risku novertesana

VNVSILYISHYd NN SONIHOLINOW

Risku novérsana

APKOPOSANA UN ZINOSANA

3. attels. Risku vadibas process saskana ar ISO 31000:2018+

Risku parvaldibas process sastav no vairakiem savstarpéji saistitiem posmiem.

4 IS0 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
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Ietvars, konteksts, Kriteriji: izprotiet organizacijas merkus, ieinteresétas personas un aréjos un
iekséjos faktorus, kas var ietekmeét risku parvaldibas procesu.

Risku novertéjums: sastav no tris posmiem: risku identifikacijas, risku analizes un risku noverte-
Sanas.

Risku identifikacija: identificéjiet riskus, kas varétu ietekmeét organizacijas mérku sasniegSanu.

Risku analize: analiz€jiet identificétos riskus, izpétiet to rasanas iespéjamibu, iespéjamo ietekmi
un visus eso$os kontroles mehanismus. Sis solis palidz izprast katra riska biitibu un ipasibas.

Risku noveértésana: novertéjiet riskus péc ieprieks noteiktiem Kritérijiem, lai noteiktu to nozimi-
gumu. Sis process ietver risku salidzinasanu, lai noteiktu to prioritati turpmakai ricibai.

Risku novérsana: izstradajiet un Istenojiet risku novérsanas planu. Sis solis ietver atbilstosu risku
reagésanas iespéju izveéli un ievieSanu, pieméram, izvairiSanos no riskiem vai ricibu to ietekmes
mazinasanai, ja risks ir iestajies.

Apkoposana un zinosana: dokumentéjiet visu risku parvaldibas procesu. Veiciet datu registre-
Sanu un zinosanu, tas palidzés veidot “caurspidigu” sistému un veicinas atbildibu.

Monitorings un uzraudziba: pastavigi uzraugiet un parskatiet risku parvaldibas procesa efektivi-
tati. Tas ietver risku novérsanas darbibu rezultatu uzraudzibu, risku ainavas parskatiSanu un
nepiecieSamo korekciju veikSanu.

Komunikacija un konsultacijas: laba komunikacija un informacijas aprite jebkura organizacija
vai uznémuma ir viens no veiksmes stirakmeniem. Tikpat bitiska komunikacija ir ari risku parval-
dibas procesa. Sistéma nekad nedarbosies, ja to veidos viens cilvéks, neieklausoties kolégos, ieinte-
resétajas pusés un specialistos. Lidz ar to ir svarigi nodrosinat iespéju iesaistitajam pusém izteik-
ties, uzklausit to viedokli. Viens no efektiviem veidiem, ka to sasniegt, ir pielietot “prata vétras”
metodi. Konsultacijas jeb apsprieSanas ar ieinteresétajam personam un informacijas apmaina no-
droSina, ka visi darbojas vienoti.

ISO 31000 standarts uzsver iterativa un pastaviga riska parvaldibas procesa nozimi, kas ir iestra-
data organizacijas lemumu pienemsanas un planosanas procesos. Ta veicina sistematisku un pro-
aktivu pieeju risku identificéSanai, novértéSanai un parvaldibai, galu gala palidzot organizacijam
pienemt apzinatus lémumus un uzlabot to noturibu.

ISO 31000 var integrét ar esoSajam drosibas parvaldibas sistémam, pieméram,
[SO 27001 (Informacijas drosibas parvaldibas sistéma) vai nozarei specifiskiem
drosibas standartiem, lai uzlabotu organizacijas visparéjo drosibas riska parval-
dibas praksi.
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ISO 31000:2018 UN DROSIBAS JOMA

Drosibas jomas specialistiem jaatceras, ka ISO 31000:2018 ir globals standarts, kas sniedz vadlini-
jas risku parvaldibai dazadas jomas, tas nav izstradats specifiski drosibas jomai. Tomeér tas ir veik-
smigi pielietojams, tostarp ar1 droSibas joma. Tas, ka So standartu lieto ari citas jomas, ir nozimigs
pozitivs aspekts. Tas nozimé, ka ari kolégi no razosanas, administracijas un citiem departamentiem
izpratis So standartu un taja noteiktos procesus. Tas savukart organizacijas iekSiené drosibas spe-
cialistam var dot iespéju labak izskaidrot drosibas vadibas procesus saviem kolégiem.

Riska parvaldiba ir risku identificéSanas, novértésanas un prioritasu noteikSanas process, kam seko
koordinéta resursu izmantosSana, lai samazinatu, kontrolétu un uzraudzitu nevélamo notikumu
iespéjamibu vai ietekmi. Ta ir kritiska disciplina dazadas jomas, tostarp finanses, veselibas aprupe,
inZenierzinatnés un uzneémeéjdarbiba, jo ta palidz organizacijam parvarét neskaidribas un aizsargat
savus aktivus, reputaciju un ilgtermina dzivotspeju. Efektiva riska parvaldiba lauj organizacijam
pienemt pardomatus lémumus, efektivi sadalit resursus un uzlabot noturibu pret iesp€jamiem
draudiem. Proaktivi risinot riskus, organizacijas var izvairities no zaudéjumiem vai tos mazinat, iz-
mantot iesp€jas un sasniegt stratégiskos merkus, tadéjadi nodrosinot noturigu izaugsmi un stabili-
tati pastavigi mainiga vide.

Misdienas droSibas dienesta darbinieki vairs neatbild tikai par fizisko droSibu organizacija, bet ir
iesaistiti dazados procesos. Dazados procesos un organizacijas darbibas laukos pastav dazadi riski,
izpratne par Siem dazadajiem risku veidiem lauj organizacijam istenot mérktiecigas stratégijas, lai
mazinatu to ietekmi, un drosibas dienesta darbinieki ir neatnemami i procesa dalibnieki. Riskus
iedala vairakas grupas.

Finansu riski - saistiti ar finansu aktivu un saistibu parvaldibu, un tie var ietekmét organizacija
finansialo stabilitati un rentabilitati. Galvenie finansu risku veidi ir:

e tirgusrisks: finansialu zaudéjumu risks tirgus cenu vai likmju, pieméram, akciju cenu, pro-
centu likmju, precu cenu un arvalstu valitas kursu, nelabveligu izmainu del;

e kreditrisks: zaudejumu risks, kas izriet no aiznémeéja vai darijuma partnera nespejas pildit
savas finansialas saistibas, ka rezultata tiek nepildits vai nemaksats;

o likviditates risks: risks, ka organizacija var nespét izpildit savas istermina finansialas sais-
tibas nepietiekamu likvido aktivu vai nespé€jas pieklut finanséjuma avotiem dél.

Operacionalie riski - zaudéjumu risks, kas izriet no neadekvatiem vai neveiksmigiem iekSéjiem
procesiem, sistémam, cilvekiem vai arejiem notikumiem. Tas ietver riskus, kas saistiti ar tehnolo-
giju klimeém, krapsanu, cilvéka klidam un uznéméjdarbibas traucéjumiem. Operacionalie riski
rodas no ikdienas darbibam un procesiem organizacija. Tie var ietekmét efektivitati, produktivitati
un spéju piegadat produktus vai pakalpojumus.

Tehnologiju riskKi - riski, kas saistiti ar IT sistemam, kiberdro$ibas draudiem, datu parkapumiem
un tehnologiskam klimém.

Piegades kedes riski - riski, kas saistiti ar partraukumiem vai klumém piegades kede, tostarp ar
piegadatajiem saistitas problémas, logistikas problémas un atkariba no galvenajiem piegadatajiem.

Procesa riskKi - riski, kas rodas no neatbilstoSiem vai neefektiviem biznesa procesiem, kas izraisa
kludas, aizkavésanos vai darbibas klimes.

Cilvekresursu riski - riski, kas saistiti ar cilvéka faktoriem, pieméram, darbinieku parkapumiem,
nolaidibu vai neatbilstosu apmacibu.
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Strategiskie riski - riski, kas ietekmé organizacijas spéju sasniegt savus stratégiskos mérkus un
ilgtermina mérkus. Sie riski rodas no aréjiem faktoriem, tirgus dinamikas, konkurences spiediena
un stratégiskiem léemumiem. Stratégiskie riski ietver:
e tirgus konkurences riski - riski, kas saistiti ar izmainam tirgus apstaklos, konkurences
vidé un patéréetaju preferencu mainu;
e biznesa modela riski - riski, kas saistiti ar organizacijas biznesa modela dzivotsp€ju un
ilgtspéjibu, reagéjot uz nozares tendencém un traucéjumiem;
e inovacijas riski - riski, kas izriet no tehnologiju sasniegumiem, jaunu produktu izstrades
un inovacijas stratégijam, kas var dot vai nedot gaiditos rezultatus.

Atbilstibas riski - riski rodas, neievéerojot likumus, noteikumus, standartus vai iek$€jas politikas
un procediras. Par noteikumu neieverosanu var tikt piemerotas juridiskas sankcijas, naudas sodi,
kaitéjums reputacijai un uznémejdarbibas iespéju zaudesana.

Reputicijas risKi - riski ietver iespéjamu kaitéjumu organizacijas reputacijai vai zimola télam. Sos
riskus var izraisit negativa sabiedribas uztvere, skandali, étikas parkapumi, klientu neapmierina-
tiba vai negativs atspogulojums plassazinas lidzeklos. Reputacijas riski var butiski ietekmeét ieinte-
reséto pusu uzticibu, investoru uzticibu un biznesa attiecibas, izraisot finansialus zaudéjumus un
ilgtermina kaitéjumu organizacijas vertibai un uzticamibai.

Drosibnieku fundamentala nozime organizacija galvenokart ir risku samazinasSana, kas ir versta uz
pasakumu un kontroles pasakumu ievieSanu, lai mazinatu tadu risku iesp€jamibu vai smagumu, no
kuriem nevar pilniba izvairities vai kurus nevar pilniba parnest. Sis stratégijas mérkis ir samazinat
ievainojamibas un uzlabot organizacijas spé&ju efektivi reagét uz iespéjamiem draudiem. Lai to no-
droSinatu, droSibniekiem ir sava darba japielieto dazadas riska samazinaSanas metodes, kas sevi
ietver:

e drosibas pasakumus - drosibas koncepcijas, drosibas protokolu, procediiru un kontro-
les pasakumu ievieSana, lai mazinatu riskus, kas saistiti ar nelaimes gadijumiem darba
vieta, vides apdraudéjumiem un ar veselibu saistitiem incidentiem;

* Kkontroles ievieSanu - fiziskas, tehnologiskas vai darbibas kontroles ieviesana, lai sama-
zinatu risku rasanas iespéjamibu. Ka piemeérus var minét drosibas sistému uzstadisanu,
kiberdrosibas pasakumu ievieSanu un iek$€jas kontroles ievieSanu, lai noverstu krapSanu,
u.c;

¢ diversifikaciju - ieguldijumu, aktivu vai operaciju izplatiSana dazadas jomas vai tirgos,
lai samazinatu koncentracijas risku un mazinatu nelabveligu notikumu ietekmi uz kop€jo
sniegumu. Sadalit pakalpojumus starp vairakiem piegadatajiem. Ka pieméru var minet
divu elektribas avotu izveidi, lai situacija, ja viens elektribas avots nefunkcione, funkcio-
nétu otrs un organizacija nodroSinatu droSibas tehnisko lidzeklu nepartrauktu darbibu,
u.c.;

e procesu uzlabosanu - darbibas procesu, darbplismu un procediiru uzlabosana, lai raci-
onalizétu darbibas, uzlabotu efektivitati un samazinatu kltidas vai traucéjumus, kas varétu
radit potencialus riskus, ka ari palielinatu kontroli un procesu, darbinieku drosibu un
caurspidigumu.

14



lesaistot droSibniekus organizacijas visaptveroS$os riska samazinasanas pasakumos, izmantojot ie-
prieks aprakstitas metodes, ka ari izmantojot riska nodoSanas, izvairiSanas un samazinasanas stra-
tégiju kombinaciju, organizacijas var izstradat visaptverosu riska parvaldibas sistému, kas aizsarga
pret nenoteiktibu, saglaba darbibas nepartrauktibu un atbalsta ilgtspéjigu izaugsmi.

Lai neapjuktu daudzajas definicijas un terminos risku vadibas
joma, aicinam ieskatities drosibas terminu skaidrojosaja
vardnica, kura atradisiet gan galveno drosibas un risku vadi-
bas terminu definicijas (galvenokart saskana ar ISO 31000
standartu), gan tulkojumus anglu un vairakas citas valodas.
Tur ari atradisiet interaktivo riku Quizlet, kas palidzés apgit
Sos terminus anglu valoda.

Talakajas gramatas nodalas jums bis iesp€ja iepazities ar dazadiem labas prakses piemériem - ga-
dijumu analizi, kuros ir pielietots ISO 31000 standarts, lai mazinatu drosibas riskus, apdraudéjumu
vai ieviestu So principu pielietoSanu realas organizacijas un uznémumos.

Gramatas otraja dala atradisiet praktiskus uzdevumus, ko pasniedz€ji var pielietot savas lekcijas un
praktiskajas nodarbibas, runajot par drosibas risku vadibu. Uzdevumus var lietot arl paSmacibas
nolukiem, izpildot uzdevumus individuali.

Lai papildinatu savas zinasanas droSibas risku vadibas
joma un iepazitos arl ar atseviSkiem gramata prezentéta-
jiem gadijumiem video formata, aicinam skatities video
lekcijas.
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SADARBIBA PASAKUMA ORGANIZESANAS DROSIBA
UN DROSIBAS RISKU NOVERSANA: RUISROK PIEMERS

Anja Aatsinki un Hanna lisakkila Rojas / Laurea LietiSko zinatnu Universitate, Somija / 2023

KOPSAVILKUMS

Si raksta mérkis ir paradit sadarbibas nozimigumu un procesu pasa-
kumu organizéSanas joma, planojot pasakumu drosibu. Laba prakse
S parada modeli, ko izmanto Somijas dienvidrietumu varas iestades, sa-
darbojoties ar pasakumu organizatoriem. Process atbilst 1SO
31000:20185 risku parvaldibas procesam. Si raksta izstradé ir notikusas

konsultacijas un intervijas ar Somijas policiju un Dienvidrietumu Somi-
A jas glabSanas iestades parstavjiem.

Atsauce uz ISO 31000

Saja raksta sadarbibas modelis ir paradits, izmantojot atsauci uz ISO 31000:2018 riska parvaldibas
sistéemu (4. attels).

RISKU VADIBAS PROCESS

letvars, konteksts,
kritériji

Rt eniacia
e

R vt

KOMUNIKACIA UN KONSULTACIAS
YNOSLLYHSHYd NN SONIMOLINOWN

APKOPOSANA UN ZINOSANA

4. attels. Risku vadibas process (pielagots no ISO 31000:2018¢)

5 IS0 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
6 Turpat
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IEVADS

Pasakuma organizators ir atbildigs par risku novérsanu, risku parvaldibu un sadarbibu ar dazadam
iesaistitajam pusém un iestadéem. Somija pasakumu drosiba un apsardze ir stingri reglamentéta, un
$1iemesla dél ir svarigi savlaicigi planot pasakuma droSibu. Butiskakie Somijas tiesibu akti ietver
Pulcésanas likumu, Glabsanas likumu un Zemes izmantoSanas un buvniecibas likumu. Katra pasa-
kuma organizatoram ir janovers un japarvalda konkréta pasakuma riski. Lielums un riska profils
ietekme prasibas, tacu butiba visos gadijumos, kad riski tiek uzskatiti par lielakiem, arkartas situa-
ciju plans ir obligats.

Saja raksta uzmaniba pieveérsta riska novéerSanai pasakuma ietvaros, Ruisrok (Ruisrock) vasaras
festivala, kas norisinas Somija.

5. attéls. Ruisrok festivals

Ruisrok ir viens no vecakajiem festivaliem Somija. Tas notiek Ruissalo sala, kas ir dala no Turku
pilsétas.” Ruissalo ir unikala pasakumu vieta, jo tas daba ir ]Joti aizsargata un atrasanas vieta sala
rada savus izaicinajumus riska parvaldibai. Sala ir savienota ar cietzemi ar vienu tiltu. Ruisrok ir tris
dienu festivals, un nedélas nogalé pasakumu apmeklé aptuveni 100 000 cilvéku.8 Saja raksta ir pa-
radits sadarbibas modelis starp organizatoru un dazadam iestadeém. Risku parvaldibas process tiek
veidots atbilstosi ISO 31000:2018 standartam.

GADIJUMA IZPETE

Ikgadéjo lielo pasakumu, pieméram, Ruisrok, planosana parasti ir nepartraukts process, un nakama
gada pasakumu planosana sakas tilit péc iepriek$éja pasakuma beigam. Somijas Pulcésanas likums
(530/1999)9 nosaka, ka pasakuma organizatoram ir jabridina policija vismaz piecas dienas pirms
pasakuma, bet lielaku pasakumu gadijuma sadarbiba, planosana un konsultacijas ir praktiski
nemainigas visu gadu. Somijas Glabsanas likums (379/2011)10 nosaka, ka visiem publiskajiem

7 Ruisrock festival (2022). legiits no https://ruisrock.fi/en/info/

8 Ruisrock (2022). legiits no https://ruisrock.fi/en/sold-out-ruisrock-makes-a-stellarcomeback-attracting-a-total-of-105-
000-visitors/

9 Finnish Assembly Act (530/1999). legiits no 530/1999 English - Translations of Finnish acts and decrees - FINLEX ®

10 Rescue Act (379/2011). legiits no http://nwfp-policies.efi.int/wiki/Rescue_Act,_2011_(Finland)
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pasakumiem, kuros vienlaikus piedalas 200 vai vairak cilveku, ir jaizstrada arkartas ricibas plans.
Visa atbildiba gulstas uz organizatoru.

Pasakuma organizéSana prasa ari sadarbibu ar dazadam ieinteresétajam pusém, pieméram, izpildi-
tajmaksliniekiem un vinu parstavetajam organizacijam, dazadiem uznémumiem, kas piedava
pakalpojumus pasakuma. PlanosSana notiek cies$a sadarbiba ar pasakuma apsardzes nodrosinataju,
policiju, glab$anas dienestiem un veselibas pakalpojumu sniedzé&ju. Saja raksta ka laba prakse ir
aprakstits sadarbibas modelis ar Somijas dienvidrietumu varas iestadém.!1

LABA PRAKSE

Komunikacija un konsultacijas

DroSam pasakumam biutiska ir cieSa un tuliteéja daudzu instituciju sadarbiba, ka ari nepartraukta
mijiedarbiba ar pasakuma organizatoru. Ja tiek nodroSinata sadarbiba ar dazadam iestadéem, tad ir
pieejama plasa ekspertize droSibas joma, kas tiek apvienota ar aktualo informaciju ar organizatoru.
Drosibas planosanu pietiekami laicigi uzsak pasakuma organizators. TieSi organizators ari pieprasa
no citiem un nodrosina, lai dazadi pasakuma elementi tiktu planoti un veikti savlaicigi. Lielos pasa-
kumos pasakuma organizatoram parasti ir jakonsultéjas ar droSibas ekspertiem, nevis jadara viss
pasSam. Ir svarigi spét atpazit jomas, kuras ar pasu pieredzi nepietiek. Varas iestades konsultés par
pamatlietam, bet atbildiba gulstas uz organizatoru. Papildus uzraudzibai iestades sniedz ari infor-
maciju un noradijumus. Tomer jaatceras, ka neatkarigi no sadarbibas juridiska atbildiba gulstas
tiesi uz pasakuma organizatoru. Tadél organizators notikuma glabsanas planu iesniedz regionala-
jam glabsanas iestadém ne vélak ka 14 dienas pirms notikuma sakuma.12

Funkcionala drosiba un drosibas meérijumi ir butisks pasakums veiksmigam pasakumam, tapéc ir
loti svarigi, lai organizators buitu motivéts ieverot drosibas kultiiru un labo praksi, lai gan ari tas
nozimetu vairak naudas vai resursu ieguldijumu.

Ietvars, konteksts, Kriteériji

Veidojot Ruisrok festivala risku vadibas grupu, lai aptvertu pietiekamu pieredzi, konkrétos riskus
un iezimes, tika nemti véra sadi aspekti:

e teritorijas specifiskas 1paSibas (Udens, atrasanas vieta uz salas, intensiva satiksme,
augstuma atskiribas, pilsétvide, sabiedriskais transports utt.);

e cilveku skaits, kas piedalas pasakuma (vides uzturésana, apsardze, vadiba, pakalpojumi,
izejas utt.);

e pasakuma butiba (vai pasakuma ir priekSnesumi vai izpilditaji, kas “uzkurina” piili, cilveki
ar invaliditati, bérni, seniori);

e vaipasakuma ir ipaSas programmas vai aprikojums, kam nepiecieSama ipasa droSibas pla-
nos$ana un zinasanas, organizatora/valsts iestaZu resursu pieejamiba.

11 Varsinais-Suomen pelastuslaitos (2019). legiits no https://www.vspelastus.fi/uutinen/2019-10-02_valtakunnallinen-
turvallisuuspalkinto-varsinaissuomee
12 Rescue Act (379/2011). legiits no http://nwfp-policies.efi.int/wiki/Rescue_Act,_2011_(Finland)
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Saskana ar Somijas Glabsanas likumu (379/2011)13 ar notikumu saistitie apdraudéjumi un riski ir
japrecizeé un janoverte. Visiem pasakumiem arkartas situacijas ir jabiit balstitiem uz So risku nover-
téjumu. Pasakuma organizatoram ir jaripéjas, lai tiktu nemts véra viss nepiecieSamais tiesiskais
reguléjums.

Risku noveértéjums

Vispirms riska novertésanas procesa tiek izveidots kopéjais situacijas apskats. Tas ietver strukti-
ras, programmu, vides parvaldibu un izvietojumu, cilvékresursus un visus citus butiskos faktorus.
Risku identificeésana balstas uz notikuma specifiskajam iezimém un ieprieksejos gados gitajam at-
zinam. Risku analize tiek veikta, apzinot katra riska celonus un sekas. Péc tam analizi izmanto, lai
novertetu risku lielumu. Visam galvenajam iestadém, kas ietekmé pasakumu droSibu, ir japiedalas
riska novertéSanas kopigas sanaksmes. Organizators iepazistina iestades ar faktoriem, kas var
ietekmet situaciju, un kopa tiek izvertéts risku nozimigums un sagatavotibas limenis tiem. Organi-
zators sastada provizorisku arkartas situaciju planu, ko var apspriest ar iestadém.

Identificétie céloni un sekas tiek izmantoti, lai planotu specifiskus risku novérSanas pasakumus.
Pasakuma organizatoram ir jaidentifice uzticami kritériji un japierada, ka vinu riska parvaldibas
pasakumi ir orientéti uz risku novérSanu un atbilst tiesibu aktiem. Varas iestades izverte, vai glab-
Sanas plana minétie pasakumi ir pietiekami, un nepiecieSamibas gadijuma var ligt pasakuma orga-
nizatoram uzlabot pasakuma drosibas un apsardzes planu.

Turklat attieciba uz kopéjo sabiedribas droSibu varas iestadém péc tam javeic pasakuma radito
risku izvertéjums. lestadém ir jasagatavojas tiem identificétajiem riskiem, kas nav tiesa pasakuma
organizatora atbildiba. S1 sagatavotiba var ietvert iestazu resursu palielinaanu, papildu telpu re-
zerveésanu, iekSéjas informacijas plismas nodrosSinasanu, informacijas sniegSanu utt. Papildus liela
meéroga pasakumam ir plasaka ietekme uz sabiedribu, un par tas ietekmes radito riska novértéjumu
ir atbildigas varas iestades.

Risku noversana

Risku noveérsana ir strukturalu, tehnisku un operativu pasakumu kombinacija, kuras pamata ir
risku novértéjums. Noziegumu un citu apzinatu kaitigu darbibu novérSanu liela méra nosaka
likums. Likumi regule dazadu dalibnieku (apsardzes darbinieku, policijas) pilnvaras. Pieméram,
drosibas parbaudes un personu parmeklésanu, apmeklétaju izraidiSanu no teritorijas un aizture-
Sanu regulé likums. Lielakos pasakumos, pieméram, Ruisrok, papildus glabsanas planam ir ja-
sastada vairaki citi plani, kas ir dala no risku novérsanas procesa.

Monitorings un uzraudziba

Uzraudziba festivala Ruisrok tiek veikta ar oficialu parbaudi tieSi pirms pasakuma sakuma. Pasa-
kuma laika tiek veikta klatienes uzraudziba, to veic gan dazadas iestades, gan droSibas pakalpojumu
sniedzejs. Apsardzes dienesta un veselibas pakalpojumu sniedz€éju pienakums ir ari izveidot un pil-
dit dienesta pasakumu Zurnalu, kas palidz organizatoram izstradat un planot pasakumu nakotne.
Péc pasakuma notiek parrunas ar organizatoru, informacija tiek iegiita ari no medijiem un citiem
publiskiem avotiem. Visa $1 informacija un avoti palidz parskatit un attistit Ruisrok festivalu.

13 Rescue Act (379/2011). legiits no http://nwfp-policies.efi.int/wiki/Rescue_Act,_2011_(Finland)
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Nozimigakos notikumus varas iestades péc tam vienmer izvérte kopa, nereti parrunas tiek veiktas
ar1 kopa ar organizatoru. Ja ir javeic kriminalizmekléSanas pasakumi, tad to mérkis ir saukt atbildi-
gas personas pie kriminalatbildibas par vinu nolaidibu.

ApKkoposana un zinosana

Visos posmos iestades veic piezimes, lai péc gada konstatétas nepilnibas tiktu nemtas véra nakama
pasakuma planosana. Procesa laika ir jasagatavo vairaki obligatie dokumenti. Tie, pieméram, ir:

e ugunsdroSibas parbaudes protokoli;

e notikumu Zurnali;

e sapulcu protokoli.

Dinamisks un nepartraukti pilnveidojams arkartas situaciju plans kalpo ar1 ka riks, kas apkopo zi-
nasanas un guto pieredzi, un macibas.

Izmantotie avoti

ISO 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legits no
https://www.iso.org/iso-31000-risk-management.html

Ruisrock festival (2022). legiits no https://ruisrock.fi/en/info/

Ruisrock (2022). legiits no https://ruisrock.fi/en/sold-out-ruisrock-makes-a-stellarcomeback-attracting-a-total-of-105-000-
visitors/

Finnish Assembly Act (530/1999). legiits no 530/1999 English - Translations of Finnish acts and decrees - FINLEX ®
Rescue Act (379/2011). legits no http://nwfp-policies.efi.int/wiki/Rescue_Act,_2011_(Finland)

Varsinais-Suomen pelastuslaitos (2019). legiits no https://www.vspelastus.fi/uutinen/2019-10-02_valtakunnallinen-turval-
lisuuspalkinto-varsinaissuomee
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DROSIBAS RISKU PARVALDIBAS ISTENOSANA
ORGANIZACIJA, KAS DARBOJAS KA ELEKTROTIKLA
PARVALDNIEKS KRITISKAJA INFRASTRUKTURA

Lambert Bambach / Avans LietiSko zinatnu Universitate, Niderlande / 2023

KOPSAVILKUMS

Draudi nacionalajai dros$ibai un organizétas noziedzibas draudi maina
kritiskas infrastruktiras apdraudéjumu ainavu, kura darbojas organiza-

- — cijas, kas parvalda elektrotiklus. Apdraudéjumu piemeri ir uzlausana,
Drosibas riski

zadzibas, manipulacijas ar elektrotiklu, to bojasana un iznicinasana. Lai cI-
elektrotikla

nitos pret Siem draudiem, ir svarigi izstradat un regulari atjaunot aktivu

parvaldnieka
uznemuma

jeb vertibu aizsardzibas programmu. Tas tiek panakts, kartéjot dazadus
aizsargajamos Ipasumus atbilstosi organizacijas mérkiem, veicot draudu
un risku analizi sadarbiba ar ierédniem un dazadu iestazu parstavjiem
Eiropas un valsts Iimeni, konkuréjosiem citiem elektrotikla operatoriem

valsts limeni un vairakiem departamentiem pasa organizacija.

Atsauce uz ISO 31000

RISKU VADIBAS PRINCIPI

'&”.“}-{f:‘_‘.’

Clviu s VErtibas radisana
ey un aizsardziba

e / gy o | igujen \
Dinamibki
Uzlabotana Dizains

UDERTBA UN
IEGULDDIUMS

RISKU VADIBAS PROCESS
RISKU VADIBAS IETVARS L=
letvars, konteksts,
kriteriji

Risku identifikacija

Risku analize

F 3

KOMUNIKACUA UN KONSULTACIAS
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NovErtéiana levietana

APKOPOSANA UN ZINOSANA

6. attels. Risku vadibas ietvars, principi un process (pielagots no 1ISO 31000:201814)

Risku vadibas principi: vértibu radiSana un aizsardziba - labaka pieejama informacija, cilveki un
kultiras faktori, nepartraukta uzlabosana, integrativitate, dinamika.
Risku vadibas ietvars: lideriba un ieguldijums - uzlabosSana, integracija, dizains, ievieSana, noverte-

$ana; risku vadibas process: komunikacija un konsultacijas, monitorings un uzraudziba, risku iden-
tifikacija, risku izvértejums, risku novéertésana, apkoposana un izzinasana.

14 IS0 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
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IEVADS

Jaunakajam apsardzes darbiniekam elektrotikla parvaldnieka aktivu aizsardzibas nodala tika lugts
sniegt ieskatu par aktivu un vértibu aizsardzibas programmas atjaunoSanas metodém 40 000
decentralizetiem aktiviem, sakot no zemsprieguma, vidéja sprieguma telpam, augstsprieguma ka-
beliem un beidzot ar diviem centralajiem objektiem, kur atrodas lieli datu centri.

Organizacijai ir loti nozimigi, lai aktivu aizsardzibas programma bitu izveidota sadarbiba ar iekse-
jam un aréjam ieinteresétajam pusém, lai tadéjadi nodrosSinatu aizsardzibu pret draudiem aktiviem
informacijas drosibas, tehnologiju darbibas un fiziskas aizsardzibas jomas.

Lidz ar atjaunoto aktivu aizsardzibas programmu ir jaisteno drosibas limenis, kas, sadarbojoties ar
dazadiem dalibniekiem, biis spéjigs tikt gala ar mainigo draudu ainavu, kura nacionalo valstu dalib-
nieki, organizéta noziedziba un zagli arvien vairak apdraud mérku istenoSanu. Tas apdraud ari
organizacijas galveno meérki: “vienmér nodrosinat un sadalit energiju pa visiem tikliem katru
dienu”.

Organizacija vélas noskaidrot, ka varetu istenot So aktivu aizsardzibas programmu.

GADIJUMA IZPETE

Organizacija darbojas ka elektroenergijas tikla parvaldnieks, kas ir atbildigs par pareizu energijas
sadali visos savos tiklos ik dienu. [zmantojot kabelus, vairak neka tris miljoni Niderlandes majsaim-
niecibu un uznémumu tiek apgadati ar elektribu. Sim noliikam tiek izmantoti 40 000 decentralizéti
aktivi, sakot no zemsprieguma, vidéja sprieguma telpam, augstsprieguma kabeliem un diviem cen-
traliem objektiem, kur atrodas lieli datu centri. Organizacija vélas, lai tas tikls ari turpmak butu
viens no pasaulé uzticamakajiem un saglabatu tikla uzticamibu un pieejamibu saviem klientiem.

Drosibas risku vaditajs skaidro, ka aktivu aizsardzibas programmai jaspé€j tikt gala ar mainigo ap-
draudéjumu ainavu, lai varétu turpinat Istenot organizacijas mérkus. Saja mainigaja terorisma
draudu vide palielinas iesp€ja, ka nacionalo valstu dalibnieki var uzlauzt operétajsistémas un orga-
nizéta noziedziba un zagli var nozagt vertigus materialus.

Apsardzes vaditajs ar1 apzinas, ka aizsargajamo Ipasumu skaits ir ne tikai plass, bet ari daudzvei-
digs. Tas attiecas gan uz aktiviem, kas ir saistiti ar darbibas nodrosSinajuma tehnologijam, gan Infor-
macijas tehnologijam. To darot, vinam ir jasadarbojas ar vairakam ieinteresétajam pusém, kuras
spélé nozimigu lomu draudu novérsana un ar kuram ir svariga sadarbiba. Siem dalibniekiem ne
vienmer ir tadas pasas intereses ka organizacijai. Pagaidam ari nav skaidrs, ka vislabak var izpildit
daZadas prasibas, ko nosaka likums un reguléjums.

Visu So iemeslu dél labas prakses izpéeté tika lugts sniegt ieskatu iespéjamas aktivu aizsardzibas
programmas realizacijas metodes. To darot, ir svarigi nemt véra: a) organizacijas mérki; b) draudu
un risku analizi; ¢) dazadas ieinteresétas puses.

LABA PRAKSE

Organizacijas merkis

Organizacijas galvenais mérKkis ir spét nepartraukti un ik dienu sadalit un nogadat energiju pa
visiem saviem tikliem, lai Sis tikls butu viens no uzticamakajiem pasaule.
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Dazadi aktivu veidi

Organizacijai ir decentralizéti un centralizéti aktivi. Decentralizétaja joma organizacijai ir janodar-
bojas ar tadiem aktiviem ka vadibas skapji un transformatori. Operacionalas jeb Darbibu nodrosi-
nosas tehnologijas (OT>) spélé svarigu lomu $ajos aktivos. Operacionalas tehnologijas raksturo
fakts, ka to galvenais mérkis ir: darboties péc iespéjas ilgak un ar péc iespéjas mazaku dikstavi. Sis
iekartas kalpo ilgu laiku, un tas parasti neatbilst miisdienu standartiem, jo tas savulaik tika buvetas
atbilstosi standartiem, kas tika pienemti pirms 30 gadiem. Turklat OT ipaSums nevar sevi aizsargat
digitali.

Centralizéti organizacija nodarbojas ar tadiem aktiviem ka biroju €kas un datu centri, kas ir vairak
saistiti ar informacijas tehnologijam (IT). IT vidé tiek pienemts, ka informacijas resursam ir jaspéj
sevi aizsargat pasam. Tiek uzskatits, ka darba ar informaciju tehnologijam ir nepiecieSama liela
elastiba, jus galvenokart stradajat pie to funkcionalitates. IT tehnologijam ir jaatbalsta biznesa
meérki, tas ir atras, elastigas, un tam ir iss kalpoSanas laiks.

Tas nozimeé, ka ir nepiecieSama atSkiriga pieeja Operacionalajiem jeb darbibu nodrosinosajiem teh-
nologiju aktiviem un Informacijas tehnologiju aktiviem. Parasti Operacionalas tehnologijas var
uzskatit par ipaSumu, kas nevar sevi aizsargat pats. Tas nozimé, ka ir jaizveido pasakumi, lai aizsar-
gatu Sadu ipasumu.

Rundjot par Informacijas tehnologijam, ir jaatceras tris informacijas drosibas pamatprincipi: inte-
gritate, konfidencialitate un pieejamiba, ka ari fakts, ka $Im tehnologijam ir pienemama periodiska
dikstave. Savukart Operacionalajam tehnologijam pamatprincipi ir atskirigi, proti: pieejamiba,
integritate un tikai tad konfidencialitate, ka ar1 dikstaves laiks nav pienemams.16

Draudu un risku analize
» Risku identifikacija un analize

Galvenie draudi ir nacionalas valsts dalibnieki, organizéta noziedziba un zagli, kas var apdraudét
organizacijas galveno meérki, veicot uzlauSanu, zadzibu, iznicinaSanu un manipulaciju ar elektroe-
nergijas tiklu.

* Risku novértéjums

Nacionalas valsts dalibnieku!” gadijuma ir griiti Sos draudus mazinat, jo Siem cilvékiem bieZi vien
ir neierobezoti resursi. Tas ir uzskatams par pienemamu risku. Tacu kritiska infrastruktiira ne-
drikst tikt apdraudéta, un tai ir jabut pieejamai nepartraukti, jo no tas ir atkarigi daudzi citi sabied-
riskie pakalpojumi un organizacijas. Pieméram, policija sagaida, ka tas sakaru sistémas vienmeér tiks
uzturéetas darba kartiba un tas darbosies. Ja policija krizes laika vairs nesp€j sazinaties, tad 81 ir
nopietna probléma organizacijai, kas sniedz $o pakalpojumu. Tas rada nacionalas drosibas apdrau-
déjumu, un organizacija nesasniedz savu primaro mérki - pakalpojuma piegades drosibu. Tas no-
zImé, ka organizacijai ir butiski nepartraukti nodrosinat un novadit energiju pa visiem tikliem.

Organizétas noziedzibas gadijuma organizacijai ir javeic vél citi dro$ibas pasakumi. Ipasi attieciba
uz operacionalajiem tehnologiju aktiviem, jo Sie lidzekli nevar pasi sevi aizsargat. Tas nozime, ka ir

15 Operational Technology (OT). Iegiits no https://www.gartner.com/en/information-technology/glossary/operational-
technology-ot

16 How Do OT and IT Differ? legiits no How Is OT Different From IT? OT vs. IT - Cisco

17 Cybersecurity And Nation-State Threats: What Businesses Need To Know. (2021). legiits no Cybersecurity And Nation-
State Threats: What Businesses Need To Know (forbes.com)
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jaizstrada pasakumu plans, lai aizsargatu Sos ipaSumus, pieméram, ar kameru sistému, Zogu un pa-
stiprinatas piekluves kontroles palidzibu. Lai nodrosinatu So tehnologiju aizsardzibu, organizacijai
ir nepartraukti jaattistas un katru gadu japarskata drosibas pasakumi un pamatprincipi - jaizverte,
vai tie ir pietiekami, vai ar1 tie ir jakorige. Zadzibu novérsanai bieZi vien pietiek ar standarta pasa-
kumiem $o draudu mazinasanai. Zaglus raksturo tas, ka iespé€ja, ka tiks veikta zadziba, palielinas, ja
nav nodroSinata objekta aizsardziba. Tatad, ja iespéja ir ierobeZota, pastav liela varbiitiba, ka zaglis
neturpinas savas darbibas.

Tiesibu akti un reguléjums

Sis organizacijas gadijuma viena no svarigakajam ieinteresétajam pusém ir likumdevéjs. Organiza-
ciju uzrauga Ekonomikas un klimata ministrijas Nacionala digitalas infrastruktiiras inspekcija, jo
organizacija tiek reguléta saskana ar NIS 1 un tuvakaja nakotne tiks reguléta saskana ar NIS 2, jo
organizacija ir dala no vitali svarigas infrastruktiiras. NIS ir direktiva par tiklu un informacijas sis-
tému drosibu (NIS direktival8), ko parrauga Eiropas Savienibas Kiberdros$ibas agentiira (ENISA)1°.

Turklat organizacija ir sertificéta saskana ar ISO 2700120 un ISO 2701921 standartiem.

ISO standartizacija ir palidzejusi fiziskas un informacijas drosibas nodalai objektivi konsultét un
novertét darbibu, standartizacija palidz ari organizacijas iekSiené “runat viena universala valoda”,
pieméram, ar vadibu. Tas palidz ar1 veidot kopigu izpratni ar aréjiem speletajiem, pieméram, regu-
latoru un palidz nepartraukti meklét uzlabojumus organizacija.

Ieinteresetas puses jeb mérkgrupas

Dazadas ieinteresétas puses veido avotus, uz kuriem organizacija var palauties, lai iezimétu savu
draudu ainavu un riska apetiti un parbauditu, vai tas ir uz pareiza cela. Organizacijai ir svarigi gut
ieskatu par draudiem no dazadam perspektivam un stradat kopa, lai mazinatu draudus.

Iekséja meérkgrupa
= Vadiba

TieSi organizacijas vadiba ir ta, kas izdara izveli, vai pasakumi patieSam tiks 1stenoti. Ta pienem
lemumus, pamatojoties uz draudu ainavu, ko tai ieteikusi Fiziskas un informacijas drosibas nodala.
Sim noliikam ir izveidota Informacijas drosibas vadibas sistéma (information security management
system (ISMS)?22), kas ir tiesi paklauta Direktoru padomei. Ta ir augstaka institiicija, kura tiek pie-
nemti visi organizacijas galigie lemumi. Bridi, kad organizacija saskaras ar risku, Fiziskas un infor-
macijas drosibas nodala var zinot par to Direktoru padomei. Ta savukart nekavéjoties var novirzit
resursus problémas risinasanai.

Apsveramie jautajumi ir: vai més patiesam istenosim visus pasakumus draudu novérsanai un kada
laika perioda més So pasakumus ieviesisim? Vai varbiit més organizacija nenosakam pietiekamus

18 Supporting the implementation of Union policy and law regarding cybersecurity. (2023). NIS Directive. legiits no NIS
Directive — ENISA (europa.eu)

19 The European Union Agency for Cybersecurity. legiits no ENISA (europa.eu)

20 Information security, cybersecurity and privacy protection — Information security management systems — Require-
ments. Edition 3. Iegiits no https://www.iso.org/standard /27001

21 Information technology — Security techniques — Information security controls for the energy utility industry. legiits no
https://www.iso.org/standard/68091.html

22 Information security management system (ISMS). [egiits no What is Information Security Management System (ISMS)?
(techtarget.com)
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droSibas pasakumus, kas nakotné vajinas musu sp€jas novérst apdraudéjumu? Kadus vel papildu
pasakumus més varam veikt draudu novérsanai?

» Fiziskas un informacijas drosibas nodala

Fiziskas un informacijas droSibas nodalas strada kopa. Organizacija nodalas ir tieSi paklautas
Direktoru padomei. Konkrétaja organizacija ir divi departamenti, kas strada ar drosibas jautaju-
miem, tomér katrs no departamentiem veic savu neatkarigo lomu. No vienas puses, drosiba ir
zinamu prasibu izpilde, no otras puses, kontroléSana, bet tai nekad nepiemit izpildvaras funkcijas.
Loti bieZi var redzét, ka droSibas joma organizacijas tiek ievietota izpildinstitiicija. Tomeér tada
gadijuma droSibas departamenti nekad nevar but neatkarigi savos spriedumos un sniegtajos
padomos.

Lai varetu noteikt konkrétas prasibas, organizacijai ir jaapskata tris jautajumi: 1) Ko mes patiesiba
aizsargasim? 2) Ko més Sobrid aizsargajam? 3) Kas ir masu “krona dargakmeni”23?

Seit svarigs uzdevums ir palidzét darbiniekiem apzinaties, ka draudu ainava faktiski ir mainijusies
un ka tas noved pie jauniem pasakumiem. Svarigi ir paSus darbiniekus iesaistit parmainas, kas at-
tiecas uz drosibas nodrosinasanu. Misu darba ienak jauni informacijas tehnologiju lidzekli: ko tas
nozimé darbam, ka mainas droSibas pasakumi saistiba ar Siem jaunajiem lidzekliem? Tas nenozime,
ka darbiniekiem ir tikai jabut tehniski apmacitiem, bet ari to, ka ir jaievies citi parvaldibas pasakumi
un jainformé darbinieki, kapéc $ie jauninajumi nepiecie$ami. Seit loti svariga ir drosibas izpratnes
veicinaSana darbinieku vidu.

Aréjas merkgrupas
= Eiropa
Eiropas elektroenergijas transporta sistému operatoru tikls (ENTSO-EZ24) ir partneriba, kura ir par-

staveti visi Eiropas tiklu operatori, kas darbojas Eiropas sinhronizétaja tikla. Organizacija ir ENTSO-E
dalibniece, lai apmainitos ar zinaSanam par mainigo draudu ainavu.

= Nacionala valdiba

Lai iegltu informaciju draudu un risku analizei, organizacija sadarbojas ar Tieslietu un drosibas
ministrijas Nacionalo kiberdrosibas centru, Tieslietu un drosibas ministrijas Nacionalo prettero-
risma un droSibas koordinatoru un Iekslietu ministrijas Visparéjas izlikoSanas un droSibas die-
nestu. Organizaciju ar1 uzrauga Ekonomikas un klimata politikas ministrijas Nacionalas digitalas
infrastruktiras inspekcija.

23 ]dentify Your “Crown Jewels”. legiits no https://staysafeonline.org/cybersecurity-for-business/identify-your-crown-
jewels/#:~:text=Crown%?20jewels%20are%?20the%20data,high%2Dvalue%20target%20for%20cybercriminals
24 European Network of Transmission System Operators for Electricity. legiits no Home (entsoe.eu)
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Citi konkureéjosie elektrotikla operatori

Organizacija strada kopa ar tris citiem tikla operatoriem. Tiem visiem ir vienadas intereses - aiz-
sargat svarigo infrastruktiiru, tacu tas vienlaikus ir ari konkuréjosas organizacijas. Vini strada kopa,
lai noteiktu minimalo droSibas bazes liniju, kas periodiski japarskata, lai ta atbilstu jaunakajai
draudu ainavai. Organizacijam ir svarigi parliecinaties, vai Sie noteikumi ir ieviesti pasu organiza-
cija un ari paréjas konkuréjosas organizacijas. No komerciala viedokla ir svarigi tas, cik daudz
organizacija ir ieguldijusi drosSibas pasakumos. Ir izdevigi, ja droSibas pasakumi ir labaki neka kon-
kurentiem, jo noziedznieks tomeér skatas uz vajako posmu.

Izmantotie avoti

ISO 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legits no
https://www.iso.org/iso-31000-risk-management.html

Operational Technology (OT). legiits no https://www.gartner.com/en/information-technology/glossary/operational-techno-
logy-ot

How Do OT and IT Differ? legiits no How Is OT Different From IT? OT vs. IT - Cisco

Cybersecurity And Nation-State Threats: What Businesses Need To Know. (2021). legiits no Cybersecurity and Nation-State
Threats: What Businesses Need to Know (forbes.com)

Supporting the implementation of Union policy and law regarding cybersecurity. (2023). NIS Directive. legiits no NIS
Directive - ENISA (europa.eu)

The European Union Agency for Cybersecurity. legiits no ENISA (europa.eu)

Information security, cybersecurity and privacy protection — Information security management systems — Requirements.
Edition 3. legiits no https://www.iso.org/standard /27001

Information technology — Security techniques — Information security controls for the energy utility industry. legiits no
https://www.iso.org/standard/68091.html

information security management system (ISMS). legiits no What is Information Security Management System (ISMS)? (te-
chtarget.com)

Identify Your “Crown Jewels”. legiits no https://staysafeonline.org/cybersecurity-for-business/identify-your-crown-
jewels/#:~:text=Crown%20jewels%20are%20the%20data,high%2Dvalue%?20target%20for%z20cybercriminals

European Network of Transmission System Operators for Electricity. legiits no Home (entsoe.eu)
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KIBERDROSIBAS TEHNOLOGIJU IZVELE,
BALSTOTIES UZ RISKA VADIBAS PROCESU

Jyri Rajamaki / Laurea LietiSko zinatnu universitate, Somija / 2023

KOPSAVILKUMS

Ievérojot ISO 31000:2018 standarta principus, organizacijas var pie-
nemt pardomatus léemumus par kiberdrosibas tehnologiju izveéli, ievie-

. ™ Sanu un pastavigu parvaldibu, lai efektivi mazinatu riskus un aizsargatu
% Klberdrosubas savus informacijas lidzeklus. Balstoties uz programmas DIMECC Cyber

i tehnol

iu |z e|e -w 1rust?> rezultatiem, $aja raksta ir sniegta strukturéta pieeja nepiecie-
' &= Samo drogibas tehnologiju izvélei, pamatojoties uz riska parvaldibas
procesiem, kas ir iz8kiroSi svarigi nepartraukti mainigajos kiberdrosi-
bas apdraudéjumos.

Atsauce uz ISO 31000

[SO 31000 risku vadibas process: risku novéertéjums, risku novérsana, monitorings un uzraudziba,
apkopoSana un zino$ana, komunikacija un konsultacijas.

RISKU VADIBAS PROCESS

letwars, konteksts,
krit&riji

KOMUNIKACUA UN KONSULTACIAS
WNYSILYASHY NN SONIMOLINOW

Risku novériana

APKOPOSANA UN ZINOSANA

7. attels. Risku vadibas process (pielagots no ISO 31000:20182°)

25 Cyber Trust program. legits no https://cybertrust.dimecc.com/
26 IS0 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html

27


https://cybertrust.dimecc.com/
https://www.iso.org/iso-31000-risk-management.html

IEVADS

Risku vadiba ir butiska sastavdala stratégijas noteikSanai, mérku sasniegSanai un lemumu pienem-
Sanai daZados organizacijas limenos. ISO 31000:2018 nodroSina vadlinijas un principus efektivai
risku parvaldibai jebkura organizacija. Risku vadibai ir Joti svariga loma jebkura vadibas sistéma.
Pieméram, ka redzams attela zemak, prakse kiberdroSibas parvaldiba ir risku parvaldibas proce-
dura.

- 4 \.\\\
/ d Kiberdrosibas parvaldiba T
/ { . Prioritizé Identificé un ! \
| . Identificé Iddr:r:xgzzekas draudus feviest ) Reag§ uz \
\ vértibas, kas : balstoties uz prletpasakumus, draudiem, |
jaaizsarga :g:jt;::: to o I:r'a':;"j:tu kas paradas
\ nozimigumu
.
\1 g
\"-\‘_\, Risku vadibas procedira /,//

8. attéls. Kiberdrosibas parvaldiba

Drosibas tehnologijas sevi ietver tehniskos lidzeklus kiberdrosibas nodrosinasanai, tostarp drosas
sistému arhitektiiras, protokolus un rikus. Tas nodroSina infrastruktiru, platformu, ieric¢u, pakal-
pojumu un datu aizsardzibu. Galvenie aspekti Seit ietver lietotaja identifikaciju, autorizaciju un pie-
kluves tiesibas. Kopéjie drosibas tehnologiju standarti tikla drosibai ir noteikti ISO/IEC 2703327
standarta, savukart lietojumprogrammu drosibai - ISO/IEC 2703428 standarta. Lai gan ISO 31000
ipasi neattiecas uz kiberdrosibas tehnologijam, ta principus un sistému var piemeérot kiberdrosibas
tehnologiju atlasei un ievieSanai organizacija.

GADIJUMA IZPETE

DIMECC Cyber Trust programma?2? radija pamatu Somijas pétniecibai un ripniecibai, lai risinatu
kiberdroSibas vajadzibas. DIMECC Cyber Trust programmas galvenais pétniecibas mérkis bija uzla-
bot privatumu, uzticéSanos un lémumu pienemsanu digitalaja infrastruktiira. Konsorcijas sastava
bija 19 uznémumi un astoni pétniecibas institiiti un universitates. Programma public€ja vairak neka
130 zinatniskos rakstus par kiberdroSibu un privatuma aizsardzibu.

Kiberdrosiba kalpo ka galvenais faktors uzticamibas veicinasanai digitalaja pasaulé, lai nodrosinatu
visu operétajsistéemu un infrastruktiru noturibu. DIMECC iezimé Cetras galvenas kiberdrosibas
témas, proti, drosibas parvaldiba, situacijas izpratne, drosibas tehnologijas un operétajsistému no-
turiba.

27 Information technology — Security techniques — Network security. ISO/IEC 27033-1:2015. legiits no
https://www.iso.org/standard/63461.html

28 Information technology — Security techniques — Application security. ISO/IEC 27034-1:2011. legiits no
https://www.iso.org/standard/44378.html

29 Cyber Trust program. legits no https://cybertrust.dimecc.com/
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Drosibas vadiba *

Drosibas tehnologijas

9. attels. Drosibas vadiba un drosibas tehnologijas

Drosibas tehnologijas var iedalit sesas dazadas kategorijas péc to mérka:

1) tehnologijas operétajsistémas drosibas uzlabosanai, pieméram, sistému arhitektiiras,
protokoli, izstrades riki un izstrades platformas;

2) aizsardzibas tehnologijas, pieméram, lietotaju identifikacija un autorizacija, ugunsmiiri,
pretvirusu programmas, ielausanas aizsardzibas sistémas (IPS) un drosibas informacijas
un notikumu parvaldibas sistemas (SIEM);

3) tehnologijas drosibas datu iegiiSanai, pieméram, sensori (ugunsmira zurnali, sistémas
notikumu Zurnali, pretvirusu uztversana), tikla trafika analizatori, ielauSanas atklasanas
sistémas (IDS) un atvérta pirmkoda izlikoSanas (OSINT) tehnologijas;

4) drosibas datu analizes tehnologijas. Sis tehnologijas var iedalit tris limenos:

1. limenis - vésture: kriminalistika;
2. limenis - paSreizéjas situacijas izpratne (datu saplisana, SIEM);
3. limenis - nakotnes statusa prognozésana;

5) situacijas attéla vizualizacijas tehnologijas, tostarp cilvéka un masinas saskarnes tehnolo-
gijas;

6) tehnologijas kiberdraudu izlikosanas informacijas apmainai starp organizacijam, piemeé-
ram, agrinas bridinasanas sistémas, launpratigas programmatiiras informacijas koplieto-
Sanas platforma (MISP), Cortex un TheHieve.

Taja pasa laika vairakas tehnologijas var piederét vairak neka vienai kategorijai.

LABA PRAKSE

Apvienojot minétas informacijas drosibas tehnologijas ar ISO 31000 procesiem, var izveidot visap-
tverosu kiberdrosibas ietvaru. Apskatisim $is integrétas pieejas galvenos aspektus.
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Risku identifikacija, noveértésana, novérsana

= Risku identifikacija (ISO 31000 - 5. punkts)
e Izmantojiet tehnologijas drosibas datu iegiiSanai (sensori, tikla trafika analizatori, IDS,
OSINT), lai identificétu iespéjamos draudus un ievainojamibas.
e Izmantojiet atvérta pirmkoda izlikosanas tehnologijas, lai izprastu kiberdrosibas vidi.30

» Riskuizvertéjums (ISO 31000 - 6. punkts)
* Apvienojiet tehnologijas drosibas datu analizei (kriminalistika, datu sapliisana, SIEM), lai
novertéetu identificéto risku iespéjamibu un ietekmi.
e Izmantojiet tehnologijas situacijas attéla vizualizé$anai, lai izprastu pasreizéjo kiberdro-
Sibas situaciju.31

» Risku noveérsana (ISO 31000 - 7. punkts)
e Izvélieties un ieviesiet aizsardzibas tehnologijas (ugunsmiiri, antiviruss, IPS, SIEM), pa-
matojoties uz novertétajiem kiberdrosibas riskiem.
e Izmantojiet tehnologijas kiberdraudu izlikosanas informacijas kopigoSanai (agrinas bri-
dinasanas sistémas, MISP, Cortex), lai butu informéti par draudiem, kas attistas.32

Monitorings un parskati$ana

* Monitorings un parskatisana (ISO 31000 - 8. punkts)
e Izmantojiet tehnologijas nepartrauktai drosibas infrastruktiiras uzraudzibai (sensori, IDS).
e Analizéjiet drosibas Zurnalus, izmantojot tehnologijas drosibas datu (SIEM) analizei, lai
identificétu anomalijas.
e Regulari parskatiet un atjauniniet kiberdrosibas pasakumus, pamatojoties uz mainigo
draudu ainavu.33

Komunikacija un konsultacijas

» Komunikacija un konsultacijas (ISO 31000 - 2. un 3. punkts):
e Izveidojiet cilveka un masinas savstarpéjo sadarbibu, izmantojot tehnologijas situacijas
attéla vizualizeéSanai, lai atvieglotu sazinu.
¢ Izmantojiet tehnologijas kiberdraudu izlikoSanas informacijas apmainai ar citam organi-
zacijam, lai pazinotu par draudiem un mazinasanas stratégijam.34

Integracija ar vispareéjo vadibu

» Integracija ar visparéjo vadibu (ISO 31000 - 4. punkts):
¢ Integréjiet kiberdrosibas risku parvaldibu kopéja parvaldiba, izmantojot tehnologijas
operétajsistemas drosibas uzlaboSanai.
e Saskanojiet kiberdrosibas aspektus ar uznémejdarbibas mérkiem, izmantojot aizsardzi-
bas tehnologijas un riska novérsanas iespéjas.3>

30 SO 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html, 5. p.

31 Ibid, 6. p.

32 Ibid, 7. p.

33 Ibid, 8. p.

34 IS0 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html, 2., 3. p.

35 Ibid, 4. p.
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Sada integréta pieeja nodrosina visaptveros$u kiberdrosibas stratégiju, kas apvieno dazadu drosibas
tehnologiju stipras puses un saskano parvaldibu ar ISO 31000 risku parvaldibas procesiem. Regu-
lari atjauninajumi un komunikacijas kanali palidz pielagoties kiberdrosibas draudu dinamiskajam
raksturam.

Izmantotie avoti

ISO 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html

Information technology - Security techniques - Network security. ISO/IEC 27033-1:2015. Iegiits no
https://www.iso.org/standard/63461.html

Information technology - Security techniques - Application security. ISO/IEC 27034-1:2011. legiits no
https://www.iso.org/standard/44378.html

Cyber Trust program. legiits no https://cybertrust.dimecc.com/
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SADARBIBA NORVEGIJAS GJERDRUM NOGRUVUMA LAIKA

Ensieh Roud / Nord Universitate, Norvégija / 2023

KOPSAVILKUMS

Saja raksta ir apskatiti veiksmigas sadarbibas elementi arkartas reagé-
ganas laika Gjerdruma, Norvégija, kad notika zemes nogruvums. Sis pie-

—— -
e . —————

Gjerdrum

é nogruvums

meérs skaidri izgaismo sazinas un zinasanu apmainas galveno lomu ie-

]
|
=

\ saistito organizaciju sadarbiba. Bltiska ir planosana, nevis improviza-
. cija un oficiali noteikti un saskanoti sazinas kanali un proceduras. Stin-
cidenta novérsana veiksmigi tika organizeti efektivi sadarbibas tikli,
kam raksturiga vienota darbosanas, lidzdaliba lemumu pienemsana un
kopiga vadiba.

Atsauce uz ISO 31000

Saja raksta uzsvérta komunikacijas un sadarbibas nozime, paradot ISO 31000:2018 riska vadibas
principa - Labaka pieejama informacija un pielagotiba nozimigumu. Tapat raksts parada komuni-
kacijas un konsultaciju nozimi risku vadibas procesa ISO 31000:2018 standarta.

RISKU VADIBAS PROCESS
RISKU VADIBAS PRINCIPI
letvars, konteksts,
krit&riji
Integrativi
I Nephrirasta S

kg
e
R novrgins

Risku novérsana

uzlaho§7 - \vlsaphemil

Cilvéku un . Vértibas radisana

Pielagoti

kultaras .
faktori un aizsardziba

KOMURNIKACIA UN KONSULTACUAS

YNVSLLYASHYd NN SONIHOLINOW

Labaka
o o <l leklaujosi

informacija

APKOPOSANA UN ZINOSANA Dinamiski

10. attels. Risku vadibas process un principi (pielagots no ISO 31000:20183¢)

36 IS0 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
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IEVADS

Valstim un kopienam ir jaizstrada pielagosanas risinajumi un jaisteno pasakumi, lai reagétu uz jau
notiekoSo klimata parmainu ietekmi, ka ari jasagatavojas nakotnes draudiem. To uzsver ANO Kli-
mata parmainu sekretariats37, apspriezot pielago$anos klimata parmainam. Tomér dabas katastro-
fas nav atseviski notikumi, jo tas biezi vien ir sarezgitas socialas un vides mijiedarbibas rezultats.38
Lai risinatu So daudzpusigo problemu, $aja raksta tiks apskatiti ISO 31000 principi un atsauce uz
ASIS International sertifikacijas rokasgramatas3® septito doménu (Domain Seven).

Sadarbiba pari vairakam geografiskam un organizatoriskam robezam ir viena no galvenajam riska
parvaldibas un noturibas uzlabosanas sastavdalam, kas nodroSina efektivas reagéSanas un atjau-
nosanas darbibas dabas katastrofas gadijuma.4? Novértéjuma zinojumi par vairakam katastrofam,
pieméram, viesulvétru “Katrina”, Kalifornijas meZa ugunsgréekiem un pludiem Vacija 2021. gada,
liecina, ka organizéetaka starporganizaciju sadarbiba biitu samazinajusi $o notikumu postosas sekas.
Strauji mainiga situacija dabas katastrofu gadijuma un reagésana uz sarezgitiem notikumiem bieZi
vien liek glabSanas dienestiem novirzities no izveidotajam organizatoriskajam struktiram, lai dar-
botos jauna konteksta un risinatu jaunus uzdevumus.*! Reagéjot uz dabas katastrofam, organizaci-
jam ir jasadarbojas, jo viena organizacija var nebut spéjiga patstavigi risinat situaciju strauju vides
izmainu, pieredzes triikuma, uzdevuma apjoma un nepietiekamu resursu dél.42 So starporganiza-
ciju sadarbibu var nodroSinat, sistematiski daloties ar katras organizacijas riciba esoSo informaciju
un apvienojot savus mérkus.4? Tapéc $ada sadarbiba arkartas situacijas vajadzétu tikt iesaistitam
vairakam organizacijam, pieméram, policijas departamentiem, mediciniskas palidzibas dienestiem
un glabSanas dienestiem. Turklat atkariba no arkartas situacijas méroga var tikt iesaistitas ar1 vietéjas
varas iestades, valdibas departamenti, militarie speki un dazadi uznémumi no dazadam valstim.

Tapec efektivitates uzlaboSanai dabas katastrofas gadijuma ir nepiecieSams izstradat integréetu
apdraudéjuma mazinasSanas un noturibas planu, kas ietver starporganizaciju sadarbibu starp
savstarpéji atkarigdm organizacijam.44

Saja raksta ir sniegti daZi paraugprakses pieméri starporganizaciju attiecibam zemes nogruvuma
laika mazaja Askas pilséta, kas atrodas Gjerdurmas pasvaldiba Norvégija. Pateicoties tas krasta
Iinijai un plasam kalnu grédam, Norvégija ir loti paklauta mainigiem laikapstakliem. Norvégijas Kli-
mata pakalpojumu centra%> sniegtaja zinojuma "Klimats Norvégija 2100" noradits, ka pakapeniski
pieaugoSa temperatira, palielinats nokriSnu daudzums, ka ari pieaugosie pludi nakotnes klimata

37 United nations climate change annual report (2021). Iegiits no https://unfccc.int/sites/default/fi-
les/resource/UNFCCC_Annual_Report_2021.pdf

38 Boin, A., Ekengren, M. & Rhinard, M. (2020). Hiding in plain sight: Conceptualizing the creeping crisis. Risk, Hazards &
Crisis in Public Policy, 11 (2), 116-138.

39 ASIS International Board Certification Handbook. legiits no https://www.asisonline.org/globalassets/certification/
documents/certification-handbook_final.pdf

40 Therrien, M. C,, Beauregard, S. & Valiquette-L'Heureux, A. (2015). Iterative factors favoring collaboration for interorganiza-
tional resilience: The case of the greater Montréal transportation infrastructure. International Journal of Disaster Risk
Science, 6, 75-86.

41 Andreassen, N., Borch, 0. ]., & Sydnes, A. K. (2020). Information sharing and emergency response coordination. Safety
Science, 130, 104895.

42 Kapucu, N., & Garayev, V. (2011). Collaborative decision-making in emergency and disaster management. International
Journal of Public Administration, 34 (6), 366-375.

43 Therrien, M. C,, Beauregard, S. & Valiquette-L’'Heureux, A. (2015). Iterative factors favoring collaboration for interorganiza-
tional resilience: The case of the greater Montréal transportation infrastructure. International Journal of Disaster Risk
Science, 6, 75-86.

44 Godschalk, D. R. (2003). Urban hazard mitigation: Creating resilient cities. Natural hazards review, 4 (3), 136.-143.

45 Climate in Norway 2100 (2017). legiits no https://www.miljodirektoratet.no/globalassets/publikasjoner/
M741/M741.pdf
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var izraisit atraku malu noslidéSanu atseviskas Norveégijas vietas. Saja zinojuma ir ari apskatiti dazi
plidu un zemes nogruvumu gadijumi, lai uzlabotu risku un kriZu parvaldibu saistiba ar dabas
apdraudéjumiem.

GADIJUMA IZPETE

2020. gada Gjerdrumas zemes nogruvums notika Norvégija, Askas pilséta, Gjerdrumas administra-
tivaja centra. Sis atrais mala nogruvums aptvéra 300 x 700 metru lielu platibu un izraisija gruzu
plusmu, kas ietekméja papildu 9 hektarus. Kamer dazi cilveki tika izglabti, bet citi evakuéjas pasi,
dzivibu zaudéja 10 cilveki, un tika iznicinatas vairakas €kas, ka rezultata ekonomiskas izmaksas
parsniedza 100 miljonus ASV dolaru.*¢ Apvienota glabSanas koordinacijas centra (JRCC) zinojuma
teikts, ka Gjerdrumas zemes nogruvuma agrinaja faze galvenais izaicinajums bija iegtt visaptverosu
izpratni par ta apméru un pieprasit atbilsto$us resursus.4” Arkartas situacijas biezi raksturo neno-
teiktiba un ierobeZota informacija, un incidenti, kas notiek nakti vai nelabveligos laikapstaklos,
pieméram, Gjerdrumas zemes nogruvums nakti Ziemassvéetku perioda, saasina izaicinajumu iegit
informaciju. Negadijuma dél bija javeic pamatiga mekléSanas un glabsanas operacija, jo bija ievéro-
jams skaits cilvéku, kuriem bija nepiecieSama talitéja palidziba. Tam sekojoSie infrastruktiras,
pieméram, Udensvada, kanalizacijas, celu un elektribas, darbibas trauc€jumi apgabala vél vairak sa-
rezgija situaciju.48

LABA PRAKSE

Reagés$ana uz Gjerdrumas zemes nogruvumu tiek uzskatita par diezgan veiksmigu. S situicija va-
réja beigties ka daudz lielaka tragédija. Parskatot novértéjuma zinojumus un intervéjot iesaistitos
dalibniekus, atklajas dazi lieliskas sadarbibas elementi. Norvégija péc 2011. gada terorakta ir noti-
kusas vairakas reformas un krizes vadibas principiem tika pievienota sadarbiba. Kops ta laika da-
Zadas organizacijas kopa ir piedalijusas virkné macibu, lai uzlabotu starporganizaciju sadarbibu.
Gjerdrumas pasvaldiba planoja macibas, pamatojoties uz zemes nogruvuma scenariju, tacu Covid
uzliesmojuma dé] tas diemZel nevaréja realizét. Ja $is macibas tiktu realizetas, starporganizaciju
sadarbibas izaicinajumi, ar kuriem vini saskaras nogruvuma laik, noteikti biitu mazaki. S1 situacija
paradija kopigu macibu un realu situaciju izsp€lu nozimi un to, ka tas var pozitivi ietekmet infor-
macijas izplatiSanu, komunikaciju, lomu skaidribu, vienotu darbibas nosacijumu noteik-
Sanu un resursu sadali.

Incidenta laika ugunsdzéséju brigades uz savam sanaksmém aicinaja Norvégijas civilas aizsardzi-
bas direktoratu (CAD), kas ir augstika limena vadiba. S1 bija pirma reize, kad tika organizétas $adas
kopigas sanaksmes. S1 pieredze tika identificéta ka efektivs veids, ka nodot informaciju augstaka
limena lémumu pienémeéjiem, neradot neskaidribas. Tomér CAD uzskata, ka $adai iniciativai vaja-
dzétu nakt no zemaka limena, nevis biit augstakas vadibas pieprasijumam. Sis piemérs izcel elasti-
bas un uzticéSanas nozimi iesaistito organizaciju un limenu starpa.

46 Nikel, D. (2021). Norway Landslide Insurance Bill Tops $100 Million [Press release]. Retrieved from https://www.for-
bes.com/sites/davidnikel/2021/01/08/norway-landslide-insurance-bill-tops-100-million/

47 JRCC (2021). Evaluation report of the rescue operation and the emergency management under quick clay landslide at Gjer-
drum. [egiits no https://www.regjeringen.no/contentassets/52d43dc95b5b44fd80293c2b3515713b/rapport-gjerdrum-
hovedredningssentralen-03-06-2021-digital-1.pdf

48 Tbid
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Turklat persona, kurai ir lemumu pienemsanas pilnvaras, tika identificéta ka sadarbibas koordina-
tors arkartas reagésana. Tas var ietaupit daudz laika krizes laika.

Norvégijas krizes vadibas struktira zemes nogruvuma laika darbojas loti labi, jo operaciju vadija
policija un gandriz nebija nekadu konfliktu attieciba uz lémumu pienemsanu un lomu skaidribu.
Glabsanas operacijas dienas bija divi operaciju centri - abi atradas blakus, un viens no tiem turpi-
naja darbibu divus méneSus péc pirma centra slégSanas. Viens operaciju centrs bija vérsts uz glab-
Sanas operacijam, otrs uz visiem paréjiem uzdevumiem, kas neietilpa tiesa glabSanas operacija. Uz-
devumi, kas tika risinati ar otra operaciju centra palidzibu, ar1 bija loti svarigi, tie ietekméja iedzi-
votaju dzivibu un veselibu. Evakuétaja zona bija, pieméram, saimniecibas ar vairakiem simtiem
dzivnieku. Bija nepiecieSami pasakumi, lai uzlabotu infrastruktiru, pieméram, iidens apgadi un ce-
lus. Bija nepiecie$ams izvest svarigus priek§metus un vértibas no evakuétajam ékam. Si ir identifi-
ceta ka novatoriska pieeja krizes parvaréSanai un informacijas parslodzes novérsanai viena centra.
Uzdevumu KklasificéSana glabsanas darbibu laika atviegloja sadarbibu.

Sis gadijums atklaja, cik kritiska ir personiska un neformala saskarsme krizes laika. Pieméram,
pasvaldiba skaidroja, ka visi celi péc nogruvuma bija izpostiti, tapéc radas problémas ar cilvéku no-
gadasanu drosa vieta. Sakartot sabiedrisko transportu bija gandriz neiespéjami. Tapéc atbildiga
persona sazinajas ar privatu transporta uznémumu un liidza tam palidzibu.

Visi ieprieks minétie piemeéri apliecina ERASMUS+ SECUREU projekta ietvaros organizeto ekspertu
diskusiju secinajumus, kas uzsver, cik nozimigas ir starpdisciplinaras prasmes, pieméram, komuni-
kacija, nepartraukta mijiedarbiba, sadarbiba un inovativu Ilemumu pienemsana.
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MAKSLIGAIS INTELEKTS UN BIOMETRISKA
SEJAS IDENTIFIKACIJA DROSIBAS JOMA

Javier Dorado / Aizsardzibas un integrétas droSibas skola, Spanija / 2023

| 5s|gai
intelekts un

iometriska sejas—

a

identifikaci
M IERARRL

Atsauce uz ISO 31000

KOPSAVILKUMS

Biometrisko sejas identifikacijas tehnologiju izmantoSana valsts un
privatajas iestidés drosibas noliikos ir miisdienu realitate. Si tehnolo-
gija palidz noziedzigu nodarijumu atklasana un novérsana, piekluves

1 kontrolé, aizdomas turéto personu meklésana, personu identificéSana.
- Tomeér 3o tehnologiju, kas darbojas ar maksligo intelektu un automa-

tizétiem léemumiem, izmantosSana rada vairakas problémas ne tikai no
likumiskas legitimitates un pamattiesibu aizsardzibas viedokla, bet ar1
no darbibu reguléjuma viedokla. Biometriskas identifikacijas gadi-
juma ir jaizverté gan tehniski-operativa, gan juridiski reguléjosa
dimensija, jo abas dimensijas var radit riskus organizacijai un individu
fiziskajai integritatei.

Saja raksta ISO 31000 standarts risku vadibas procesa ietvaros apskatitas sadalas: Risku novérté-

jums; risku novérsana.

RISKU VADIBAS PROCESS

letvars, konteksts,
kritériji

RISKU NOVERTEIUMS

Risku identifikacija
Risku analize

Risku novértéiana

KOMUNIKACIJA UN KONSULTACIAS
YNYSILY)SHYd NN SONIYOLINOW

Risku novériana

APKOPOSANA UN ZINOSANA

11. attels. Risku vadibas process (pielagots no ISO 31000:2018%9),
raksta apskatitas risku vadibas procesa sadalas

49 1SO 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
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IEVADS

Uznémums savas telpas véelas biometriskas identifikacijas kameras piekluves kontroles vajadzibam.
Lai So projektu realizétu, sakuma ir nepiecieSams veikt risku analizi, kas saistita ar biometriskas
identifikacijas kameru izmanto$anu. So uznémumu uztrauc iespéjamas kliimes, ko $is tehnologijas
varétu radit, tadejadi apdraudot personu privatumu un dros$ibu. Tapat uznémumu uztrauc admi-
nistrativas sankcijas, kas varétu sekot datu aizsardzibas parkapsanas gadijumos.

Ka viena no identificétajam prioritatém ir nepiecieSamiba atklat vairakas personas, kas ieprieks so-
ditas par zadzibam vai ielausanos. Uznémuma riciba ir So personu biometriskie sejas identifikacijas
dati. Tomér uznémumam ir bazas par klimju iespéjamibu (viltus pozitivu vai viltus negativu rezul-
tatu), kas var rasties, lietojot Sis tehnologijas.

Runajot par reguléjumu, uznémumam nav skaidrs, cik liela méra un ar kadiem nosacijumiem tas
var izmantot So tehnologiju, neizraisot datu aizsardzibas parkapumu.

GADIJUMA IZPETE

Saja gadijuma apskatitais uznémums ir juvelierizstradajumu veikals, un, ka minéts ieprieks, tam ir
datu baze ar to personu sejas biometriskajiem datiem (kopa 15 personas), kuras pédéjo tris gadu
laika ir notiesatas tieSi par zadzibam vai ielauSanos juvelierizstradajumu veikalos.

Juvelierizstradajumu veikala vaditajs skaidro, ka biometriskas identifikacijas kamera, ja ta tiks uz-
stadita, informeés tiesibsargajosas iestades, lai tas varétu reagét un arestét identificétas personas.
Sim personam ir noteikts aizliegums apmeklét $o un lidzigus veikalus.

Tomeér vaditajs zina, ka Sada veida tehnologijas dazkart sniedz kltidaini pozitivu (kltidainu identifika-
ciju) vai viltus negativu (nespéja atklat konkreto personu datu baze) rezultatu. Pirmaja gadijuma uz-
némums nevélas radit problémas ar saviem Kklientiem, jo viltus pozitivs rezultats var radit sarezgitu
situaciju, kura sistéma bridina policiju, un ta ierodas aizturét personu. Otraja gadijuma, gluzi pretéji,
ja identifikacija neizdodas, var tikt apdraudéta darbinieku drosiba un/vai uznémuma ipaSums.

Turklat uznémumam nav skaidrs, vai tas var legali izmantot $ada veida tehnologijas, vai pastav sodu
un sankciju riski, kas uznémumam var radit finansialas problémas.

Visu So iemeslu dél uznémums velas veikt analizi un lugt ekspertam sagatavot zinojumu gan par
tehniskajiem ekspluatacijas darbibas riskiem un priekSrocibam, izmantojot biometriskas identifi-
kacijas kameras piekluves kontroles nodroSinasanai, gan par normativo reguléjumu un nosaciju-
miem, kados So tehnologiju var izmantot, neparkapjot datu aizsardzibas noteikumus.

LABA PRAKSE

Tehniskas ekspluatacijas riski:
a) klaudaini pozitivs; b) viltus negativs
* Riska identificéSana

Galvenie ekspluatacijas riski, kuri uznémumam ir $aja gadijuma, ir kltdaini pozitivi vai viltus nega-
tivi identifikacijas rezultati.
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= Riska noveérsana

Uznémumam ir loti butiski, lai attiecigas tehnologijas piegadatajs informétu to par visam $adam teh-
niskas ekspluatacijas iespéjamajam klimém un programmatiiras vajilbam. Kad visa nepiecieSama
informacija par iespéjamam klimém ir sanemta, ir jaievie$ divpakapju protokols, kas nodrosina to,
ka netiek apturéta neviena persona, kura neatbilst pilnigi visam pazimém. Seit ir ieteicams izveidot
sistému, kas izfiltré aizdomigus pozitivus rezultatus, t.i., tos, par kuru identitati ir Saubas.

Lietojot automatizetas biometriskas identifikacijas sistémas, tomeér ir nepiecieSama cilveka klat-
biitne un iesaiste. Ja maksligais intelekts nespéj atseviskos gadijumos veikt personas identificesanu
un pienemt atbilstosi Iémumu, cilvéka intelekts to spéj izdarit. Seit ir svarigi iesaistit darbinieku,
kas ir speciali apmacits, lai identificétu gadijumus, kad ir javersas tiesibsargajosas iestades realu
draudu gadijumos.

Tiesiska reguléjuma riski:
Visparigas datu aizsardzibas regulas (GDPR) sankcijas
* Riska identificé$ana

Tiesiska reguléjuma limeni uznémuma uzdevums rada vél lielakus izaicinajumus. Pirmkart, ir jauz-
sver, ka uz uznémumu attiecas GDPR 9. pants, kas nosaka aizliegumu "biometrisko datu, kas pare-
dzéti fiziskas personas unikilai identifikacijai">? izmanto$anai. So aizliegumu papildina virkne
iznémumu, kas legitimizé personas datu izmanto3anu, izmantojot $is konkrétas tehnologijas. Sie
iznémumi ietver: a) neparprotamu piekrisanu; b) datu subjekta vai citas fiziskas personas butiskas
intereses; c) juridisku darbibu veikSanu; d) butiskas sabiedribas intereses.

= Riska noveérsana

Attieciba uz konkréto uznémumu nav iespéjas piemérot "neparprotamas piekrisanas” principu. >1
Uznémums nevar pieprasit katram klientam, kas ienak veikala, neparprotamu, konkréetu piekrisanu
datu apstrades noliikos. Saja gadijuma ir ari jaizslédz princips par biitiskajam sabiedribas intere-
sém, jo Saja gadijuma uznémums ir privatu intereSu subjekts.

Savukart paréjie divi principi (butiskas intereses un tiesiska darbiba) varétu atcelt aizliegumu
apstradat biometriskos datus piekluves kontroles noliikos.

Tomeér, nemot véra miljoniem eiro lielos administrativos sodus, kas varétu tikt piemeéroti Sadu datu
nelikumigas izmanto$anas gadijuma (GDPR 83. panta 5. punkts>2: administrativie naudas sodi lidz
EUR 20 000 000 vai uznémuma gadijuma summa lidz 4 % no iepriekseja finanSu gada kopéja gada
globala apgrozijuma), vispirms ir ieteicams konsultéties ar nacionalo datu aizsardzibas agentiiru
vai centru. Pirms $adam konsultacijam uznémumam nav ieteicams izmantot Sis tehnologijas, jo
pamatojums, kas var attaisnot So tehnologiju izmantosSanu, var nebiit pietiekams un juridiski pama-
tots.

50 Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba
uz personas datu apstradi un $adu datu brivu apriti un ar ko atcel Direktivu 95/46/EK (Vispariga datu aizsardzibas re-
gula) (OVL119,4.5.2016., 1.-88. Ipp.). legiits no https://eur-lex.europa.eu/legal-content/LV/TXT/HTML/?uri=CE-
LEX:32016R0679&from=LV, 9. pants

51 Turpat, 7. pants

52 Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba
uz personas datu apstradi un $adu datu brivu apriti un ar ko atcel Direktivu 95/46/EK (Vispariga datu aizsardzibas re-
gula) (OVL119,4.5.2016., 1.-88. Ipp.). legits no https://eur-lex.europa.eu/legal-content/LV/TXT/HTML/?uri=CE-
LEX:32016R0679&from=LV
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Izmantotie avoti

ISO 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html

Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz
personas datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV
L 119,4.5.2016., 1.-88. Ipp.). legiits no https://eur-lex.europa.eu/legal-content/LV/TXT/HTML/?uri=CE-

LEX:32016R0679&from=LV
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PASNAVIBU NOVERSANA UZ DZELZCELA

Elisabet Garcia Rull / Aizsardzibas un integréetas drosSibas skola, Spanija / 2024

KOPSAVILKUMS

. Pasnaviba ir definéta ka nave, ko izraisa kaitéjums sev ar noliikku mirt.
~ Saskana ar Pasaules Veselibas organizacijas (PVO) datiem viens no
= 100 naves gadijumiem ir paSnaviba. Pasnavibas tiek atzitas par no-
pietnu sabiedribas veselibas problému. Saskana ar PVO datiem "vairak
neka 700 000 cilveku katru gadu mirst no pasnavibam. Turklat katrai
pasnavibai ir vairak neka 20 pa$navibas méginajumi”>3. Pasnavibas ir
| novérsSamas. Cilveki biezi izdara pasnavibas, izmantojot dzelzcela tik-
lus visa Eiropa, tadejadi radot ari transporta problémas un apdraude-
jumu pasazieriem. Tapéc Joti butiski ir noverst visus iesp€jamos riskus
un iespé€jas, lai pasSnavibu izdariSana, izmantojot dzelzcelu, nebiitu
iespéjama. Tas prasa visu iesaistito privato un sabiedrisko organizaciju un institiiciju sadarbibu.
Saja raksta més, izmantojot PVO un ekspertu vadlinijas un ISO 31000 standartu, izveidosim vispar-
igu profilakses rokasgramatu ka pamatu droS$ibas riska parvaldibai $aja joma.

Pasnavibu

noversana uz

Atsauce uz ISO 31000

Saja raksta ISO 31000 standarts risku vadibas procesa ietvaros apskatitas sadalas: Risku novérté-
jums; risku noveérsana, ka ari sniegta atsauce uz standarta risku vadibas ietvaru.

RISKU VADIBAS PROCESS

letvars, konteksts,
kriteriji

RISKU NOVERTEJUMS
Risku identifikacija
Risku analize

Risku novértésana

Risku novériana

KOMUNIKACIJA UN KONSULTACIAS
VYNYSILY)SHYd NN SONIHOLINOW

APKOPOSANA UN ZINOSANA

12. attels. Risku vadibas process (pielagots no ISO 31000:201854),
raksta apskatitas risku vadibas procesa sadalas

53 World Health Organization. One in 100 deaths is by suicide. World Health Organization. Guidance to help the world reach
the target of reducing suicide rate by 1/3 by 2030. [egiits no https://www.who.int/news/item/17-06-2021-one-in-100-
deaths-is-by-suicide

54 IS0 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
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IEVADS

15-29 gadus vecu jaunieSu vidu pas$navibas ir bijis ceturtais galvenais naves célonis péc celu satik-
smes negadijumiem, tuberkulozes un savstarpéjas vardarbibas. Katalonija jaunieSiem ir samazina-
jies vidéjais vecums pirmaja pasnavnieciskas uzvedibas epizodé.>>

Saskana ar PVO datiem viriesi vairak neka divas reizes mirst, izdarot pa$navibas, neka sievietes.5¢

Gadu desmitiem gan dazadas institucijas, gan mediji ir nokluséjusi pasnavibu problému. Tomér
miusdienas paSnavibas tiek atzitas par sabiedribas un pasaules méroga veselibas problému. PVO un
eksperti atzist, ka Sie naves gadijumi ir novérsami.

Daudzi pasnavibas méginajumi un ari izdaritie paSnavibu gadijumi notiek tiesi uz dzelzceliem visa
Eiropa un pasaulé.5?

Neskatoties uz to, trikst datu par pasnavibas méginajumiem Spanijas dzelzcel3, statistikas par Siem
gadijumiem nav vispar.

GADIJUMA IZPETE

PaSnavibu celoni ir dazadi un bieZi saistiti ar garigas veselibas problémam, tacu tie joprojam ir
neskaidri. Riska faktori tiek klasificéti sistémiskajos un socialajos, kopienas, attiecibu faktoros un
individos.

Riska faktori ir garigi traucéjumi, ipasi depresija; personibas traucéjumi; atkaribu izraisosa uzve-
diba; vardarbiba gimené, tostarp fiziska vai seksuala vardarbiba; sociala dislokacija vai vientuliba;
nesena atbrivoSana no cietuma vai ieslodzijuma; stresu izraisoSi dzives notikumi un hroniskas sa-
pes; tieSa vai netieSa paklauSana citu personu pasnavnieciskai uzvedibai; ieprieks€jie pasnavibas
méginajumi.

Miisdienas pasSnavibas joprojam ir sociali stigmatizétas. PaSnavibu skaits uz dzelzceliem nav
skaidrs statistikas trilkuma dé], tacu tas pastav.

Sekas ir loti daZadas:
e cilveka dzivibas zaud€jums;
e nopietnas traumas pasnavibas méginajuma;
e paSnaviba atstaj smagas mentalas sekas un séras pasnavnieka tuviniekiem;
e traumeti var tikt aculiecinieki un visi tie, kas tiesi vai netiesi saistiti ar pasnavibu: no vil-
ciena masinista lidz dispe¢eram un personalam, kas iesaistits apkopé un uzkop$ana péc
notikuma.

Ar1 ekonomiski pasnavibas valstij ir negativas: mirusais vairs nestrada; tiek raditas apbediSanas
izmaksas, ko bieZi vien jasedz valstij; iespéjama valsts iestaZu atbildiba; pasnavnieka tuvuma eso-
Sajiem var but nepiecieSama mediciniska palidziba, tie var klit darba nespéjigi; ja cilveks ir bijis
apgadnieks, valstij bis japiedava gimenei ari ekonomiska palidziba, pieméram, barena pensijas;

55 Health Department of Catalonia. Suicide prevention plan in Catalonia 2021-2025. Iegiits no https://scientiasalut.gen-
cat.cat/handle/11351/6319

56 World Health Organization. One in 100 deaths is by suicide. World Health Organization. Guidance to help the world reach
the target of reducing suicide rate by 1/3 by 2030. [egiits no https://www.who.int/news/item/17-06-2021-one-in-100-
deaths-is-by-suicide

57 U.S. DOT Volpe Center. Rail Suicide Prevention Resource Page. Last updated: Thursday, March 23, 2023. [egiits no
https://www.volpe.dot.gov/rail-suicide-prevention
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iesaistitie darbinieki ar1 var ciest, un viniem var but nepiecieSama mediciniska palidziba, un tie pat
var aiziet no darba.

Ja paSnaviba tiek izdarita uz dzelzcela, ta rada nopietnu kavésanos uz dzelzcela linijam. DaZiem dar-
biniekiem var biit nepieciesams psihologisks atbalsts, vini var pat aiziet no darba péc $adiem noti-
kumiem.>8

Tapéc pasnavibas ir janovers, lai aizsargatu cilveku dzivibu un veselibu, ka ari ekonomisku iemeslu del.

LABA PRAKSE

PVO uzsver, ka pasnavibu prevencija svariga ir situacijas analize, daudznozaru sadarbiba, izpratnes
veidoSana, reagésanas spéju stiprinasana, finansésana, arl uzraudziba un novértésana.>?

Risku novertesana

Risku novertéjuma grupas saraksts:
e organizacijas vaditajs;
e atbildigais organizacija par pasnavibu novérsanu;
e par organizaciju atbildigie mediji;
e vilciena vaditaju parstavis;
e vilcienu dispeCeru parstavis;
e pieredzes bagats darbinieks (dzives pieredze);
e psihologs;
e psihiatrs®?;

Izstradajot profilakses planu, ir jauzklausa un janoverte to cilveku viedokli, kuriem ir plasa pieredze
ar pasnavibu gadijumiem. Sos cilvékus ari médz dévét par izdzivojusajiem vai tuvinieku zaudéjusa-
jiem pasnaviba.
Jo mazak biis atstatas iespéjas uz dzelzcela, kur pasnavibu méginajumi var tikt veikti, jo mazaks bis
pasnavibu risks.

Risku identifikacija
Risku novertésana sakas ar risku identifikaciju. Identifikaciju javeic, analiz€jot gan psihosocialos
aspektus, gan tehniskos aspektus.

No psihosociala aspekta:
e Kur personai ir lielaka iespéja izdarit paSnavibu?
e Kuram ir lielaka iespéja izdarit pasnavibu? Vai tie ir viriesi vai sievietes?
e Vai pastav kaut kadas vecuma robeZas vai izteikts vecuma nogrieznis?
e Vai pasSnavnieciska persona ir bijusi narkotiku reibuma?
e Vaiir bijusi iepriekséjie pasnavibas méginajumi?

58 U.S. DOT Volpe Center. Rail Suicide Prevention Resource Page. Last updated: Thursday, March 23, 2023. legiits no
https://www.volpe.dot.gov/rail-suicide-prevention

59 World Health Organization. One in 100 deaths is by suicide. World Health Organization. Guidance to help the world reach
the target of reducing suicide rate by 1/3 by 2030. [egiits no https://www.who.int/news/item/17-06-2021-one-in-100-
deaths-is-by-suicide

60 Cristino Sanchez, 1. (2023). Psychosocial risk factors and their impact on reliability. Psychosociological study of the train
dispatcher position. Unpublished final Degree Thesis, School of Prevention and Integral Safety and Security
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e Kad tas visticamak notiks? Vai ir noteikti ménesi/datumi gada, kad ir vairak pasnavibu?

e Kada ir cilveku, kuri gatavojas izdarit pasSnavibu, tipiska uzvediba? Noverojumu izdari-
$ana par divam grupam: tie, kuri dodas tiesi uz pasnavibas izdariSanas vietu, un tie, kuri
pavada laiku un vilcinas pirms méginajuma.6!

No tehniska aspekta:

e Kur notiek pasnavibas un pasnavibas méginajumi: janosaka, kur ir notikusas pasnavibas
un pas$navibas méginajumi un kur pastav liela iespéjamiba, ka tie notiks. Te ir jaapzinas,
ka dzelzcelam ir sava specifiska. Pieméram, gadijumi metro bis pilnigi savadaki neka
dzelzcela. Riska kontrole ir noteikt, kuri ir melnie punkti, pieméram, stacijas pie slimni-
cam, citas vietas, kur cilveks var izdarit pasnavibu.

e Vietu identifikacija novérosanai, kur cilvéeks var izdarit pasnavibu. Tehnologiju identifika-
cija (jaunas tehnologijas, pieméram, droni).62

Organizacija apkopo visu nepiecieSamo informaciju, ievacot to no visiem novéertéjuma grupas da-
libniekiem, no datu ierakstiem un videonovérosanas, sadarbojoties ar valsts iestadem. Noteikti ir
jaievies sistéma, kas garanté pasnavibu izdarijuso cilveku anonimo identitati.

Pasnavibas parasti notiek krizes vai saasinajuma laika. Ja persona, kura gatavojas izdarit pasnavibu,
uzskatis, ka tas nav iesp€jams vai ir griiti, tad ir daudz lielaka iespéja, ka paSnavibas méginajums
notiks izdarits saasinajuma vai krizes laika. Biezi vien cilvéks atrodas narkotiku un/vai alkohola
ietekme, tapéec saasinajums vai krize, iespéjams, beigsies péc apreibinoso vielu iedarbibas izbeigsa-
nas.63

Pasnavibu noversana uz dzelzcela

Atturésana no méginajuma:
e visas stacijas jabut atbilstoSam apgaismojumam, labiekartotam telpam ar muziku un so-
cialajam aktivitatem;
e apgaismojums dzelzcela linijas, lai atturétu no iebrauksanas pasnavibu méginajumiem;
e attiritas linijas un apkartne, lai nepielautu neparredzamas vietas un sléptuves, kas vil-
cienu vaditajiem dotu iesp€ju parredzet apkartni no liela attaluma, un vini varétu samazi-
nat atrumu vai apstaties.

Pasnavibu ietekmes noveérsana
Lidzekli, lai noverstu piekluvi sliedém.
Fiziskais Skérslis: organizacijai ir jaizveérte, vai pastav fiziski skérsli, kas nelautu personai méginat
izdarit pasnavibu, ka ari jaizsver metodes risku mazinasanai. Ja ir fiziskas barjeras, vai tas ir efekti-
vas? Ja ne, vai Sis vietas ir viegli pieejamas iedzivotajiem? Vai ir iespéjams pievienot/uzlabot fiziskas
barjeras? Ja tas nav iespéjams (pieméram, ja platiba ir parakliela), organizacijai ir janovers piekluve
ar citiem lidzekliem, pieméram:

e visas dzelzcela liniju stacijas, kuram garam brauc atrvilcieni, ir jauzstada vismaz daléjas

fiziskas barjeras;

61 Cristino Sanchez, [. (2023). Psychosocial risk factors and their impact on reliability. Psychosociological study of the train
dispatcher position. Unpublished final Degree Thesis, School of Prevention and Integral Safety and Security

62 National Institute of Mental Health. NIH Publication No. 23-MH-6389. (2023). Frequently Asked Questions About Suicide.
Iegits no https://www.nimh.nih.gov/health/publications/suicide-faq

63 Hallewell, M.],, Ryan, B., Hughes, N., Coad, N. (2023). Conceptualising innovative lighting interventions for suicide, trespass
and risky behaviour on the railway. Lighting Res. Technol. 2023; 55: 79-99
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e vegetacija;
e cilvéku detektori;
e zonu parkapsanas uzraudziba.

Pasnavibu traumu noversana

Jaunajas dzelzcela stacijas ierikojot pret-pasnavibu bedres un atbilstoSi budZeta lidzekliem ierikot
tas esosSajas stacijas, kur notiek vairak pasnavibu un nelaimes gadijumu.®4

Psihologiskas pieejas profilakse risku novérsana
Meérketa profilakse attieciba uz cilveku, kas velas izdarit paSnavibu

Sada veida profilaksi veic sabiedribas veselibas sistéma, ievérojot PVO vadlinijas. Tomér ari dzelz-
cel$ var veikt virkni profilaktisko darbibu:

e nodrosinat informativas zimes ar informaciju par palidzibu cilvekiem, kam ir krizes situ-
acijas vai pasnavnieciskas tieksmes, saskanojot to ar regionalo veselibas departamentu;

e meéneSos/datumos, kuros ir visaugstakais pasnavibu skaits, veikt aktivas informéSanas
kampanas;

e ieprieks izdarits pasnavibas méginajums liecina par to, ka pastav Joti augsts riska faktors,
ka cilveks meéginas to veikt vélreiz. Tadé] veselibas dienestiem javeic atbilstosu pasnavi-
bas méginajumu veicéju veselibas uzraudzibu piecu gadu laika péc pasnavibas mégina-
juma.

TresSo personu profilakse
* Darbinieki

Organizacijai ir jaapmaca viss personals, kas saskaras ar pasaZieriem, lai atpazitu cilvékus, kam ir
dzives krize. Darbiniekiem ir svarigi atpazit $adas personas un sazinaties ar neatliekamas palidzi-
bas dienestiem, ja vini atpazist personu, kas atrodas briesmas un, iespéjams, doma par pasnavibu.

Organizacijai jaapmaca un janodrosinas ar personalu, kas specializéjas dzives krizu atpaziSana un
komforta nodrosinasana lidz neatliekamas palidzibas dienesta ieraSanas bridim. Apmacibas no-
teikti ir jaieklauj cilveki ar lielu dzives pieredzi.

* Radinieki un draugi

Organizacijai ir jaatver talruna numuru vai jaizveido e-pastu, lai radinieki un draugi varetu sazina-
ties un zinot par iespéjamiem gadijumiem un personam, kas varétu méginat izdarit pasnavibu uz
dzelzcela.

= Pasazieri un citi sabiedribas locekli

Gan pasazieri, gan citi cilveki var palidzét novérst pasnavibu. Pasnavibu un krizu dzives linija (Spa-
nija numurs 024, linija izveidota 2022. gada) bis noderiga ari ikvienam, lai informétu par personu,
kas grasas izdarit paSnavibu un sanemtu talitéju un atru palidzibu. Cilveki var ari informét jebkuru
dzelzcela darbinieku, kurs:

¢ nekavéjoties sazinasies ar neatliekamas palidzibas dienestu;

¢ nekavéjoties sazinasies ar iek$éjo pasnavibu novérsanas uzticibas talruni;

e janepieciesams, lai aizsargatu personu, aizkaves to, tadéjadi nodrosinot tas drosibu.

64 Health Department of Catalonia. Suicide prevention plan in Catalonia 2021-2025. legiits no https://scientiasalut.
gencat.cat/handle/11351/6319
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Organizacijai janodroSina ari drosSibas poga, lai apturéetu vilcienu, ja kads jau atrodas uz slieZu cela.
Pogu var nospiest ikviens.

Mediju komunikacija

Veselibas ministrija un Satiksmes ministrija ik gadu publiska zinojuma koordinéti informe sabied-
ribu par notiku$o pasnavibu un pasnavibu méginajumu skaitu, tadejadi uzsverot to ka sabiedribas
veselibas problemu. Koordinétaja zinojuma ir jaieklauj informacija par noderigiem resursiem un
véstijums par iespéjam uz atveseloSanos.

Par katru pasnavibas gadijumu komunikacija ir javeic saskana ar atbilstoSajam vadlinijam, kas
paredz, ka korekti zinot par Sadiem gadijumiem.

Finanséjums: profilakses planam ir jabut labi finansétam, iesp€jams, no dazadiem budZetiem.

Katra vilciena/metro stacija butu jaatrodas pasnavibu novérsanas darbiniekam, kurs ir 1pasi apma-
cits un atbild par protokola ievieSanu un uzraudzibu.

Riska parvaldibas procesa efektivitatei nepiecieSama pilniga koordinacija starp veselibas un trans-
porta departamentiem / ministrijam.

Visbeidzot, riska parvaldibas procesa efektivitate ir nepartraukti jauzrauga un profilakses plans ir
regulari japarskata. To uzsver ari ISO31000 standarta definétais risku vadibas ietvars.

RISKU VADIBAS IETVARS

Integricija

Uzlabofana Dizains

LIDERTBA UN
IEGULDTILMS

Movértésana leviesana

13. attels. Risku vadibas ietvars (no ISO 31000:2018¢5).

65 IS0 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
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LUDZ PALIDZIBU! Tava dzive ir krize?
e )

Nevilcinieties, katra dziviba ir -:ltles FALLEE

svariga, pasnaviba ir

noversama un tai ir postosa

ietekme uz tuviniekiem.
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SEKSUALAS VARDARBIBAS NOVERSANA NAKTSKLUBA

Elisabet Garcia Rull / Aizsardzibas un integrétas drosibas skola, Spanija / 2023

KOPSAVILKUMS

Risku novértéjums saistiba ar aizliegtam seksuala rakstura darbibam, pie-
meéram, seksualu uzmaksanos, seksualu agresiju un izvaroSanu lielos pa-
Seksuélés sakumos, pieméram, naktsklubos vai mﬁzika§ festivalos, ietver ne tikai
vardarbibas privato drosibu, bet ar1 sabiedrisko drosibu. Saja raksta ir aplikota pa-
novériana raugprakse droSibas uzlaboSanai un seksualas vardarbibas mazinasanai
naktskluba I naktskluba. Ir svarigi pielagot riska novértéjumu atbilstosi ISO 31000 stan-
] ‘ dartu konkrétajam attiecigaja joma atbilstoSajam likumam. Raksta pamata
ir Katalonijas valdibas protokoli sasaisté ar akciju “MES NEKLUSESIM”66 un
“Drosibas protokols pret seksualu vardarbibu atpiitas vietas”¢’.

Atsauce uz ISO 31000

Saja raksta ISO 31000 standarts risku vadibas procesa ietvaros apskatitas sadalas: ietvars, kon-
teksts, kriteriji; risku novértéjums; risku noveérsana.

RISKU VADIBAS PROCESS

letvars, konteksts,
kritériji

RISKU NOVERTEJUMS

Risku identifikacija
Risku analize

Risku novértesana

KOMUNIKACIA UN KONSULTACIJAS
VYNVSLLYISHYd NN SONIHOLINOW

Risku novérsana

APKOPOSANA UN ZINOSANA

14. attels. Risku vadibas process (pielagots no ISO 31000:201868),
raksta apskatitas risku vadibas procesa sadalas

66 Barcelona Hall Town. Protocol “We won’t keep quiet” campaign against sexual assault and harassment in private night-
time leisure venues. legiits no https://ajuntament.barcelona.cat/dones/sites/default/files/documents/protocol_oci_no-
cturn_eng_0.pdf

67 Government of Catalonia. Department of Interior. Security Protocol against sexual violence in leisure spaces. legiits no
https://interior.gencat.cat/web/.content/home/030_arees_dactuacio/seguretat/violencia_masclista_i_domestica/Pro-
tocol_seguretat_violencies_sexuals/protocol/ES_PSCVSEO-2019.pdf

68 ]SO 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
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IEVADS

Statistika liecina, ka naktsklubi, festivali un citas lielas pulcésanas vietas, kur ir izplatita alkohola un
narkotisko vielu lietoSana, ir tas vietas, kur notiek aizliegtas seksualas aktivitates, pieméram, uzmaksa-
nas, seksuala agresija un izvaroSana. Ped€jos gados ir bijusi ar1 aizliegtu kimisko vielu lietoSanas gadi-
jumi. Pasaules Veselibas organizacija (PVO) seksualu vardarbibu definé: “Jebkura seksuala darbiba, meé-
ginajums veikt seksualu darbibu, nevélami seksuali komentari vai darbibas, kas vérstas uz cilvéku tirdz-
niecibu vai citadi verstas pret personas seksualitati, izmantojot piespieSanu, ko veic jebkura persona
neatkarigi no tas attiecibam ar upuri jebkura vidé, tostarp, bet ne tikai majas un darba.”6?

Lielakaja dala gadijumu iespéjamais upuris ir sieviete un iespéjamais vainigais ir virietis. Tapéc dzi-
mumu lidztiesibas perspektiva ir butiska. Organizacijas tulitéjai, atrai un efektivai ricibai var but
izSkiroSa nozime kriminaltiesibu procesa, lai atri atrastu iespéjamo vainigo.

Profilakse ir biitiska, lai aizsargatu personas, izvairitos no reputacijas un ekonomiska kaitéjuma uz-
némumam/organizacijai, ka ari izvairitos no kriminalatbildibas, administrativas un civiltiesiskas
atbildibas uznémumam/organizacijai.

Prevencijas protokols attiecas uz visa veida darbibam, kas saistitas ar seksualu vardarbibu, neatka-
rigi no t3, vai tas ir vai nav noziedzigs nodarijums.

GADIJUMA IZPETE

Vietéjais naktsklubu uznemums, kas atrodas Barselonas provinceé, pieprasa visparéju riska nover-
téjumu attieciba uz aizliegtam seksuala rakstura darbibam, pieméram, uzmaksanos, seksualu var-
darbibu, seksualu agresiju utt. Balstoties vinu pieredzé, Sadas aizliegtas darbibas pédeja laika ir pa-
lielinajusas, it ipasi naktskluba tualetés. Tas naktsklubiem rada sliktu reputaciju plassazinas lidzek-
los, un tiem draud administrativa tiesvediba. So incidentu rezultitd naktsklubs ir zaudéjis savas
klientes - sievietes, un tas atstaj negativu ekonomisko ietekmi. Sievietém naktsklubos ir bezmaksas
ieejas politika, bet virieSiem - maksas ieeja. Uznémuma klientu vid€jais vecums ir no 18 lidz 25
gadiem. Klubs parasti ir atverts katru piektdienu un sestdienu no 00.00 lidz 6.00.

Naktsklubs ltidz specialistam veikt kompleksu novértéjumu, kur uzbrucéji ir viriesi, lai mazinatu
aizliegtas darbibas ta telpa un uzlabotu sabiedrisko telu.

LABA PRAKSE

Ietvars, konteksts, Kriteriji

Laba prakse ietver profilaksi un efektivu un iedarbigu reakciju pret seksualo noziegumu gadiju-
miem, kam ari bus izS§kirosa nozime nevélamu notikumu novérsana nakotne.

Profilaksei konteksts ir naktsklubs ar gados jauniem klientiem un darbiniekiem, vidéji lidz 25 ga-
diem. Klienti médz but ar1 alkohola un narkotisko vielu reibuma.

Tiesi aizskarta persona var bt gan individs, gan grupa. Noziedzigie nodarijumi ietekmé personas
veselibu/dzivibu, emocionalo veselibu. No uznémuma viedokla ietekme rodas uz uznémuma finan-
sém un reputaciju. Riska izcelsmi nevar paredzét, jo pétijumi liecina, ka ir iesaistiti daudzi faktori.

69 World Health Organization (2021). Sexual violence. legiits no https://apps.who.int/violence-info/sexual-violence/
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Identificejot riskus, jaapskata dazadi aspekti, tai skaita iepriek$€jo gadijumu saraksts. Uznému-
mam jasazinas ar tiesibsargajosam iestadem, lai apkopotu informaciju un parbauditu ierakstus. Bal-
stoties uz iegiito informaciju, specialistam jamégina izveidot cietus$a un likumparkapéja profilu un
jaizverte, vai narkotiskas vielas un alkohols nepalielina riska iespéjamibu. Ari dzimumu lidztiesibas
politikas trikums var biit aspekts, kas janem veéra.

Savakto informaciju var izmantot, lai izpétitu iesp€jas, ipasi, ja ir noteiktas zonas, kur gadijumu ir
vairak, pieméram, tualetes. Tapéc aktuali ir parbaudit, vai nav iesp€jas, ko rada dazadas naktskluba
telpas vai “melnie punkti”. Specialists pamanis, ka tualetés nav kameru, lai tadéjadi ievérotu klientu
privatumu, un tas var radit iesp€jas uzbrucéjiem.

Risku novértéjums un analize

Riska analize beidzas ar nevélama notikuma varbutibu, seku raksturu un apmeéru izvértéjumu. Ana-
lizé ari verte, vai pastav kontroles sistémas un prakses, vai tas ir efektivas, ka ar1 to, kads ir So
metozu uzticamibas un precizitates limenis. Riska novértéjuma merkis ir péc iespéjas samazinat
nevelamos noziegumus naktskluba.

Tas biis pamats, uz kuru risku parvaldiba darbosies atbilstosi attieciga regiona likumiem un proto-
koliem, kura atrodas naktsklubs. Saja gadijuma galvenokart japieméro Spanijas konstitiicija’9,
Katalonijas autonomijas statiiti’1, 6. septembra Pamatlikums 10/2022 par visaptveros$u seksualas
brivibas garantiju’?, 4. aprila likums Nr. 5/2014 par privato drosibu’3, Eiropas Parlamenta un
Padomes 2016. gada 27. aprila Regula (ES) 2016/679 par fizisku personu aizsardzibu attieciba uz
personas datu apstradi un $adu datu brivu apriti un ar kuru atcel Direktivu nr. 95/46/EK (Vispariga

datu aizsardzibas regula)’4, "Drosibas protokols pret seksualu vardarbibu atpiitas telpas"7>.

Piemérojamie tiesibu akti mainas katra valsti, iznemot Visparigo datu aizsardzibas regulu. Organi-
zacijai ir jaizpéta specifiskie tiesibu akti, kas attiecas uz tas konkreto valsti.

Risku novérsana
Péc risku novertéjuma veikSanas nakamais solis ir risku novérsana.
Preventivas darbibas

» Lai samazinatu risku, naktsklubam ir javeido drosa vide:
e tualetes ir japadara par drosaku vietu, veicot nepiecieSamas arhitektoniskas izmainas un
uzstadot kameras, kas var viegli atpazit cilvékus, kas ieiet un iziet no tualetém;
e jaizvairas vai jalikvidé zonas (tumsas, pasléptas, neparredzamas), kuras klienti var tikt
paklauti briesmam. Un, ja nav iesp€jams pilniba izskaust Sadas zonas, tad tajas jaizmanto
videonovérosana.

70 Spanish Constitution. State official newsletter, 311 of 29.12.1978., 29313.-29424. legiits no https://www.boe.es/
buscar/doc.php?id=BOE-A-1978-31229; https://www.boe.es/eli/es/1/2014/04/04/5/con

71 Organic Law 6/2006, of the 19th of July, Autonomy Statute of Catalonia. State official newsletter, 172 of 20.07.2006., 27269
a 27310. legits no https://www.boe.es/eli/es/lo/2006/07/19/6/con

72 Organic Law 10/2022, of the 6th of September, on the comprehensive guarantee of sexual freedom. State official newslet-
ter, 215, 0f 7.9.2022., 124199 to 1242609. legiits no https://www.boe.es/eli/es/lo/2022/09/06/10/con

73 Law 5/2014, of the 4th of Abril, of Private Security. State official newsletter, 83 of 5.4.2014., 28975 to 29024

74 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural
persons with regard to the processing of personal data and on the free movement of such data

75 Government of Catalonia. Department of Interior. Security Protocol against sexual violence in leisure spaces. legiits no
https://interior.gencat.cat/web/.content/home/030_arees_dactuacio/seguretat/violencia_masclista_i_domestica/
Protocol_seguretat_violencies_sexuals/protocol/ES_PSCVSEO-2019.pdf
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Par videonovéroSanu ka preventivu metodi, ievérojot likumus, ir skaidri jainforme klienti, izman-
tojot informativos plakatus un plaksnes.

» Lai veidotu drosaku vidi, naktsklubam ir jaizveido un jaievéro dzimumu lidztiesibas politika.

Pret lietotajiem:
e ieejas noteikumi, kas paredz iekasét vienadu ieejas maksu virieSiem un sievietém;
e nediskriminéjosu attieksmi pret klientu apgérbu vai izskatu;
e jerobezojumus ieklut kluba tiem, kas izsaka nepiedienigas piezimes vai seksuali uzmacas,
pieméram, gaidot ieeju naktskluba;
e tadu darbibu aizliegSana, kas veicina diskriminaciju dzimuma vai seksualas daudzveidi-
bas del.

Pret darbiniekiem:
e cienigs un nediskriminéjoss gerbsanas kods darbiniekiem.

= Kontaktpunkta izveide kluba, kur zinot par jebkuru seksualas vardarbibas aktu, WhatsApp
talruna numura un e-pasta adreses izveide, ko lietotaji var izmantot, lai zinotu par seksualas var-
darbibas situacijam. leteicams izvietot plakatus ar So informaciju.

= Katru vakaru naktskluba vajadzétu atrasties personai, kas tiek noziméta ka atbildiga kontakt-
persona, kura ir atbildiga par seksualas vardarbibas novérsanu, atklasanu un reagésanu uz
Sadam situacijam. Tacu tas neizsledz faktu, ka $adu gadijumu noveérSana ir ar1 visa personala
vispareja atbildiba.

* Loti nozimiga ir arl alkohola un narkotisko vielu kontrole kluba. Naktsklubs var atteikties
pardot alkoholiskos dzérienus klientam, kuram ir augsts alkohola vai narkotisko vielu limenis.

= Javeic arl atbilstosa Ipasa apmaciba naktsklubu darbiniekiem, jo 1pasi drosibas darbiniekiem,
lai nodrosinatu vinus ar prasmém noveérst, atklat un reagét uz jebkadu seksualas vardarbibas
gadijumu, ka ar1 saskanot darbibu ar policiju.

» Uzsienas ir jaizvieto informacija, kas izskaidro kluba noteikumus. Var izveidot ipasSo, ta dévéto
“purpurkrasas punktu”, kur uzstaditas kameras un kas kalpo ka demonstrativa zona pilnigai jeb-
kada veida seksualas vardarbibas noliegSanai naktskluba.

Reaktivie un iejaukSanas pasakumi

Profilakse ir saistita ar pareizu atklasanu un reagésanu incidenta gadijuma, jo naktsklubs tadéjadi
demonstreé savu politiku nepienemt aizliegtas darbibas savas telpas un rada preventivu efektu, kas
pozitivi ietekmeé ta telu. Laba reakcijas un iejaukSanas prakse ir butiska, lai izvairitos no sekundaras
viktimizacijas.

Darbiniekiem incidentu gadijumos ir operativi jameklé iespéjamie liecinieki un jafiksé konkretais
laika periods, lai parbauditu novérosanas kameru fiksétos attélus.

Naktsklubam ir javeido divas atseviSkas apsargatas zonas - iespéjamajam upurim un aizdomas tu-
réetajai personai vai personam.

1. Darbibas saistiba ar iesp€jamo upuri:
e darbinieks tiekas ar iesp&jamo upuri, piedava vinam drosu gaidiSanas vietu un jauta, vai
iespéjamajam upurim ir kada drosa kontaktpersona, kas vinu var pavadit;
e par lietu atbildigais darbinieks sniedz iespéjamajam cietusajam rakstisku informaciju par
vina tiesibam, nododot vinam jau sagatavotu informativo bukletu;
e darbinieks apkopo visu informaciju saistiba ar lietas faktiem, ko cietusais var izteikt mutiski;
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e darbinieks sazinas ar policiju un mediciniskajiem dienestiem, respektéjot cietusa velmi
zinot vai nezinot par notikusSo. Ja persona nevar skaidri izteikt savu vélmi, obligati ir ja-
versas policija un mediciniskaja dienesta. lespéjamajam upurim ir svarigi péc iespéjas at-
rak doties uz medicinas iestadi, lai sanemtu emocionalu atbalstu par jebkuru uzbrukuma
radito kaitéjumu un registrétu visus pieradijumus.

2. Darbibas saistiba ar aizdomas turéto personu:
* ja ir aizdomas par noziedzigu nodarijumu, naktskluba apsargi identificé aizdomas tu-
ramo(-s), apkopo informaciju un aiztur vinu dro$a zona lidz policijas ierasanas bridim.
Tomer butiski ir veikt darbibas, ieverojot nevainiguma prezumpciju. Ja ir vairak neka
viena persona, apsargiem tie ir janoskir;
e apsargiem ir janodrosina, lai iespéjamais upuris un aizdomas turamais nesatiktos, kamér
neierodas policija;
¢ sikaka informacija par upuriem un iespéjamajiem vainigajiem naktskluba darbiniekiem ir
konfidenciala;
e izmekléjot incidentu jaorganizé regularas koordinacijas sanaksmes starp naktskluba
vaditaju, iestadém un viet€jo policiju.
Vismaz reizi gada ir jaanalize statistika, lai uzlabotu un pielagotu protokolu.

Risku vadibas procesa efektivitate ir nepartraukti jauzrauga un japapildina, balstoties uz jauniem,
preciziem datiem, un profilakses protokols ir japarskata vismaz reizi gada.
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Barcelona Hall Town. Protocol “We won’t keep quiet” campaign against sexual assault and harassment in private night-time
leisure venues. legiits no https://ajuntament.barcelona.cat/dones/sites/default/files/documents/protocol_oci_no-
cturn_eng 0.pdf

Government of Catalonia. Department of Interior. Security Protocol against sexual violence in leisure spaces. legiits no
https://interior.gencat.cat/web/.content/home/030_arees_dactuacio/seguretat/violencia_masclista_i_domestica/Pro-
tocol_seguretat_violencies_sexuals/protocol/ES_PSCVSEO-2019.pdf

ISO 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html

World Health Organization (2021). Sexual violence. legiits no https://apps.who.int/violence-info/sexual-violence/

Spanish Constitution. State official newsletter, 311 of 29.12.1978., 29313.-29424. legiits no https://www.boe.es/bus-
car/doc.php?id=BOE-A-1978-31229; https://www.boe.es/eli/es/1/2014/04/04/5/con

Organic Law 6/2006, of the 19th of July, Autonomy Statute of Catalonia. State official newsletter, 172 of 20.07.2006., 27269 a
27310. legiits no https://www.boe.es/eli/es/lo/2006/07/19/6 /con

Organic Law 10/2022, of the 6th of September, on the comprehensive guarantee of sexual freedom. State official newsletter,
215,0f7.9.2022., 124199 to 1242609. legiits no https://www.boe.es/eli/es/lo/2022/09/06/10/con

Law 5/2014, of the 4th of Abril, of Private Security. State official newsletter, 83 of 5.4.2014., 28975 to 29024

Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural per-
sons with regard to the processing of personal data and on the free movement of such data

Government of Catalonia. Department of Interior. Security Protocol against sexual violence in leisure spaces. legiits no
https://interior.gencat.cat/web/.content/home/030_arees_dactuacio/seguretat/violencia_masclista_i_domestica/
Protocol_seguretat_violencies_sexuals/protocol/ES_PSCVSEO-2019.pdf

51


https://interior.gencat.cat/web/.content/home/030_arees_dactuacio/seguretat/violencia_masclista_i_domestica/Protocol_seguretat_violencies_sexuals/protocol/ES_PSCVSEO-2019.pdf
https://interior.gencat.cat/web/.content/home/030_arees_dactuacio/seguretat/violencia_masclista_i_domestica/Protocol_seguretat_violencies_sexuals/protocol/ES_PSCVSEO-2019.pdf
https://www.iso.org/iso-31000-risk-management.html
https://apps.who.int/violence-info/sexual-violence/
https://www.boe.es/buscar/doc.php?id=BOE-A-1978-31229
https://www.boe.es/buscar/doc.php?id=BOE-A-1978-31229

KA IZSTRADAT UN IEVIEST
DROSIBAS KULTURU SAVA ORGANIZACIJA

Karlis Apalups / Biznesa augstskola Turiba, Latvija / 2023

KOPSAVILKUMS

~ Drosibas kultiras attistiba organizacija var but izaicinajums, tacu ir
dazi panakumu soli, kas janem vera, kad tiek pienemts lemums attistit

P drosibas kultiiru. Sidam lémumam biitu janak no augstakas vadibas,
Ka izstradat un _ o o _ o _
jo bez $adas iniciativas nevar notikt butiska organizatoriskas kulttras

ieviest drosibas '
kulturu sava
organizacija

attistiba. Tapat ir svarigi izveidot skaidras un konsekventas drosibas
politikas, lai tas tiktu ieverotas ka standarts visa organizacija. Kad
vadibas atbalsts ir iegiits un politikas ir ieviestas, nakamajam solim
vajadzétu bit organizacijas apmacibai par droSibas politikam un pa-
raugpraksi. Lai ta biitu musdieniga kultiira, ir javeic ar1 drosibas kul-

y

tiras uzraudziba un meériSana, un to var panakt ari, ievieSot ipaSus raditajus, lai izmeéritu drosibas
kultiiras panakumus un efektivitati.

Atsauce uz ISO 31000
Saja raksta apskatiti ISO 31000:2018 Risku parvaldibas principi: Cilvéka un kultiiras faktori.

RISKU PARVALDIBAS PRINCIPI

-
m? - \Sﬂlr‘“m“"""-‘“
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echma | <> lekiauiosi
informacija \

Dinamiski

15. atteéls. Risku parvaldibas principi (pielagots no 1SO 31000:201879),
raksta apskatitas cilveka un kultiras faktori

76 1S0O 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
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IEVADS

DroSibas kultira ir ideju, paraZu un socialas uzvedibas kopums, kas ietekmé organizacijas drosibu.
Tas ir vissvarigakais elements organizacijas drosibas stratégija, jo tas ietekme to, ka darbinieki uz-
tver drosibas draudus un incidentus un reagé uz tiem. Spéciga drosibas kultiira var samazinat risku
un ietaupit naudu, noversot datu aizsardzibas parkapumus, ievérojot noteikumus un aizsargajot
organizacijas reputaciju.

Tomer droSibas kultiras izveide un ievieSana nav vienkarss uzdevums. Tam nepiecieSama strate-
giska ilgtermina pieeja, kas ietver augstakas vadibas atbalstu, skaidru un konsekventu drosibas po-
litiku, efektivas izpratnes veidoSanas un apmacibas programmas, ka ar1 nepartrauktu noveértéSanu

un uzlabosanu.”” Saja raksta apskatisim dazas labas prakses drosibas kultiiras izveidei un uzturé-
$anai jusu organizacija. Raksta arl pétisim gadijumu ar Akciju Sabiedribu "Latvijas Finieris", kas
darbojas starptautiska vidé un kura viena no pamatvértibam ir drosiba.

GADIJUMA IZPETE

AS "Latvijas Finieris" ir vadosais saplak$na un ta produktu razotajs Baltijas valstis un Somija. Uzne-
mums nodarbojas ari ar meZu apsaimniekoSanu, mezizstradi un sintétisko sveku un fenola plévju

razo$anu.’8

2014. gada AS "Latvijas Finieris" piedzivoja milzigu ugunsgréku viena no Riga bazétajam rupni-
cam.”? Péc $1 notikuma akciju sabiedriba noléma ieviest dro$ibas kultiiru un attistit to. Ka dala no
tas centieniem tika izveidots Drosibas parvaldibas dienests (DPD), kas parvaldija droSibas riskus
tadas jomas ka ugunsdroSiba, arodveseliba un darba droSiba, vides aizsardziba un fiziska drosiba.
Pirms ugunsgrekiem bija liels ar darbu saistitu nelaimes gadijumu skaits, ka rezultata tika zaudeta
darbspéja, apdrosinasanas izmaksas un samazinajas darbinieku droSibas sajuta.

DPD centieni lava attistit tadu drosibas kultiiru, kas krasi samazinaja ar darbu saistitos incidentus,
palielinaja ietaupijumus no droSibas un drosibas ieguldijumiem un uzlaboja visparéjo organizacijas
kultiru.

LABA PRAKSE

Sanemt augstakas vadibas atbalstu. Augstako vaditaju atbalsta iegiiSana ir pirmais solis drosibas
kulturas veidoSana. Ir svarigi, lai vini informeétu visus darbiniekus par droSibas un droSuma nozimi
un vertibu, pieSkirtu pietiekamus resursus un budzetu drosibas iniciativam un sauktu sevi un citus
pie atbildibas par drosibas veiktspéju. Sis atbalsts var ari palidzét radit pozitivu toni vadiba, kur
drosiba tiek uzskatita par stratégisku prioritati un kopigu atbildibu, nevis tikai par vél vienu bu-
dZeta izdevumu poziciju.

Izveidot skaidru un konsekventu drosibas politiku. Drosibas politika ir ka organizacijas stan-
darts. Tas ir normas, kas nosaka darbinieku paredzamo uzvedibu un ricibu attieciba uz drosibu.

77 Building a Culture of Security - ISACA. legiits no https://www.isaca.org/resources/isaca-journal/issues/2020/
volume-5/building-a-culture-of-security

78 Latvijas Finieris. legiits no https://www.finieris.com/lv/par-koncernu/

79 Latvijas Finiera riipnica liels ugunsgréks (2014). legiits no https://www.tvnet.lv/4765017 /latvijas-finiera-rupnica-liels-
ugunsgreks
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Politikai butu jaaptver tadas témas ka piekluves kontrole, parolu parvaldiba, datu aizsardziba, rea-
geésana uz incidentiem un atbilstibas prasibas. DroSibas politikai jabut saskanotai ar organizacijas
meérkiem un vértibam, ka ari ar attiecigajiem likumiem un noteikumiem. Tie ir arijaraksta vienkarsa
un saprotama valoda, japazino visiem darbiniekiem un konsekventi jaizpilda.

NodrosSinat izpratni un apmacibu. Izpratnes veidoSanas un apmacibas programmas ir biutiskas,
lai izglitotu darbiniekus par droSibas riskiem, ar kuriem vini saskaras, par politiku, kas viniem jaie-
véro, un par labako praksi, kas viniem japienem. Tie biuitu japielago daZzadu darbinieku grupu,
pieméram, IT darbinieku, vaditaju vai galalietotaju, ipasajam vajadzibam un lomam. Izpratnes vei-
doSanas un apmacibas programmas butu regulari janodrosSina un bieZi jaatjaunina, lai neatpaliktu
no mainigas draudu vides.

Izmerit un uzlabot drosibas kultiru. Drosibas kultiira nav statisks stavoklis, bet gan dinamisks
process, kas laika gaita ir jauzrauga un janoverte (tapat ka riska parvaldiba). Ir dazadi riki un me-
todes, ko var izmantot, lai novertétu drosibas kultiru, pieméram, anketas, aptaujas, intervijas vai
auditi. Tie var palidzét noveértét pasreizéjo droSibas kultiiras stavokli, noteikt stipras un vajas puses
un izsekot progresam un izmainam. Pamatojoties uz So mérijumu rezultatiem, drosibas kulttru var
uzlabot, novérsot nepilnibas, pastiprinot pozitivu uzvedibu, atalgojot labu sniegumu vai labojot
sliktus ieradumus.

Iegut drosibas kulturas investiciju atdevi. Drosibas kultira ir ne tikai izmaksu centrs, bet ari
organizacijas vertibu virzitajspeks. Izstradajot un ievieSot droSibas kultiiru, organizacija var sa-
sniegt dazadas prieksrocibas, pieméram:

e drosibas incidentu iespéjamibas un ietekmes samazinasana;

e klientu uzticibas un lojalitates veicinasana;

e darbinieku iesaistes un noturésanas uzlaboSana;

e darbibas efektivitates un produktivitates paaugstinasana;

¢ juridisko un reglament€joSo pienakumu izpilde;

¢ konkurences priekSrocibu iegiSana tirgu.

Lai kvantificétu $is prieksrocibas, organizacija var izmantot $adus raditajus:
e noversto vai atklato drosibas incidentu skaits;
¢ naudas summa, kas ietaupita vai atgiita no drosibas incidentiem;
e Kklientu apmierinatibas vai noturéSanas limenis;
e darbinieku apmierinatibas vai mainibas limenis;
¢ laiks vai resursi, kas ietaupiti vai optimizéti ar drosSibas pasakumiem;
¢ atbilstibas statuss vai audita rezultati;
e tirgus dala jeb ienémumu pieaugums.

Izmerot Sos raditajus pirms un péc drosibas kultiiras programmas ieviesanas, organizacija
var aprekinat savu droSibas kulturas centienu ieguldijumu atdevi (I1A).

levérojot So paraugpraksi, organizacija var izveidot un uzturét spécigu droSibas kultiiru.
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DROSIBAS APMACIBAS
UNIVERSALAI DROSIBAS RISKU GATAVIBAI

Karlis Apalups / Biznesa augstskola Turiba, Latvija / 2024

KOPSAVILKUMS

r-l-mﬂl " Drosibas apmacibas izstrade visparéjai gatavibai pret riskiem ir bi-
popatiet

tiska jebkurai organizacijai. Process sakas ar augstakas vadibas ap-
nemsanos, atzistot, ka bez vinu atbalsta nav iespéjams panakt butisku

progresu apmacibu izstrade. Ir loti svarigi izveidot skaidru un konsek-

Dr05|bas
apmacibas ﬁ‘
universalai

drosibas risku
gatavibai izglitoSanu par Sim politikam un labako praksi drosibas risku mazina-

ventu droSibas politiku, jo ta kalpos par pamatu macibu saturam. Kad

$is politikas ir izveidotas, organizacijai ir jakoncentréjas uz savu kolégu

&

o

"% Sama pastaviga uzraudziba un novértésana. To var panakt, ievieSot ipa-
-

Sus raditajus, lai novertetu drosSibas apmacibas efektivitati un novér-
tétu ieguldijumu atdevi. Veicot $is darbibas, organizacija var izveidot spécigu drosibas apmacibas
programmu, kas sagatavo tas dalibniekus efektivai droSibas risku novérsanai.

Sanai. Lai nodrosinatu, ka apmaciba joprojam ir aktuala, ir nepiecie-

P

Atsauce uz ISO 31000
Saja raksta apskatiti ISO 31000:2018 Risku parvaldibas principi: Cilvéka un kultiiras faktori.

RISKU PARVALDIBAS PRINCIPI

.
Mepartraukta Strukturéti un
m:lﬂhusana/ (am
Cilvéku un Vertibas radisana S
ey un aizsardziba aea
mﬁﬂm
informacija

Dinamiski

16. attels. Risku parvaldibas principi (pielagots no ISO 31000:201889),
raksta apskatitas cilveka un kulttras faktori

80 [SO 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
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DrosSibas apmaciba ietver virkni praksu, kuru mérkis ir uzlabot zinasanas un prasmes, kas vajadzi-
gas, lai aizsargatu sensitivu informaciju un fiziskos aktivus.

DrosSibas apmacibas programmu izstrade ir kritisks aspekts, kas nodroSina, ka apmaciba ir efektiva
un atbilstoSa organizacijas vajadzibam. Tas ietver macibu programmas izstradi, kas aptver butiskas
témas, pieméram, datu un ierakstu parvaldibu, parolu drosibu, ugunsdrosibu, evakuaciju un citas
krizes procediras. DroSibas apmacibas dizains ietver ari parvaldibas modela izveidi, lai veicinatu
atbildibu izstrades laika un péc programmas ievie$anas, nodroSinot, ka apmacibas merki atbilst or-
ganizacijas dros$ibas politikdm un normativajam prasibam.8!

Turklat runa nav tikai par saturu, bet ari par apmacibu metodém, kas var but, sakot no seminariem,
krizes scenarijiem un lomu spélém lidz tieSsaistes kursiem un macibu efektivitates novertésanai,
izmantojot novértéjumus un atgriezeniskas saites mehanismus. Efektivas droSibas apmacibas
dizains ir proaktiva pieeja organizacijas aizsardzibai, uzsverot nepartrauktas maciSanas un piela-
gosanas nozimi mainigo draudu apstaklos. Tas ir stratégisks ieguldijums drosibas risku parvaldibas
cilveciskaja elementa, nodroSinot individus ar instrumentiem un izpratni, kas nepiecieSama, lai dar-
botos ka pirma aizsardzibas linija pret iespéjamiem parkapumiem un incidentiem.

GADIJUMA IZPETE

AS "Latvijas Finieris" ir vadosais saplak$na un ta produktu razotajs Baltijas valstis un Somija. Uzne-
mums nodarbojas ari ar meZu apsaimniekoSanu, mezizstradi un sintétisko sveku un fenola plévju
razo$anu.82

2014. gada "Latvijas Finieris" piedzivoja milzigu ugunsgréku viena no Riga bazétajam ripnicam.83
Péc $1 notikuma akciju sabiedriba noléma ieviest drosSibas kultiiru un attistit to. Ka dala no tas cen-
tieniem tika izveidots DroSibas parvaldibas dienests (DPD), kas parvaldija drosibas riskus tadas
jomas ka ugunsdrosiba, arodveseliba un darba droSiba, vides aizsardziba un fiziska drosiba. Pirms
ugunsgrékiem bija liels ar darbu saistitu nelaimes gadijumu skaits, ka rezultata tika zaudéta darb-
sp€ja, apdrosinasanas izmaksas un samazinajas darbinieku droSibas sajuta.

DPD apmacibu centieni Java centralizét apmacibu procesu ta, lai uznémeéjdarbibas procesi neciestu
no parliekas birokratijas vai parak ilgas darbinieka ieklauSanas uznémuma. Savukart apmacibu
procesa rezultata tika ieguita parlieciba, ka darbinieks ir informeéts par droSibas prasibam un spéj
uznemties atbildibu par savu darbu. Tas ieklava gan digitalas apmacibu platformas, gan apmacibu
video, gan motivacijas sistémas veidoSanu drosa darba praksei.

81 Designing a Successful Security Awareness Training Program. legiits no https://www.infosecinstitute.com/resources/se-
curity-awareness/designing-security-awareness-training-program/

82 Latvijas Finieris. legiits no https://www. finieris.com/lv/par-koncernu/

83 Latvijas Finiera riipnica liels ugunsgréeks (2014). legiits no https://www.tvnetlv/4765017 /latvijas-finiera-rupnica-liels-
ugunsgreks
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LABA PRAKSE

Labs droSibas apmacibas dizains balstas uz tris pamata pilariem - 1) panika (pasSkontrole);
2) sagatavotiba nezinamajam; 3) bailu parvaréSana. Lai to panaktu, droSibas apmacibas izveide vis-
paréjai droSibas risku gatavibai ietver vairakus galvenos solus.

Aizsardzibas risku novértésana. Saciet ar iesp€jamo drosibas draudu un ievainojamibas identifi-
céSanu un novertésSanu organizacija vai vide. Tas ietver pagatnes incidentu, pasreizéjo drosibas pa-
sakumu un iesp€jamo nakotnes risku analizi. Labs droSibas apmacibas dizains balstas uz atbilstosu
drosibas riska analizi.

Macibu mérku definéSana. Skaidri izklastiet, ko drosibas apmacibas programma vélas sasniegt.
Meérkos var ietvert informétibas uzlabosanu, reagésanas stratégiju uzlabosanu un atbilstibas no-
droSinasanu drosibas politikai.

Macibu programmas izstrade. [zstradajiet visaptvero$u macibu programmu, kas aptver visas ne-
piecieSamas témas, pieméram, risku identificéSanu, novérsanas stratégijas, reagésanu arkartas
situacijas un atkopSanas planus. Macibu programma jaizveido vai jaizvirza ari scenarijs.

Dazadu macibu metozu ieklausana. [zmantojiet macibu metozu kombinaciju, tostarp lekcijas, in-
teraktivus seminarus, simulacijas un e-macibu modulus, lai pielagotos dazadiem macibu stiliem un
nodrosinatu labaku informacijas saglabasanu. Lai iegutu vislabako praktisko apmacibu, ieteicams
izmantot viena un ta pasa riska diversificétu scenariju simulacijas - cilvekiem nevajadzétu pierast
pie gaidita, bet gan jatreneéjas, lai sagatavotos neparedzamajam.

Pielagosana dazadam lomam. Pielagojiet apmacibas modu]us dazadam lomam organizacija, no-
drosinot, ka katrs darbinieks sanem atbilstoSu informaciju atbilstosi saviem pienakumiem un infor-
macijas piekluves (atbildibas) Iimenim. Atcerieties par ipasam apmacibam butiskiem darbiniekiem.

Regulari atjauninajumi un parskatisana. Regulari atjauniniet macibu materialus, nemot véera
jaunakas drosibas tendences, tehnologijas un praksi. Regulari parskatiet un parstradajiet saturu, lai
saglabatu ta atbilstibu un efektivitati.

Novertésana un atgriezeniska saite.
[zveidojiet metriku, lai novertétu apma-
cibu programmas efektivitati. Apkopo-
jiet dalibnieku atsauksmes, lai noteiktu
jomas, kuras nepiecieSami uzlabojumi,
un attiecigi pielagojiet apmacibas. Ir labi
ieklaut fokusa grupas darbiniekiem
augsta riska vide un runat par vinu bai-

lém un izaicinajumiem darba vieta.

Izmantotie avoti

ISO 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html

Latvijas Finieris. legiits no https://www.finieris.com/lv/par-koncernu/

Latvijas Finiera riipnica liels ugunsgréks (2014). legiits no https://www.tvnet.lv/4765017 /latvijas-finiera-rupnica-liels-
ugunsgreks

Designing a Successful Security Awareness Training Program. legiits no https://www.infosecinstitute.com/resources/
security-awareness/designing-security-awareness-training-program/
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HIBRIDDRAUDI UN DROSIBAS RISKU VADIBA

Prof., dr. Raimundas Kalesnykas / Kazimieras Simonavicius Universitate, Lietuva / 2023

KOPSAVILKUMS

Hibriddraudi ir viens no sarezgitakajiem izaicinajumiem drosibas par-
valdibas sistémas, ar ko saskaras Eiropas Savieniba (ES) un tas dalib-
valstis, valsts sektora organizacijas un uznémumi. Valstis un to orga-
nizacijas meklé inovativus drosibas risinajumus, lai atri reagétu un
biitu noturigas pret tadiem draudiem ka kiberuzbrukumi, nelegala mi-
gracija, parrobezu noziedziba un dezinformacija.

Hibriddraudi un
drosibas risku
vadiba

Saja raksta ir aprakstita Baltkrievijas varas iestiZu organizéta mig-
rantu instrumentalizacija pie ES austrumu robeZam. Tas parada, ka or-
ganizacijam (valsts robeZsardzei, privatiem uznémumiem, kas ievie$
drosibas risinajumus) ir jaizveido drosibas risku parvaldibas sistéma, kuras pamata ir reagésanas
mehanisms uz hibriddraudiem.

Risku vadibas process prasa izpratni par aréjiem un iekSéjiem faktoriem, lai novertéetu riskus ro-
bezsardzes joma. Risku parvaldiba, kas apdraud robeZu drosibu, ietver risku identificéSanu, analizi
un novertésanu.

Atsauce uz ISO 31000

Saja raksta sadarbibas modelis ir paradits, izmantojot atsauci uz ISO 31000:2018 risku parvaldibas
sistému - kontekstu noteikSana, aréjo un iekSéjo parametru noteikSana risku parvaldibai, risku no-
vértejums, juridiskas un normativas prasibas.

RISKU VADIBAS PROCESS

letvars, konteksts,
kritériji

RISKU NOVERTEIUMS

Risk novériana

KOMUNIKACUA UN KONSULTACUAS
VNYSLLYNSHYd NN SONIMOLINOW

APKOPOSANA UN ZINOSANA

17. attels. Risku vadibas process (pielagots no ISO 31000:201884)

84 [SO 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
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Pédejos gados hibriddraudu téma ir dominéjusi ES nacionalas droSibas ainava. Valsts un instittici-
jas, kas riipéjas par tas drosibu, meklé jaunus drosibas rikus un tehnologijas, lai novérstu ievaino-
jamibu vairakos domeénos. Hibriddraudu jedziens péde€ja laika arvien vairak no militara konteksta
tiek parnests ar1 uz sabiedriskas droSibas jomu.

Termins “hibriddraudi” attiecas uz darbibu, ko veic valsts vai nevalstiski dalibnieki, kuru merkis ir
apdraudét vai kaitét kadam objektam, ietekméjot ta Ilemumu pienemsanu vietéja, regionala, valsts
vai institucionala lIimeni. Hibriddraudus raksturo $adi: a) koordinéta un sinhronizéta darbiba, kas
apzinati vérsta pret demokratisku valstu un iestazu sistémiskam ievainojamibam, izmantojot plasu
lidzek]u Kklastu (pieméram, hibriduzbrukumi, izmantojot cilvékus, tehnologijas, nepatiesu informa-
ciju), b) darbibas, kuru realizacijai izmanto dazadas metodes, ka ari dazadus mijiedarbibas punk-
tus.85 Tas nozimeé, ka hibriddraudi izmanto taktiku, kas apgritina to identificéSanu un reagésanu uz
tiem, biezi vien darbojas dazadas vietas, organizacijas vai cilveku grupas (pieméram, ieksejas
un/vai aréjas drosibas iestades, vietéjas un/vai valsts droSibas iestadeés, valsts drosSibas konteksta)
un/vai starptautiska drosibas joma. Pieméram, iedomajieties scenariju, kura valsts izmanto kiber-
uzbrukumus, lai izjauktu citas valsts kritisko infrastruktiiru, pieméram, elektrotiklus. Taja pasa
laika vini socialajos medijos izplata dezinformaciju, lai raditu iedzivotaju apjukumu un paniku. SI
kiberkara un psihologisko manipulaciju kombinacija apgritina mérka valstij iespéjas efektivi rea-
gét, jo ta saskaras gan ar fiziskiem traucéjumiem, gan ar dezinformaciju. Tas parada, ka hibriddraudi
var darboties dazados doménos, apgritinot atklaSanas un reagésanas centienus.

Cina pret hibriddraudiem ir saistita ar valsts drosibu un likuma un Kkartibas uzturésanu. Centieni
reagét uz hibriddraudiem ir japamato ar spéju atklat agrinas Jaunpratigas hibriddarbibas, iekséjos
un aréjos faktorus un izprast iespéjamas saiknes starp bieZzi vien Skietami nesaistitiem notikumiem.

Pirmo reizi tas mainijas lidz ar Baltkrievijas hibrido agresiju 2021. gada vidu, izveidojot maksligu
migracijas celu uz ES austrumu valstim (Latviju, Lietuvu, Poliju), kas atveda tiikstoSiem béglu pie
ES sliekSna un radija ES / nacionalo drosibu un robezu parvaldibas izaicinajumus turpmakajiem
gadiem. Tie var ietvert cilvéku, 1pasi sievieSu un bérnu, tirdzniecibas pieaugumu, iero¢u un citu ne-
legalu precu kontrabandas pieaugumu, ka ari terorismu un radikalizaciju.

Parvaldot drosibas riskus, kas izriet no hibriddraudiem, organizacijam (valstiskam vai nevalstis-
kam) ir jaizveido aréja un iekseja vide, kura organizacija censas sasniegt savus drosibas mérkus.8¢
Saja konteksta ir svarigi izprast un noteikt aréjos un iek$&jos parametrus, kas jinem véra, parvaldot
risku: (a) sociala un kultiras, politiska, juridiska, regul€josa, finansu, tehnologiska un ekonomiska
vide, neatkarigi no t3, vai ta ir starptautiska, nacionala, regionala vai vietéja limena; b) galvenie vir-
z1taji un tendences, kas ietekmé organizacijas droSibas merkus; c) attiecibas ar ieinteresétajam per-
sonam; d) parvaldiba, organizatoriska struktiira, lomas un atbildiba; e) politikas un stratégijas, kas
ir ieviestas droSibas merku sasniegSanai; f) iesp€jas un zinasanas (pieméram, budzets, cilveki, pro-
cesi, informacijas sistémas un tehnologijas)8” utt.

85 Hybrid Threats as a Concept. The European Centre of Excellence for Countering Hybrid Threats (Hybrid CoE). legiits no
https://www.hybridcoe.fi/hybrid-threats-as-a-phenomenon/

86 Ibid

87 Giannopoulos, G. et al. (2021). The Landscape of Hybrid Threats: A conceptual model. Publications Office of the European
Union, Luxembourg
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No 2021. gada junija krasi pieaudzis to migrantu skaits, kas no Baltkrievijas vélas nelegala veida
Skersot kaiminvalstu Latvijas, Lietuvas un Polijas robeZu. Baltkrievijas varas iestades sniedza savu
ieguldijumu, organizejot béglu un imigrantu parvietosanu no Irakas, Afganistanas un citam Tuvo
Austrumu un Afrikas valstim pari Baltkrievijas-Lietuvas un Baltkrievijas-Polijas-Latvijas robeZai.

Saskana ar statistiku 2021. gada augusta neatlautu iebrauksanas méginajumu skaits Polija bija
3500, septembri - 7700 un oktobri - 17 300. Polijas robezsardze ik ménesi registréja aptuveni
2 tukstoSus méginajumu nelegali skérsot Polijas un Baltkrievijas robezu.88

2021. gada Lietuvas un Baltkrievijas robeZzu SkérsojoSo cilveku skaits, salidzinot ar ieprieksejo
gadu, pieaudzis vairak neka trisdesmit reizes. Laika no 2021. gada 1. janvara lidz 2022. gada 31. jan-
varim Lietuva de facto tika aiztureti 4150 nelegalie migranti (tostarp 2891 persona tikai 2021. gada
julija) (Statistikas dati, 2023). Saskana ar Lietuvas RobeZsardzes datiem laika no 2021. gada 3. augusta
lidz 2023. gada 1. julijam Lietuva liegta ieceloSana 20 679 migrantiem.8°

Latvija par nelikumigu robezas SkérsoSanu aizturéto personu skaits 2021. gada bija gandriz 15 reizes
lielaks (446 méginajumi), salidzinot ar 2020. gadu (30 méginajumi), no 2021. gada lidz 2023. gada
20. jalijam registréeti 10 394 robezskérsosanas atturésanas (t.i., atgrasanas) gadijumi.??

Lielaka dala migrantu bija Tuvo Austrumu un Afrikas valstu pilsoni (Irakas (kurdi, Irdkas arabi),
Sirijas, Iranas, Afganistanas, Kongo, Kameriinas, Srilankas pilsoni).

Baltkrievijas-Eiropas Savienibas robezkrize tika atzita par “hibriduzbrukumiem”, kuru rezultata uz
Baltkrievijas robeZas ar Latviju, Lietuvu un Poliju tika palielinats spiediens saistiba ar migraciju un
patvéruma meklétajiem.?! Migrantu Krizi izraisija Baltkrievijas un ES attiecibu nopietna pasliktina-
Sanas péc 2020. gada Baltkrievijas prezidenta véléSanam, 2020.-2021. gada Baltkrievijas protes-
tiem, Ryanair lidojuma 4978 incidenta un tai sekojoSam sankcijam pret Baltkrieviju. “Hibriduzbru-
kumi” sakas ap 2021.gada 7.jiliju, kad Baltkrievijas prezidents draudéja “parpludinat” ES ar
“narkotikam un migrantiem”.%2 Péc tam Baltkrievija iebraukusajiem migrantiem tika dotas instruk-
cijas, ka un kur parkapt ES robeZu, un ko teikt robeZsargiem robeZas otra puse.

Polija, Lietuva un Latvija migrantu krizi raksturojusas ka “hibriduzbrukumu”, izmantojot migrantus
ka ieroCus un nosaucot migrantu krizi par migrantu cilvéktirdzniecibas incidentu, ko Baltkrievija ir
veikusi pret ES. ES dienaskartiba 31 paradiba tika nosaukta par “migracijas instrumentalizaciju” -
spéju kontrolét nelegalas migracijas pliismas,?3 un 3 ES austrumu valstis ierosinaja reagésanas me-
hanismu, lai izveidotu risku parvaldibas sistému aréjai situacijai un robeZzu droSibai. Migracija
arvien vairak tiek formuléta ka droSibas probléma, jo tiek pienemts, ka imigranti rada terorisma,

88 Statista. Number of attempts to illegally cross the Polish-Belarusian border in Poland from August 2021 to June 2023.
legiits no https://www.statista.com/statistics/1271292 /poland-attempts-of-illegal-crossing-of-the-polish-belarusian-
border/

89 Lithuanian State Data Management IS. Monitoring of illegal migration (from 01.01.2011) & Registered illegal migrants,
legiits no https://Is-ospsdg.maps.arcgis.com/apps/dashboards/9b0a008b1fff41a88c5efcc61a876be2

90 Latvia State Border Guard. Statistics at the state border and within the country (from 1 August 2021 to 1 July 2023), legiits
no https://www.rs.gov.lv/en

91 Parliamentary Assembly of the Council of the Europe Resolution 2404 (2021) “Instrumentalised migration pressure on the
borders of Latvia, Lithuania and Poland with Belarus”. legiits no https://pace.coe.int/en/files/29537 /html

92 Evans, J. (2021). "Belarus dictator threatens to 'flood EU with drugs and migrants"". The Week, 28 May, 2021. legiits no
https://www.theweek.co.uk/news/world-news/europe/952979 /belarus-dictator-threatens-flood-eu-with-drugs-
migrants-avoid-sanctions

93 Rashe, L. (2022). The instrumentalization of migration - how should the EU respond? Jacques Delors Centre, Hertie School,
Germany. legiits no https://www.delorscentre.eu/en/publications/the-instrumentalisation-of-migration
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cilvéku tirdzniecibas, parrobezu noziedzibas un nelegalas imigracijas riskus.%* Si situacija norada
uz to, ka miisdienu drosibas izaicinajumi ir loti sarezgiti un savstarpéji saistiti, tade] visos risku
parvaldibas posmos gan ES, gan dalibvalstu limeni ir nepiecieSama plasaka starpnozaru, starpdis-
ciplinara un starpvalstu sadarbiba.

LABA PRAKSE

Laba prakse ES areéjo austrumu robeZu drosibas vadiba
Risku analize un kontrole

Aréjo robeZu dro$ibu ietekmé tadas paradibas ka geopolitika, migracija, parrobezu noziedziba, te-
rorisms un hibriddraudi, kas ir mainigi un daudzdimensionali, tapéc to izpratnei, analizei un par-
valdibai nepiecieSama elastiga pieeja.

Robezu drosibas agentiras ES dalibvalstis izmanto kopéjo integréto riska analizes modeli
(CIRAM)?3, kas koncentréjas uz drosibas apdraudéjuma dimensiju. Dazadu riska kategoriju analize
sniedz visaptverosu prieksstatu par izaicinajumiem un draudiem, kas apdraud ES aréjo robezu dro-
$1bu un darbibu. Riski ir iedaliti tris plasas kategorijas: nelegala migracija (nelegala ieceloSana, do-
kumentu izkrap$ana); sekundara parvietoSanas pari robeZai un atgrieSanas un parrobeZu nozie-
dziba (nelegalo narkotiku kontrabanda, Saujamieroc¢u kontrabanda, zagtu transportlidzeklu un
transportlidzeklu dalu tirdznieciba, tabakas kontrabanda, cilvektirdznieciba).

Drosibas risku parvaldiba ir nepartraukts So robezu drosibas risku identificéSanas un to novéersa-
nas planu istenoSanas process. Risku analize attiecas uz risku komponentu sistematisku parbaudi,
lai nodrosinatu informétu lemumu pienemsanu. Aréjo robeZu drosibas parvaldiba risks tiek defi-
néts ka apdraudéjuma apmeérs un varbitiba, kas rodas uz aréjam robezam, nemot véra uz valsts
robeZzam un ES iekSiené notiekoSos pasakumus, kas ietekmés ES iek$éjo droSibu, valsts droSibu un
dalibvalstu drosibu kopuma.®®

Riskus aréjo robezu drosibas parvaldibas konteksta var aplukot ka tris komponentus: (1) apdrau-
déjumu, kas tiks novértéts péc apjoma un varbitibas; (2) neaizsargatiba pret draudiem -, citiem
vardiem sakot, reakcijas uz apdraudéjumu limeni un efektivitate; (3) ietekme - ja istenosies ap-
draudéjums ES ieksejai un/vai dalibvalstu nacionalajai drosibai vai aréjo robezu droSibai, ka ari
ietekme uz efektivu bona fide (atbilstoSu reguléjumam, godpratigu) robezskérsosanas parvaldibu.
Drosibas risku parvaldibas praksé apjoms attiecas uz apdraudéjuma lielumu vai smagumu (pieme-
ram, liela meéroga kiberuzbrukumam var bit liela ietekme), un ietekme ir $s1 apdraudéjuma sekas, ja
apdraudéjums notiek (pieméram, liela méroga kiberuzbrukums). Apméra draudi parasti rada bu-
tiskaku ietekmi, pieméram, finansialus zaudéjumus vai dzivibas zaudésanu. Biitiba, jo lielaks ir
apdraudéjums, jo bitiskaka ir ta iespéjama ietekme uz drosibu efektivi noveértét riskus.

Riski tiek identificéti un novertéti, nemot vera to apdraudéjuma limeni, neaizsargatibu un ietekmi,
un péc tam pazinoti lemumu pienémeéjiem. Lai gan analitiki ir atbildigi par draudu identificéSanu

94 Dekker R,, et al. (2016). The use of online media in migration networks. Population, Space and Place, 22, 539.-551.

95 Common Integrated Risk Analysis Model (CIRAM): summary booklet, Version 2.1 (2021), FRONTEX - European Border
and Coast Guard Agency. legiits no https://prd.frontex.europa.eu/document/common-integrated-risk-analysis-model-2-1/

96 Joint Communication from the European Commission to the European Parliament, the Council, the European Economic
and Social Committee and the Committee of the Regions on Responding to state-sponsored instrumentalization of
migrants at the EU external border (JOIN(2021) 32 final), legiits no https://commission.europa.eu/document/4d0c173e-
709f-4832-b12f-31792cd10Dbff It
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un novértésanu, lemumu pienémeéji savu Ilemumu pienemsanas spéju ietvaros ir atbildigi par risku
parvaldibu. Risku analize ietver atsauces periodu - dienu, ned€]u, ménesi vai gadu, kas atbilst le-
mumu pienemsanas limenim, par kuru tas ir paredzéts.

DRAUDI IEVAINOJAMIBA IETEKME

levainojamibas Iimenis Draudu ietekmes limenis

(ES, dalibvalstij, kura iebrauc / galamérka dalibvalstij)  (ES, dalibvalstij, kura iebrauc / galamérka dalibvalstij)

Apjoms un varbutiba

18. attels. Risku analizes shéma, izmantojot CIRAM modeli®’

Kontroles piemers

Valsts robezu drosibas agentiru risku analitiki informé vadibu par riskiem, lai ta varétu pienemt
pardomatus lemumus par gada budZeta sadali attieciba uz daZadiem riskiem. Risku analitiki robez-
skérsosanas punktu (RKP) limeni informé RKP vaditaju par darbibas riskiem, lai vins$ vai vina va-
rétu pienemt pardomatus lémumus, pieskirot personalu kontrolei un uzraudzibai. Risku analiti-
kiem jazino, ka, nemot véra pagatnes pieradijumus un paslaik pieejamos izltkdatus, nelegalas ro-
bezas Skérsosanas draudi starp RKP X un RKP Y ir Joti iesp€jami, savukart starp RKP Y un RKP Z tas
ir maz ticams. ST informacija lauj 1émumu pienéméjiem pieskirt resursus, ka arl apgabalam starp
RKP X un RKP Y uzstadit ka prioritati.

Valstu integrétajam robezu uzraudzibas sistémam, kuru darbibas pamata ir risku analize, jabut
stabilai (organizatoriski, administrativi un tehniski) kapacitatei un nepartrauktai darbibai ar1
trauksmes stavokli. Tas ir nepiecieSams, lai novérstu un atklatu neatlautu robezskersoSanu, aiz-
turétu personas, kas robezu $kérsojusas nelikumigi, un nodroSinatu, ka uz §$im personam attie-
cas saskanotas un visaptverosas nosiitiSanas procediiras (t.i., parbaudes procediiras), kas ie-
véro vinu pamattiesibas, lai partvertu transporta lidzeklus, pieméram, kugus, ko izmanto nele-
galai robezskéersosanai, lai cinitos pret parrobeZu noziedzibu, pieméram, kontrabandu, cilvéku
tirdzniecibu un terorismu, ka ari lai reagétu uz hibridiem draudiem.

Atbilde uz hibriddraudiem
= ES agentiiru operacionalais atbalsts

Nelegalas migracijas piepliduma kulminacijas laika (2021. gada julija) Lietuvas valdiba ludza at-
balstu specializétajam ES agentiiram - FRONTEX (Eiropas RobeZu un krasta apsardzes agentiira)

97 Common Integrated Risk Analysis Model (CIRAM): summary booklet, Version 2.0 (2013), FRONTEX - European Border
and Coast Guard Agency. legiits no https://frontex.europa.eu/what-we-do/monitoring-and-risk-analysis/ciram/
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un EUAA (ES Patvéruma agentiira). FRONTEX?8 un EUAA, risinot ar nelegalajiem migrantiem sais-
titas problémas, ir vérstas uz to, lai novérstu nelegalo migrantu plismu caur Lietuvu uz Rietumu ES
valstim.

FRONTEX atri uzsaka atras reagéSanas robezapsardzes pasakumus, lai sniegtu tilitéju pali-
dzibu ES dalibvalstij, kas ir paklauta steidzamam un arkart€jam spiedienam uz tas aré€jas robe-
Zas, jo 1pasi saistiba ar lielu skaitu treSo valstu valstspiederigo, kas cenSas nelegali ieklut tas
teritorija. Atras reagé$anas robeZapsardzes darbibu laika FRONTEX pieskira aptuveni 120
virsniekus, 36 patrulmasSinas un divus helikopterus Lietuvas Valsts robeZsardzes dienesta
(LVRS) atbalstam, lai veiktu robeZu novérosanas un kontroles pasakumus. FRONTEX darbinieki
ar1 palidzéja vakt datus par nelikumigiem robeZskérsosSanas gadijumiem un apmainities ar ope-
rativo informaciju.?

EUAA ir sniegusi operativo atbalstu un pieskirusi 73 darbiniekus, kas strada patvéruma pietei-
kumu registracijas un apstrades joma, tostarp veicot intervijas un izstradajot atzinumus, ka ari
uzlabo spéju parvaldit pieteikuma iesniedzéju uznemsanu. Tapat Lietuvas Valsts robeZsardzes
dienests ir sanémis atbalstu pirmas linijas uznemsanas vadibas pilnveidoSanai, ipasi klatienes
vadibai, komunikacijai, informacijas sniegSanai, ka ar1 palidzibu uznemsanas kapacitates papla-
Sinasana.

» Fiziskas barjeras

Istenojot Likumu par fizisko barjeru uzstadiSsanu (2021), Lietuvas valdiba apstiprinaja fiziskas
barjeras uzstadiSanu 2021. gada augusta beigas péc tam, kad Baltkrievijas reZzims saka hibrid-
uzbrukumu pret Lietuvu, ka rezultata notika nelegalo migrantu piepludums valsti. Fiziska bar-
jera tiek ierikota atbilstoSi Valsts robeZsardzes dienesta prasibam - uz valsts robezas uzstadits
Zogs, un tam blakus tika izbuvéti Zoga segmenti, kas papildinati ar spiralveida spoli. Kopé€jais
Zoga augstums ir aptuveni 4 metri virs zemes. Fiziskas barjeras izbuves laika tika uzstaditi 530
kilometri jaunu Zoga segmentu un izbuveti kopa 357 kilometri Zoga. Lietuvas robeZas ar Balt-
krieviju kopéjais garums ir 679 kilometri. Vairak neka 100 kilometru valsts robeZa iet gar upju
un ezeru krastiem, kur nav planots uzstadit fiziskas barjeras.100

= Automatizéetas robezas novéeérosanas sistémas

Lai maksimali palielinatu valsts robezas aizsardzibu, butiski ir nodroSinat, ka viss Baltkrievijas ro-
beZas posms tiek uzraudzits, izmantojot jaunakas tehnologijas. Lietuva ir uzstadijusi automatizéto
valsts robezas uzraudzibas sistému, kas aprikota ar videonovérosanas kameram un kustibu detek-
toriem 640 kilometru garuma un uzraudzis 100 % valsts robeZas ar Baltkrieviju. Tapat Lietuvas
Valsts robezsardzes dienests nelegalas migracijas izsekoSanai izmanto bezpilota lidaparatus, izli-
kosanas lidmasinas, arzonas sensorus un satelitu attalinato izpéti.

98 FRONTEX - European Border and Coast Guard Agency: Risk Analysis for 2022/2023 (2022). legiits no https://frontex.
europa.eu/publications/risk-analysis-for-2022-2023-Rf]IVQ

99 Blazyté, G., et al. (2022). Comparative report on the influx of irregular migrants across the Belarus border: the response by
the Governments of Lithuania and Latvia. Diversity Development Group and PROVIDUS Center for Public Policy. legiits no
https://ec.europa.eu/migrant-integration/library-document/niem-comparative-report-influx-irregular-migrants-across-
belarus-border_en

100 Law on Installation of a Physical Barrier in the territory of the Republic of Lithuania near the External Border of the Euro-
pean Union with the Republic of Belarus, adopted by the Parliament of the Republic of Lithuania, 10 August 2021, No. XIV-
513, legiits no https://e-seimas.Irs.It/portal/legalAct/It/TAD/4763ca32fa7211ebb4af84e751d2e0c9?positionInSearch
Results=1&searchModelUUID=e617cf00-5855-4e3f-afc8-d9021687a307
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Ieklusanas atteikums

2021. gada julija sakuma Lietuvas parlaments pazinoja, ka valsti ir valsts limena arkartas situacija
masveida migrantu piepliduma de]. Lietuvas parlaments pienéma grozijumus likuma par valsts ro-
beZu un aizsardzibu (2023. gada 25. aprili), legalizéjot nelegalo migrantu izraidiSanu uz robeZas
valsti ekstrémas situacijas vai arkartas stavokla apstaklos.

Grozijumi Valsts robeZas un aizsardzibas likuma (2023) ievie$ iespéju atteikt iece]losanu Lietuva
valsts limena arkartéjas situacijas laika un arzemnieku piepliduma dél; ari tiem arzemniekiem, kuri
plano vai ir Skérsojusi valsts robezu Sim noliikam neparedzétas vai Sim noliikam paredzetas vietas,
bet parkapusas valsts robeZas SkersoSanas kartibu. Lietuvas Valsts robeZsardzes dienesta darbinie-
kiem ir tiesibas nelegalos migrantus atraidit tikai gar robeZu - lidz 5 km iek$zeme.

Noteikums par migrantu izraidiSanu attiecas uz katru arzemnieku individuali un atseviskos gadiju-
mos var tikt neattiecinats, lai nodrosSinatu ieceloSanu vai humanas palidzibas piekluvi Lietuvas te-
ritorija arzemniekiem, kuri bég no militaras agresijas vai vajaanas. Arzemniekiem, kuriem nebija
atlauts iecelot, tika veikts palidzibas nepiecieSamibas izvertéjums. Ja migrantiem tiktu konstatéta
nepiecieSamiba, viniem biitu jasniedz nepiecieSama neatliekama mediciniska vai cita palidziba.

Grozijumi Valsts robeZas un aizsardzibas likuma (2023) skaidri noskir dabisko migraciju no Balt-
krievijas reZima veicinatas instrumentalizeétas migracijas.101

Robezu drosibas risku parvaldibas tiesiskais reguléjums

2021. gada oktobr1 Eiropas Padome aicinaja Komisiju ierosinat nepiecieSamas izmainas ES tiesis-
kaja reguléjuma, lai reagétu uz valsts sponsorétu cilvéku instrumentalizaciju pie ES aréjas robezas
ar Baltkrieviju. Liguma par Eiropas Savienibas darbibu 78. panta 3. punkts paredz pagaidu pasa-
kumu pienemsSanu arkartas migracijas situacijas pie ES aréjam robezam. PriekSlikuma merkis bija
atbalstit Latviju, Lietuvu un Poliju, nodrosinot pasakumus un operativo atbalstu, kas nepiecieSams,
lai cilvecigi, sakartoti un cienigi, pilniba ieverojot pamattiesibas, parvalditu personu ierasanos, ko
instrumentalizé Baltkrievija.

Arkartas migracijas un patvéruma parvaldibas procediras galvenas iezimes uz ES aréjam robezam
(Lietuva, Latvija un Polija) ir:

e iespéja attiecigajam dalibvalstim registrét patvéruma pieteikumu un piedavat iespéju to
efektivi iesniegt tikai 1pasSos registracijas punktos, kas atrodas robezas tuvuma, tostarp
$im nolukam paredzétajos robezskérsoSanas punktos;

e starptautiskas aizsardzibas pieteikumu registracijas termin$ pagarinats lidz ¢etram nedélam;

e iespéja visiem pieteikumiem piemérot paatrinato procediiru uz robeZas, tadéjadi ierobe-
Zojot Baltkrievijas iespéju instrumentalizacijai vérsties pret tresSo valstu valstspiederiga-
jiem, kuriem nevar piemérot robeZproceduru;

e atgrieSanas procediira uz aréjam robezam;

e uznems$anas materialie nosacijumi - tikai pamatvajadzibu segSanai. Latvijai, Lietuvai un
Polijai ir janodrosina, lai visas darbibas tiktu ievérotas humanas pamatgarantijas, piemé-
ram, treso valstu valstspiederigo nodrosinasana to teritorija ar partiku, tdeni, apgérbu,
atbilstoSu medicinisko apripi, palidzibu neaizsargatam personam un pagaidu pajumti.102

101 Sari, A. (2023). Instrumentalized migration and the Belarus crisis: Strategies of legal coercion. The European Centre of
Excellence for Countering Hybrid Threats (Hybrid CoE)

102 The European Commission’s proposal for a Council Decision on Provisional emergency measures for the benefit of Latvia,
Lithuania and Poland (COM/2021/752 final). legiits no https://eur-lex.europa.eu/legal-con-
tent/EN/TXT/?uri=COM%3A2021%3A752%3AFIN&qid=1638547296962
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Eiropas Komisijas priekslikums ir veidots saskana ar visaptvero$o pieeju, kas noteikta jaunaja mi-
gracijas un patvéruma akta.103 Si akta mérkis ir izveidot kopé&ju pieeju migracijai un patvérumam,
kuras pamata ir solidaritate, atbildiba un cilvektiesibu ievérosana. Akts ir devis dazadus rezultatus,
pieméram, noteica ES mehanismu ar migraciju saistitu krizu gatavibai un parvarésanai, izstradaja
agrinas bridinaSanas un prognozésanas sistému, kas lauj operativi identificét migracijas situacijas,
lauj efektivi sagatavoties un reagét. Tas ari risinaja krizes un neparvaramas varas situacijas migra-
cijas un patvéruma joma, izveidoja ES integrétas robeZu parvaldibas sistému - koordin€étu sistéemu,
sakot no robeZuzraudzibas lidz kontrabandas apkaro$anai un migrantu atgriesanai.

Eiropas Komisijas gaidamie priekslikumi Sengenas robezu kodeksa reformai ietvers ES tiesiska re-
guléjuma stiprinasanu, lai sniegtu dalibvalstim labakus instrumentus aréjo robeZu aizsardzibai
migrantu instrumentalizacijas situacijas, vienlaikus nodroSinot pilnigu pamattiesibu ievéroSanu.
Tajos bus ietverti ari pasakumi, kas palidzés tam dalibvalstim, kuras saskata neatlautu migrantu
parvietosanos, tostarp instrumentalizacijas sekas talu prom no aréjas robezas.

Eiropas Komisijas priekSlikums ir jaunakais no vairakam saskanotam ES darbibam, kas ietver:
merktiecigus pasakumus parvadatajiem, kas veicina kontrabandu vai iesaistas taja; diplomatisko
un aréjo darbibu; humanas palidzibas un atbalsta palielinaSanu robeZu drosibai un migracijas par-
valdibai.
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MACIBAS NO KUGA
“NORTHGUIDER” UZSKRIESANAS UZ SEKLA

Natalia Andreassen & Rune Elvegard / Nord Universitate, Norvégija /2024

KOPSAVILKUMS

Saja raksta ir sniegts piemérs, ko var macities no kuga "Northguider"
avarijas pieredzes un ka var ieviest uzlabojumus avarijas gatavibas sis-
témas. Raksts sniedz ieskatu situacija un krizes parvarésanas opera-
cija. Pec tam tiek prezentéets avarijas gatavibas macibu gadijums, kas
tika balstits uz $1 incidenta scenariju.

"Northguider"
9 uzskriesna uz

sékla
e Saistiba ar ISO 31000 standartu tiek minéts pilnveidoSanas princips,
ka ari tiek ieteikts izstradat macibas par sagatavotibu arkartas situaci-

¥ jam, lai nepartraukti macitos un pilnveidotos.

Atsauce uz ISO 31000

ISO 31000 standarts nosaka risku parvaldibas principu vadlinijas. ISO 31000 ir svarigs un noderigs
riks drosibas specialistiem risku parvaldibas stratégiju izstradei. Ka norada Starptautiska standarti-
zacijas organizacija, organizacijas panakumi ilgtermina ir atkarigi no daudzam lietam, sakot no ne-
partrauktas piedavajuma noveértésanas un atjauninasanas lidz procesu optimizesanai. It ka tas nebtutu
pietiekams izaicinajums, viniem ir janem véra ari neparedzétie risku parvaldiSanas gadijumi.

Tomeér drosibas specialistiem ir javeido un jaintegre vinu organizacijam visatbilstosakas vadlinijas
un jauzlabo risku parvaldibas process un veiktsp€ja atbilstoSi savai pieredzei.

RISKU VADIBAS PROCESS

letvars, konteksts,
e

Risku novérsana

KOMUNIKACIA UN KONSULTACLIAS
YNVSLLYASHYd NN SONIYOLINOW

APKOPOSANA UN ZINOSANA

19. attels. Risku vadibas process (pielagots no ISO 31000:2018104)

104 1SO 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
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Pédéjais ISO 31000 princips ir nepartraukta uzlabosana. Sis princips apstiprina, ka risku parvaldi-
bas pasakumiem ir janodroSina nepartraukti uzlabojumi. Risku parvaldiba tiek nepartraukti uzla-
bota, macoties un iegistot pieredzi.

RISKU PARVALDIBAS PRINCIPI

Integrativi

Megpirtraukta Strukturét| un
uzlabofana vizaptvarali

Ciluithus un Vértibas radizana

kst n Piald
faktorl un aizsardziba o
Labdkd
plegjama lekjaujcdl
Informicija

Dinamiski

20. attéls. Risku parvaldibas principi saskana ar ISO 31000:201810>

ISO 31000 ietvars apraksta, ka organizacijam ir jaizverté sava prakse un esosie risku parvaldibas
procesi. Peédéja ietvara sastavdala ir uzlaboSana, kas ietver risku parvaldibas vertibu, ietvara piela-
goSanu un risku parvaldibas aktivitasu integraciju atbilstoSi organizacijas vajadzibam.

RISKU PARVALDIBAS IETVARS

Integracija
UzlaboZana Dizains
LIDERTBA UN
APMEMSANAS
MNovartéiana Istenosana

21. attels. Risku vadibas ietvars saskana ar ISO 31000:201810¢

Organizacijai ir nepartraukti jauzlabo un jastiprina ta risku parvaldibas sistéma, macoties un par-
skatot pieredzi.

105 SO 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
106 Thid
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IEVADS

Saja raksta aprakstits kuga "Northguider" uzskrie$anas uz sékla gadijums, kas bija loti sarezgita
meklésanas un glabsanas, un jiras vides reagésanas operacija. Scenarijs vélak tika izmantots arkar-
tas gatavibas macibas, lai uzlabotu risku un krizu vadibas sistémas Arktika. Viens no Sadiem vingri-
najumiem $aja gadijuma izpéte ir paradits ka labas prakses piemérs, lai macitos no pasu un citu
arkartas situaciju pieredzes.

GADIJUMA IZPETE

Ziemassvetku laika, 2018. gada 28. decembri, Norvégijas traleris "Northguider" ar 14 cilvéku ap-
kalpi Svalbaras arhipelaga zvejoja garneles. Apm. 13:00 tas uzskréja uz sékla Hinlopenas Sauruma
Sauraja ziemelu dala. Citu kugu apkartne nebija. "Northguider" siitija sacienu péc palidzibas, izman-
tojot savu avarijas baku un MF/HF radio. "Northguider" nesanéma nekadu atbildi uz briesmu sig-
nalu, bet zinojumu partvéra Norvégijas krasta apsardzes kugis “Barentshav”, kas atradas netalu no
Bjorngya salas. "Barentshav" devas uz Hinlopenu, tacu ledus apstaklu del nacas pagriezties atpakal.

Péc vairakam stundam visa apkalpe tika izglabta ar diviem helikopteriem no Svalbaras loti grita
glabSanas operacija sliktos laikapstaklos. PacelSanas arktiskajos apstaklos ir izaicinajums pats par
sevi, taCu $1 operacija tika veikta -20 gradu péc Celsija temperatiira, tumsa un stipra veja.

SVALBARD

Longyearbyen

JAN MAYEN

Tromso

| 200km |

22. attels. “Northguider” gabsanas lokacijas karte!%’

Péc operacijas pabeigSanas atbildibu par reagéSanu parnéma Norvégijas piekrastes parvalde. Ledus
apstaklu de] tika nolemts, ka Norvégijas krasta apsardzes kugis "Svalbard" varétu izvértét situaciju
turpmakajam darbam. Sis kugis bija ledlauzis, kas spéj parvietoties cauri vairakus gadus uzkratam

107 Neimane, K., Zacs, U., Apalups, K., Andreassen, N., Elvegard, R., Kibsgaard, D., Bambach, B., Goffin, B., Bergman, J., Dorado,
X, Garcia, E., Aatsinki, A., Rojas, H. L, Kalesnykas, R. (2024). Recommendations for Higher Education Institutions Teaching
Security. Focus on Security Risk Management., SECUREU report, EU Erasmus+, legiits no https://security.turiba.lv/
recommendations/
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ledum. 2019. gada 9. janvari tika uzsakta degvielas avarijas izkrausana, lai samazinatu milzigas se-
kas uz vidi gadijuma, ja tralerim saksies noplude.

2019. gada februarl no "Northguider" tika iztukSota visa degviela un videi bistamas vielas. No
2019. gada augusta lidz oktobrim profesionali glabégji, ar kuriem bija noslégts ligums, nesekmigi
meéginaja pacelt un vilkt kugi. Ledus situacijas, skarba klimata un attala stavokla de] glabéjiem glab-
Sanas operacija bija jaatliek uz 2020. gada vasaras sezonu. Galu gala lidz 2020. gada septembrim
kugis tika sagriezts metalliznos uz vietas un aizvests.

23. attéls. “Northguider” traleris, foto: Hdkon Kjgllmoen

Attalums, ierobeZota infrastruktiira un skarbie klimatiskie apstakli ir izaicinajums jirniecibas akti-
vitatem Arktika.108 Arkartas reagé$anas parvaldibas operacijas bieZi ir iesaistits pla$s dalibnieku
loks ar specializétiem uzdevumiem un lomam, kas saistitas ar informacijas apmainu, lemumu pie-
nemsanu un vadibas personala rikojumiem.109 ReagéSanas operaciju vadiba ir atkariga no tas vadi-
tajiem un sistémam, uz ko balstas lémumu pienémeéji, pieméram, procediram, protokoliem, forma-
lam struktiiram utt. Nepastavigas un sarezgitas vidés koordinacija ir mazak atkariga no ieprieks
izplanota plana neka no pasreizéjam prasmeém, risinot jaunus uzdevumus un izaicinajumus.110

Sis gadijums paradija, ka ir svarigi ieprieks planot lomas un pienakumus gan glabsanas operacijam,
gan jlras vides reagesanas incidentiem. Tas nodrosina vietéjo, regionalo un valsts iestazu galveno
kontaktpersonu labu sadarbibu incidenta laika. Turklat sakotnéjais novertéjums ir vitali svarigs,
nepiecieSamie pasakumi javeic jau glabsanas operacijas planosanas fazes laika.

2021. gada novembri Arktikas un Ziemelatlantijas droSibas un krizes gatavibas tikla (Arctic and
North Atlantic Security and Emergency Preparedness Network, ARCSAR) pasparné notika galda

108 Kruke, B.I. & Austad, A. C. (2021). Emergency preparedness and rescue in Arctic waters. Safety Science, Volume 136,
105163, https://doi.org/10.1016/j.ssci.2021.105163

109 Bigley, G. A., & Roberts, K. H. (2001). The incident command system: High reliability organizing for complex and volatile
task environments., Academy of Management Journal, 44 (6), 1281.-1299.

110 Andreassen, N., Borch, O. ]. & Sydnes, A. K. (2020). Information sharing and emergency response coordination. Safety
Science, Volume 130, 104895, https://doi.org/10.1016/j.ssci.2020.104895
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macibas “Oil in Ice”, kas bija liels ES finanséts inovaciju projekts. Macibas uzraudzija Nord Univer-
sitates NORDLAB arkartas gatavibas vadibas laboratorija.111 Macibu "Oil in Ice 2021" galvenais
meérkis bija parrunat, ka tiek organizéta gataviba naftas noplidei, un reagét uz tam liela méroga
operacijas gadijuma Svalbaras regiona, ka ari apzinat macibas no citam vietam un agentiiram Ark-
tika un Ziemelatlantijas regionos.

24. attéls. ARCSAR macibas “Oil in Ice”,
foto: Krizes vadibas un sadarbibas centrs - Nordlab**?

So macibu scendrijs tika balstits uz "Northguider” uz sékla uzskrie$anas gadijumu ar to atskiribu,
ka noplide patiesam notika. Situacija Svalbaras apgabala ir diezgan sarezgita, jo ir vairaki dalibnieki
no glabsanas operacijas un jiras vides reagésanas sektora, kuriem ir jasadarbojas, lai risinatu
starpgadijumu. Tas ietver reagésanu lai pasargatu jiras vidi, glabSanas operaciju un kuga un vides
aizsardzibu.

Lai izp€titu un apspriestu potenciali nepiecieSamos uzlabojumus, apmacibu mérkauditorija tika sa-
dalita tris grupas: galvena apmacibu mérkgrupa - tie, kas biitu iesaistiti naftas noplides gadijuma;
sekundara apmacibu meérkgrupa - paralélas organizacijas citas Arktikas valstis un novéerotaji - visas
paréjas ieinteresetas puses. Macibas veicinaja dzilaku izpratni par prasmém, novértésanas siste-
mam un kompetenceém, lai risinatu Arktikas jiiras vides negadijumus.

LABA PRAKSE

Ir izveidota rakstiska procediira, kas nosaka informacijas un uzdevumu nodosanu starp Apvienoto
glabsanas koordinacijas centru un Norvégijas Piekrastes parvaldi. Tomér ir svarigi saprast, ka
izmantot procediiru un nepartraukti uzlabot sistémas. Sis macibas bija nozimigs ieguldijums
zinasanu un pieredzes apmaina par to, ka Arktika var tikt gala ar nopietnu starpgadijumu un tam

111 ARCSAR (2022) Tabletop Exercise ARCSAR TTX 2021 “OIL IN ICE”. Exercise Report. WP3 T3.2, legiits no
https://arcsar.eu/wpcontent/uploads/2018/11/ARCSAR-TTX-2021-OIL-IN-ICE.pdf
112 Thid
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sekojosu naftas piesarnojumu ekstremalos apstaklos.113 Macibas veicinaja uzlabojumus, attiecigo
procediiru izpratni un jaunu risku un jaunu kompetencu novertéSanu, kas vajadzigas, lai risinatu
$adus starpgadijumus Arktika.

Scenarijs tika balstits uz realu gadijumu, tapéc Sada macibu izspé€le, izmantojot realu situaciju, snie-
dza iespéjas demonstrét riskus un izaicinajumus dazadam ieintereséto personu grupam. Sidam ma-
cibu izspélém ir nepiecieSsama laba pedagogiska planosana, koncentréjoties uz dazadu dalibnieku
atSkirigo pieredzi un vajadzibam. Vissvarigakais ir atvieglot katra iesaistita individa un organizaci-
jas macisanos un ideju apmainu par to, ka risinat sarezgitu notikumu sarezgitos apstaklos.114

ISO 31000 standarts paredz, ka krizes vai riska parvaldiba tiek nepartraukti uzlabota, macoties un
pieredzot dazadas situacijas. Gan ietvara sastavdala, gan viens no principiem ir versti uz nepar-
trauktu sistému uzlabo$anu, maci$anos, rutinas un kompetences atjaunina$anu. Arkartas situaci-
jam sagatavotibas vingrinajumi kalpo ka ipasi efektiva macibu metode uzlaboto zinasanu noverte-
$anai, macibu atvieglosanai un zinasanu ieviesanai organizacijas.11> Macibas veicina drosibas risku
parvaldibas spéju uzlaboSanu, uzticibas veidoSanu un sadarbibu starp iesaistitajam ieinteresétajam
pusém.116 [zveidojot telpu un vietu pieredzes apmainai, komandas locekli var pardomat savu ko-
lektivo pieredzi un apspriest iespéjamas atbildes darbibas.
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KA DROSIBAS RISKU PARVALDIBA
VAR VEICINAT ORGANIZACIJAS NOTURIBU

Lambert Bambach / Avans LietiSko zinatnu universitate, Niderlande / 2024

KOPSAVILKUMS

Jurniecibas uznémuma vadiba apzinas, ka organizacijas noturiba, kas
ietver darbibas nepartrauktibas parvaldibu, prasa vairak neka palausa-

zoostrr?bl;n nos uz procediiram, lai atguitu aktivus. Ko darit, ja tos nevar atgit sapra-

=

tiga termina vai tie nav atgiistami vispar? Vadiba vélas git ieskatu solos,
kas nepiecieSami, lai nodroSinatu organizacijas noturibu. Veiktspéjas,
pielagosanas, macisanas un regeneracijas spéju veidosana, kas nodrosi-
nas to, ka organizacija spés tikt gala ar sarezgitam situacijam (piemé-
ram, pandémija, klimata parmainas vai kiberuzbrukumi) ir nakotnes
atslega.

Atsauce uz ISO 31000

UzlaboSana, integracija, lideriba un apnemsanas, dizains, cilvéku un kultiras faktori, nepartraukta
uzlabos$ana, pielagota, integrativa, ieklaujosa komunikacija un konsultacijas, risku identificéSana un
risku analize.

RISKU PARVALDIBAS PRINCIP1
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25. attels. Risku parvaldibas ietvars, Risku parvaldibas principi,
Risku vadibas process saskana ar ISO 31000:2018717

117 IS0 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
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IEVADS

Niderlandes jurniecibas uznémums, kas specializ€jas bagaréSanas, melioracijas darbos un maksligo
salu buvnieciba, ir pieredz€jis, ka ar reaktivu stratégiju vien nepietiek, lai tiktu gala ar iespéjamam
parmainam un to pieaugos$o tempu, ko rada peksni satricinajumi un nakotnes izaicinajumi. Vadiba
apzinas, ka organizacijas noturiba, kas ietver darbibas nepartrauktibas parvaldibu, prasa vairak
neka palausanos uz procediram, lai atgiutu aktivus. Un ko dartt, ja tos nevar atgit sapratiga termina
vai nevar atgut vispar?

GADIJUMA IZPETE

Uznémuma vadiba sagaida, ka nakama krize varetu loti atSkirties no COVID-19 pandémijas un vis-
drizak nakamajas krizés uznémumiem varétu nebiit pieejams atbalsts no valsts vai ari tas varétu
stipri samazinaties. Tapéc uznémumiem ir jauznemas lielaka atbildiba par savu noturibu un jaie-
gulda nakotnes noturiba.

Uzpémuma vadiba ludz darbiniekus izpéetit pasakumus, kas ir nepiecieSami, lai progresiva veida
nodrosinatu organizacijas noturibu.118 Piemeérotakais nakotnes attistibas modelis varés balstities
uz veiktspéjas, pielagoSanas, macisanas un regeneracijas spéju veidosanu, lai tadejadi nodrosinatu,
ka organizacija spés tikt gala ar sarezgitakiem un smagakiem notikumiem (pieméram, pandémija,
klimata parmainas vai kiberuzbrukumi).

LABA PRAKSE

Organizacijas merkis

Organizacija tiecas uz inovacijam jurniecibas joma ilgtspé€jigai un drosai nakotnei.

Risku novértéjums

Organizacija identifice riskus un parvers tos efektivos un praktiskos risinajumos. Organizacija iden-
tificeé draudus un riskus drosSibas risku parvaldibas joma, kas tieSi ietekmeé tas primaros procesus.
Tapat tiek analizétas ari tendences draudiem, kas izriet no geopolitiskas spriedzes, pieméram,
klimata parmainam, kas var netieSi ietekmét organizacijas primaros procesus. Organizacija nepar-
traukti uzrauga izvertéjumu, vai organizacijas drosibas baze joprojam ir pietiekama un vai ta ir ja-
korigé. Ir svarigi izstradat drosibas pasakumu kopumu, lai stiprinatu organizacijas izturibu.

Soli, lai stiprinatu organizacijas noturibu

Lai pakapeniski veicinatu organizacijas noturibu, turpmakaja droSibas pasakumu izstrade butu
janem veéra $adi soli.

= Apspriediet iespéjamas nakotnes neveiksmes

Noturigas organizicijas atzist un pienem, ka to plani, dizaini un darbibas var biit kliidainas. Sis
organizacijas, vértéjot nakotni un riskus, uzdod sev jautajumu: ka biutu, ja? Kas notis, ja?

118 Hoge, N. (2024). Why Organizations Need to Measure Resilience. legiits no https://www.rmmagazine.com/articles/
article/2024/07 /09 /why-organizations-need-to-measure-resilience
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Sis organizacijas arl neizdara paSapmierinatus pienémumus par nakotnes problémam. Tas vaica -
kas talak?

Ar $adu skatijumu uz lietam var laut izteikt viedokli darbiniekiem, kurus pretéja gadijuma varétu
uzskatit par negativiem vai pesimistiem. Tas palidz mazinat parmeérigo optimismu par organizacijas
drosibu. Ja tiek pienemts, ka incidents jau ir noticis, nevis izliekas, ka tas varetu notikt, cilveki var
spriest daudz realistiskak. Turklat tas palidz cilvékiem parvaret aklas zonas - liek cilvekiem redzét
lietas no dazadam perspektivam, it ipasi, ja kolektiva ir pietiekama kognitiva daudzveidiba.

= Jzvertéjiet saistitas ietekmes

Neviena organizacija nav noturiga, ja vien sistéma nav elastiga. Piecu kapitalu modelil1? var izman-
tot, lai Jautu organizacijam parbaudit piecas saistitas ietekmes katram nopietnam, bet ticamam sce-
narijam (1. tabula). Modelis var ar1 palidzét organizacijam parbaudit to saistito noturibu un apsvert,
kas jadara, lai maksimali palielinatu piecu kapitalu vertibu, parvalditu kompromisus un izvairitos
no to novajinasanas. Daudzas organizacijas $is ietekmes tiek iedalitas sekojosi: cilveki; reputacija;
operacionalas darbibas; vide; finanses. Lai gan modelis var palidzét parbaudit saistito noturibu, ir
kludaini pienemt, ka konkrétas problémas viena no sadalam attiecigi ietekmeés ari citas. Pieméram,
ietekme uz reputaciju var but neparedzama.

1. tabula
Piecu kapitalu modelis??°
Pieci kapitali “Atslegas” ietekmes
Cilvekkapitals (piem., prasmes, spéjas, Ietekme uz cilvekiem (piem., kaitéjums,
pieredze, zinasanas, taktiskas zinasanas) labklajiba, veselibas problémas, prombitne,
darbinieku mainiba)
Socialais kapitals (piem., sadarbibas tikli, Reputacijas/regulativa ietekme (piem.,
normas, vértibas un izpratne, kas veicina reputacija, uzticiba, siidzibas, klientu lojalitate,
sadarbibu un kopienu) regulativie sodi, ligumsodi, tirgus integritate)
Infrastruktiiras kapitals (piem., €kas, Operacionala ietekme (piem., iekartu
udensapgades sistémas, razoSanas un dikstave, sistémas traucejumi, jaudas
parstrades ripnicas, energétika, transports, izmantoS$ana, piegade laika, raZas zudumi,
komunikaciju infrastruktiira, tehnologijas) datu zudumi)
Dabas kapitals (piem., materiali, augsne, gaiss, | Vides ietekme (piem., biologiskas daudzveidi-
udens, augi un dzivnieki) bas zudums, piesarnojums, mezu izcirSana)
Finansu kapitals (piem., nauda, aktivi, kredits Finansiala ietekme (piem., rentabilitate,
un citi Iidzekli, kas veido uznémuma finansu likviditate, naudas plisma, maksatspéja,
labklajibu) vértéjums)

= [zprotiet butiskos rezultatus (BR)

BieZi vien noturiba tiek uzskatita par traucéjumu neesamibu (vai par pienemamu risku Iimeni). Saja
perspektiva noturiba tiek definéta ka stavoklis, kura pec iespéjas mazak lietu "noiet greizi". Butiski,
ka Sis uzskats neizskaidro, kapéc butiskie rezultati tiek sasniegti. Alternativa tradicionalajai pieejai,
cenSoties panakt, lai “péc iespéjas mazak lietu noiet greizi”, ir méginat panakt, lai “péc iespéjas
vairak lietu tiktu realizétas pareizi”.

119 The Five Capitals - a framework for sustainability. legiits no https://www.forumforthefuture.org/the-five-capitals?trk=
article-ssr-frontend-pulse_little-text-block
120 Thid
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Lai gutu ieskatu organizacija, kas strada péc Sada principa butisko rezultatu sasniegSanai, var iz-
mantot cela kartéSanu (projektésanul?l) un noturibas planul?Z, jesaistot maksimali daudzveidigu
komandu. Sadas karté$anas prieksrocibas ir paraditas zemak 2. tabula.

2. tabula

Pakalpojumu projektésanas prieksrocibas'??

Pakalpojumu projektésanas prieksrocibas

Stabilas, kopigas izpratnes veidoSana par butiskajiem rezultatiem

VeicinoS$o faktoru apkoposana saskanota célonsakaribas diagramma

Konkreétu kludu / alternativu celu trikuma, butisku saskarnu, kritisko solu (punktu, no kuriem
nav atgrieSanas) un darbibu risku svariguma izpéte

[zpetit, ka faktori ir savstarpéji saistiti

Dazadu pasaules uzskatu un datu no dazadiem avotiem ieklauSana

lespéjas izveidot plasu un vizuali uzskatamu skatijumu, ar kuru var dalities ar kolégiem

Problémzonu izcelSana, kas biitu jarisina, lai novérstu incidentu rasanos nakotné

= Definéjiet noturibas slieksni, pamatojoties uz ietekmes tolerances pieeju

Organizacijas var definét pasas savus noturibas sliekSnus, kas galu gala ietver kvantitativu ra-
ditaju noteikSanu izpratnei, ka traucéjumi var ietekmeét organizaciju, dazadas klientu grupas un
plasaku sektoru un sistému. Lai pakapeniski veicinatu organizacijas noturibu, organizacijam ir
javeido ietekmes tolerances pieeja tradicionalas, uz risku balstitas pieejas vieta. Zemak
(3. tabula) ietekmes tolerances pieeja ir salidzinata ar tradicionalo risku parvaldibas pieeju.

3. tabula

Ietekmes tolerances pieejas salidzinajums ar tradicionalo risku parvaldibas pieeju

Tradicionalo risku parvaldibas pieeja | Ietekmes tolerances pieeja

Pamata uz iekSieni vérsta perspektiva - | Pamata uz aru versta perspektiva - ietekme uz are-
ietekme uz organizacijas merkiem jam ieinteresétajam personam un plasaku sistéemu
Fokuss uz konkreétiem risku veidiem Fokuss uz butiskajiem rezultatiem

Risku klasifikacija: mazs, vidéjs, augsts Pielaujama / pienemama slieksSni

vai smags

Riska iestaSanas iespéjamibas vértésana | Pienémums, ka risks ir iestajies

Definé ietekmi un darbibas vai iejauksa- | Definé ietekmi un darbibas vai iejauksanos, kas

nos, kas samazinatu raksturigo iedar- samazinatu raksturigo iedarbibu un atgtsanas
bibu faktorus
BieZi lieto tadus vardus ka "nozimigs", Definé skaidrus iznakuma raditajus

"butisks", "dazi", "plass”, "kaitéjums”,
kurus var interpretét un kurus nevar
noteikt kvantitativi

121 Journey mapping 101: What it is and why it's important. legiits no https://www.valtech.com/blog/journey-mapping-101-
what-it-is-and-why-its-important/

122 Gibbon, S. (2017). Service Blueprints: Definition. legiits no https://www.nngroup.com/articles/service-blueprints-
definition/

123 Gibbon, S. (2017). Service Blueprints: Definition. legiits no https://www.nngroup.com/articles/service-blueprints-
definition/
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Atjauninasana un periodiska parskati- Pastaviga butiska rezultata uzraudziba un parskati-
$ana (reizi ceturksni, reizi gada) Sana. DaZas organizacijas tas ietver "tieSsaistes"
informacijas ievadiSanu un nemitigu papildinasanu,
lai paredzéetu un noverstu traucéjumus

» Balanséjiet stratégiskas izvéles

Kad butiskajiem rezultatiem ir noteikti sliek$ni, ir iespéjams parbaudit katru no Siem rezultatiem
un veikt izvéles un izmainas, kas var uzlabot noturibu. To var darit, pamatojoties uz ¢etram noturi-
bas intervences izvélém un ¢etriem noturibas rezultatiem. Cetri noturibas rezultati jeb 4R ir: gata-
viba, reagétspéja, atveseloSanas un atjaunosanas.

4. tabula

Intervences izvéles un noturibas rezultati

Vadibas mehanismi piem., jauni drosibas pasakumi, jauni plani vai procediras, jauni
gatavibas paaugstinasanai | ricibas kodeksi, atbilstibas nodrosinasana, kludu atrasana,
uzraudzibas palielinasana

Fleksibilitate reagétspéjas | piem., palielinatas pilnvaras, daudzveidibas radisana, darbiniekiem
paatrinasanai dota lielaka elastiba, dota iespé€ja rikoties, dota ricibas briviba,
komandas darba attistiba un komunikacijas uzlabosana
Optimizacija, lai uzlabotu | piem., esoSo lomu un pienakumu precizéSana, esoSo procesu
atveseloSanos uzlaboSana, izmaksu samazinasana, uzraudzibas uzlabosana, tri-
kumu noveérSana zinasanas un prasmes

Inovacijas, lai veicinatu piem., drosas telpas eksperimentiem radi$ana, neformalu tiklu
atjaunosanos veidoSanas veicinasana, jaunu spéju, resursu un darba veidu
attistiSana, dizaina domasanas stimulacija

= Stresa testa slieksSni

Organizacijas katru dienu saskaras ar dazadiem mazakiem un lielakiem starpgadijumiem, kas ir ja-
uztver ka macibu iesp€jas. Noturigas organizacijas parskata savus panakumus un neveiksmes, sis-
tematiski tas noverte un piefiksé savu pieredzi format3, kas ir brivi pieejams darbiniekiem.124

Negadijumi ne tikai rada kaitéjumu, pakalpojuma zudumu vai arkartas situaciju, bet ari rada par-
steigumu un $oku. Sie incidenti var negativi ietekmét darbinieku un to organizicijas uztveri (pie-
meéram, kas ir droSs, kas ir pienemams, étisks, pielaujams, kads ir standarts). Tapéc, lai atgiitos no
ekstréma notikuma, ir nepiecieSama "pilniga kultiiras pielagoSana uzskatiem, normam un piesar-
dzibas pasakumiem, padarot tos saderigus ar jauno pasaules izpratni". To var atbalstit ar adaptivu
vadibul25, izmantojot dizaina domasanul2é daudznozaru komandas. BiezZi vien starpgadijuma iz-
vértéSana un maciSanas no ta beidzas ar pieredzes aprakstiSanu un publiceéSanu, ignoréjot un neiz-
vertéjot to, ka var $is giitas macibas!?7 un atzinas reali pielietot. Neveicot izmainas darba veikSanas
veida, pastav tikai uzlabojumu potencials, bet ne reali uzlabojumi.

124 Simon, R. (2010). Stress-Test Your Strategy: The 7 Questions to Ask. legiits no https://hbr.org/2010/11/stress-test-your-
strategy-the-7-questions-to-ask

125 Michaels, G. (2023). Adaptive leadership: principles and a framework for the future. legiits no https://www.at-
lassian.com/blog/leadership/adaptive-leadership

126 Linke, R. (2017). Design thinking, explained. legiits no https://mitsloan.mit.edu/ideas-made-to-matter/design-thinking-
explained

127 Triple Loop Learning. legiits no https://www.thinknpc.org/resource-hub/systems-practice-toolkit/triple-loop-learning/
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Standarti

Organizacijas noturibas stiprinasanai ir dazadi standarti un normas. Pieci zemak minétie standarti
ir visizplatitakie, ko organizacijas pienem, lai stiprinatu savu noturibu. Ir svarigi atzimeét, ka So stan-
dartu ievieSanai jabut pielagotai katras organizacijas konkrétajam kontekstam un vajadzibam.

ISO 22301 - starptautiskais darbibas nepartrauktibas parvaldibas standarts. Tas nodroSina
pamatu dokumentétas sistémas planosanai, izveidei, ievieSanai, uzraudzibai, novértésanai, uzture-
Sanai un nepartrauktai uzlaboSanai, lai sagatavotos traucéjosiem notikumiem, reagétu uz tiem un
atgiitos no tiem, tiklidz tie notiek.

ISO 27001 - starptautiskais informacijas droSibas parvaldibas standarts. Tas palidz organizacijam
parvaldit savu informacijas lidzek]u drosibu, pieméram, finansu informaciju, intelektualo ipasumu,
darbinieku datus vai treso pusu uzticéto informaciju.128

ISO 31000 - starptautiskais risku parvaldibas standarts. Tas nodroSina principus un vadlinijas
efektivai risku parvaldibai jebkura organizacija neatkarigi no lieluma, darbibas veida vai noza-
res.129

ISO 22316 - organizacijas noturibas starptautiskais standarts. Taja sniegti noradijumi par to, ka
uzlabot organizacijas noturibu, palielinot tas spéju reagét uz izmainam un traucéjumiem un piela-
goties tam.130

ISO 22320 - starptautiskais standarts arkartas situaciju parvaldibai. Tas sniedz noradijumus rea-
gésanai uz incidentiem, tostarp incidenta planosanas, iestatiSanas, vadisanas, koordinésanas, izpil-
des, izbeigSanas un noveértésanas aspektus.131

Drosibas risku parvaldibas ieguldijums, lai atbalstitu darbibas,
kas palidz nodrosinat noturibu organizacija

DroSibas risku parvaldiba var atbalstit pasakumus, lai nodrosinatu noturibu organizacija. Ta var
palidzet radit domasanu, kura nepielauj to, ka noturibas veido$ana ir vienreizéjs pasakums.132 No-
turiba ir mérkis, kas pastavigi mainas, reagéjot uz mainigajam prasibam saistiba ar organizacijas
darbibu un mainigajiem apstakliem, ar kuriem ta saskaras attieciba uz tas butiskajiem rezultatiem.
Atbalstot domasanu par noturibu, drosibas risku parvaldiba var izmantot talak izskaidrotos seSus
solus133 un ar tiem saistitos jautajumus (5. tabula).

Lai progresétu noturibas veicinaSana, organizacijai jaseko tabula skaidrotajam vadibas un mene-
dzmenta darbibam. So darbibu veik$ana var palidzét veicinat pielago$anas, maci$anas un regene-
racijas spéjas, lai nodrosinatu to, ka organizacija spéj tikt gala ar sarezgitakiem notikumiem (pie-
meéram, pandémija, klimata parmainas vai kiberuzbrukumi)

128 [SO 27001. What is ISO 27001? A detailed and straightforward guide. legiits no https://advis-
era.com/27001academy/what-is-iso-27001/

129 ISO 31000. Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html

130 [SO 22316. Security and Resilience. legiits no https://www.bsigroup.com/en-AE/industries-and-sectors/Gover-
nment/IS0-22316-Security-and-Resilience/

131 [SO 22320. Security and resilience — Emergency management — Guidelines for incident management. legiits no
https://www.iso.org/standard/67851.html

132 Hoge, N. (2024). Why Organizations Need to Measure Resilience. legits no https://www.rmmagazine.com/articles/
article/2024/07 /09 /why-organizations-need-to-measure-resilience

133 Resilience Reimagined: A practical guide for organisations. legiits no https://www.deloitte.com/uk/en/services/
risk-advisory/research/resilience-reimagined-a-practical-guide-for-organisations.html
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MI DROSIBAS IZAICINAJUMS UN RISKU NOVERTEJUMS,
IZMANTOJOT ISO 31000: IOTSI VADLINIJAS

Rita Lankauskiene/ Kazimiras Simonavic¢ius Universitate, Lietuva /2024

Maksllga o
Intelekta dro&bas@

|za|cmajum|

Atsauce uz ISO 31000

KOPSAVILKUMS

Generativa maksliga intelekta (MI) tehnologiju izmantoSana dazadas
nozarés sniedz bitiskas prieksrocibas, vienlaikus radot sarezgitas
drosibas problémas. So risku efektiva parvaldiba ir biitiska, lai sagla-
batu MI sistému integritati, uzticamibu un drosibu. ISO 31000 stan-
darts piedava sistematisku metodiku risku parvaldibai, ko var piela-
got ipa$am MI drosibas prasibam. Saja raksta ir izklastitas jaunas
kiberdrosibas problémas, kuru pamata ir MI izaicinajumi, kas rodas
sakara ar neprognozéjami straujo lietu interneta (IoT) nozares pa-
plasinasanos, ko paatrina digitala transformacija. Pamatojoties uz
Lietu interneta droSibas institita (IoTSI) paraugpraksi, ir sniegts soli
pa solim skaidrojums par to, ka MI droSibas risku novértéjuma iz-
mantot ISO 31000 standartu, ietverot visaptveroSas metodes, teh-
nisko analizi un ilustrativus piemerus.

Saja raksta ir apskatita ISO 31000 standarta sistematiskas metodologijas un procesu ietvara pielie-
toSana generativa maksliga intelekta drosibas risku novértéjumam organizacijas.

RISKU VADIBAS PROCESS

letvars, konteksts,
kritériji

KOMUNIKACIJA UN KONSULTACIJAS

va1ZANYdZN NN SONIYOLINOW

Risku noveérsana

APKOPOSANA UN ZINOSANA

26. attels. Risku parvaldibas ietvars, risku parvaldibas principi,
risku vadibas process saskana ar ISO 31000:2018134

1341S0 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html
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Jaunas tehnologijas ar generativo maksligo intelektu (MI) prieksgala ir plasi atzitas par nozimigiem
digitalas transformacijas un inovaciju katalizatoriem visa pasaulé.13> Ir savakti daudzi pieradijumi,
kas parada milzigos ieguvumus, kas rodas no dazadu MI riku lietoSanas dazadas cilveku darbibas
jomas un tehnologiju attistiba (pieméram, Ghobakhloo, et al., 2024136, Kanbach, et al.,, 2024137;
Sedkaoui & Benaichouba, 2024138),

Strauja maksliga intelekta tehnologiju attistiba un plasa radoso MI risindjumu izmantoSana izraisa
jaunu risku veidu strauju paradisanos, kas vel vairak palielina MI izveidé un ievieSana jau ta sarez-
gito procesu neparedzamibu.13? PieaugoSais incidentu skaits,140.141 ko izraisa maksliga intelekta
(ne)lietoSana, arvien vairak apgrutina plasu ieintereséto personu loku no visas sabiedribas, organi-
zacijam un valdibam dazada - valsts, starptautiska un globala limeni.142

Lai ierobeZotu maksliga intelekta negativo ietekmi, tiek istenotas daudzas iniciativas starptautiska,
ka ari globala méroga, sakot no risku parvaldibas standartiem un normativajiem reguléjumiem lidz
vadlinijam, kas veicina uzticamu izstradi un izmantoSanu. Viens no aktualakajiem nesen izdotajiem
normativajiem reguléjumiem Eiropa ir Eiropas Komisijas Maksliga intelekta likums.143 Sis likums ir
pasaulé pirmais visaptveroSais MI tiesiskais reguléjums. Noteikumu merkis ir veicinat uzticamu MI
lietoSanu Eiropa un arpus tas, lai garantétu, ka MI sistémas atbilst pamattiesibam, drosibai un éetikas
standartiem, noveérsot riskus, kas saistiti ar arkartigi specigiem un nozimigiem MI modeliem.

MI likuma galvenais priekSnoteikums ir tas, ka likums garante eiropieSiem parliecibu par MI poten-
cialu. DaZas maksliga intelekta sistémas rada riskus, kas japarvalda, lai novérstu nelabvéligas sekas,
pat ja lielaka dala MI sistému ir ar zemu riska pakapi vai bez riska un var palidzéet atrisinat daudzas
socialas problémas. Pieméram, biezi vien nav iespéjams noteikt MI sistémas lémuma, prognozes vai
darbibas pamatojumu. Tapéc noteikt, vai kads ir nonacis netaisnigi nelabveliga situacija -, piemé-
ram, pienemot lemumu par nodarbinatibu vai piesakoties sabiedriska labuma programmai, - var
klat sarezgiti.

Pat ja pasreizéjie likumi piedava zinamu aizsardzibu, ar tiem nepietiek, lai risinatu unikalas gruti-
bas, ko var radit MI sistémas. MI likums ir labi zinams, jo tas regulé maksliga intelekta izstradi un
piemérosanu sistémas uz risku orientéta veida. levieSot riska parvaldibas sistému riska noteiksanai,
analizei, novertésanai un noversanai, risku parvaldibas prakse cenSas noveérst galvenas nenoteiktibas.

135 Thorat, S. R, Tingare, B. A, Deshmukh, S. R,, Dabhade, V. D., William, P., Rakshe, D. S. & Verma, A. (2024). Analysis Of
Generative Ai's Impact On Industry 4.0 And Digital Transformation. Library Progress International, 44 (3), 13379.-13390.

136 Ghobakhloo, M., Fathi, M., [Iranmanesh, M., Vilkas, M., Grybauskas, A. & Amran, A. (2024). Generative artificial intelligence
in manufacturing: opportunities for actualizing Industry 5.0 sustainability goals. Journal of Manufacturing Technology
Management, 35 (9), 94.-121.

137 Kanbach, D. K,, Heiduk, L., Blueher, G., Schreiter, M. & Lahmann, A. (2024). The GenAl is out of the bottle: generative
artificial intelligence from a business model innovation perspective. Review of Managerial Science, 18 (4), 1189.-1220.

138 Sedkaoui, S. & Benaichouba, R. (2024). Generative Al as a transformative force for innovation: a review of opportunities,
applications and challenges. European Journal of Innovation Management, Vol. ahead-of-print No. ahead-of-print. legiits no
https://doi.org/10.1108/E]JIM-02-2024-0129

139 Golpayegani, D., Pandit, H. ]. & Lewis, D. (2022). Airo: An ontology for representing Al risks based on the proposed EU Al
act and ISO Risk management standards. In: Towards a Knowledge-Aware Al (pp. 51.-65.). 10S Press

140 AT Incident Database (2024). legiits no https://incidentdatabase.ai/

141 AJAAIC - Al, Algorithmic and Automation Incident and Controversy Repository (2024). legits no https://www.aia-
aic.org/home

142 Herani, R. & Angela, ]. (2024). Navigating ChatGPT: catalyst or challenge for Indonesian youth in digital entrepreneurship?.
Journal of Entrepreneurship in Emerging Economies. Vol. ahead-of-print No. ahead-of-print. legits no
https://doi.org/10.1108/JEEE-05-2024-0181

143 Al Act (2019). Regulation (EU) 2024/1689 laying down harmonised rules on artificial intelligence. legiits no https://
eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1689
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Saja gadijuma MI sistému nenoteiktiba un to briesmas ir jarisina, ievérojot ISO risku parvaldibas
standartus. Ir apkopoti pieradijumi par to, ka drosa un uzticama MI sistému izstrade un izmanto-
$ana ir atkariga no ISO 31000 pareizas ievieSanas jebkura uznémuma risku parvaldibas darbibas.

ISO 31000 standarts piedava darbibas, vadlinijas un principus, lai palidzetu organizacijam parvaldit
riskus. Primarais standarts, kas piedava visparigas vadlinijas, ietvaru un procediiras tadu risku par-
valdibai, ar kuriem organizacijas saskaras sava dzives cikla laika, ir ISO 31000:2018 Risku parval-
diba - vadlinijas144. Vél viens butisks $is saimes loceklis ir ISO 31073:2022 Riska parvaldiba -
vardnical4’, kas nodrosina vienotu izpratni dazadas biznesa struktiirvienibas un organizacijas. ISO
31073:2022 piedava visparigu risku parvaldibas terminu sarakstu kopa ar to nozimi.

Saja raksta ir sniegti Lietu interneta Drosibas institiita (IoTSI) izstradati noradijumi par paraug-
praksi, ka ieviest soli pa solim MI droSibas risku novértésanas procediiru organizacija, izmantojot
1S031000 sistému.

GADIJUMA IZPETE

Digitalas transformacijas rezultata strauji un neprognozéjami paplasinas Lietu interneta (IoT) no-
zare. Arvien vairak ieriCu klist savienotas un nodros$ina jaunas funkcijas un lielakas ertibas gan
personiskaja, gan profesionalaja joma. Saskana ar IoT Analytics146 datiem lidz 2023. gada beigam
bija pieslegti 16,6 miljardi IoT iericu, un tas ir par 15 % vairak neka 2022. gada. Lidz 2024. gada
beigam IoT Analytics prognoze, ka Sie skaitli pieaugs par 13 % lidz 18,8 miljardiem un ari turpinas
pieaugt (skat. 27. attelu).

Number of global active loT connections (installed base) in billions

50 - Connectivity type CAGR 21-23 CAGR 23-30
45 4 [ Acwalsuntiqszozs | Other
40 WWircless neighborhood =~ o
area networks (WNAN)
s4 A~ 00 el - -----------mmmmmmee—oeeeo-—oooo-
" B
o BTN
N .
20 1 M Cellular loT (excl. 5G, LPWA)
15 e S R e i i
Wireless local .ﬂ .@
10 A area networks (WLAN) S0

W Wireless personal
area networks (WPAN)

G = caGR

5

g
g

0
2019a 2020a 2021a 2022a 2023a 2024f 2025f 2026f 2027f 2028f 2029f 2030f
27. atteéls. Lietu interneta savienojumi, péc IoT Analytics datiem*’

Lidzas pieaugosajam IoT ieric¢u un sistému skaitam pieaug ar1 to sareZgitiba un izsmalcinatiba, pie-
davajot daudzas prieksrocibas dazadam nozarém, pieméram, razoSanai, veselibas apripei, vieda-
jam pilsétam, majas automatizacijai un daudzam citam nozarém (skat. 28. attelu).

144 [SO 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no
https://www.iso.org/iso-31000-risk-management.html

145 [SO 31073, Risk Management - Vocabulary (2022). Iegiits no https://www.iso.org/obp/ui/en/

146 JoT Analytics. State of [oT, Summer 2024. Market Report. legiits no https://iot-analytics.com/product/state-of-iot-sum-
mer-2024/

147 Tbid
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28. atteéls. Lietu interneta (I10T) lietojumprogrammu jomas - MI drosibas izaicinajumi!48

Taja pasa laika IoT lietojumu jomas un plasi izplatita MI tehnologiju ievieSana daudzas nozarés
sniedz biitiskas prieksrocibas, vienlaikus radot sarezgitas drosibas problémas. Saskana ar labo
praksi $aja joma ieprieks aprakstitas droSibas problémas ir veiksmigi parvaldamas, ieverojot ISO
31000 standartu saimé iestradatos principus.

Saistiba ar jautdjuma pieaugo$o sarezgitibu ir izveidota Ipasa akadémiskas un kibernozares dom-
nica - Lietu interneta dro&ibas institats. 149 ST domnica ir vérsta uz dro$ibas sistému, macibu resursu
un kiberdrosibas kursu izstradi un pasniegSanu, lai veicinatu paraugpraksi droSibas parvaldiba
viedo tehnologiju, lietu interneta un Inteligenta lietu interneta ekosistémas.

[oTSI iesaka izmantot ISO 31000 standarta sistematisku risku parvaldibas sistému, kas var but labi
pielagota konkrétam MI drosSibas prasibam. Talak ir detalizéti aprakstits, ka piemérot uz ISO 31000
balstitu metodologiju MI drosibas risku novértésanai, ietverot visaptveroSas metodes, tehnisko
analizi un ilustrativus piemeérus.

148 Petrov, Ch. (2024). 26 Insightful Internet of Things Statistics 2024. Techjury.net. legiits no https://techjury.net/blog/in-
ternet-of-things-statistics/
149 JoTSI (Internet of Things Security Institute) (2024). [egits no https://iotsecurityinstitute.com/iotsec/index.php/about
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[SO 31000 ir starptautisks standarts, kas nosaka risku parvaldibas vadlinijas, lai garantétu, ka riski
tiek konsekventi un sistematiski parvalditi visos organizacijas limenos.1>? Tas ietver tris primaros
elementus: 1) principus; 2) ietvaru un 3) procesu. letvars nodroSina ievieSanas strukturalos ele-
mentus, principi nodrosina, ka risku parvaldiba ir lemumu pienemsanas sastavdala un rada pievie-
noto vertibu, un process ietver risku identificéSanas, novértéSanas un mazinasanas pasakumus.

Saskana ar [oTSI noradijumiem MI droSibas risku novéertéjums, izmantojot ISO 31000, ir pakape-
niska procediira, kas sastav no vairakam papildu darbibam (skat. 29. attélu).

LABA PRAKSE
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et 3. Risku izvértéjums ’
E nmn

. 4. Risku novértésana

6.Monitorings un uzraudziba
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Konteksta noteiksana

ISO 31000 procesa pirmais solis ir konteksta izveide, kas nodrosina nepiecieSamo fonu, lai izprastu
vidi, kura darbojas MI sistéma. Ir jaapsver vide no diviem galvenajiem kontekstiem: no aréja un

iekseja.

Vertejot iekSéjo kontekstu, ir jakoncentréjas uz tris galvenajam lietam:

1) normativa aina - atrodiet noteikumus un likumus, kas attiecas uz datu apstradi, priva-
tumu un dros$ibu, pieméram, GDPR (Vispariga datu aizsardzibas regula), CCPA (Kaliforni-
jas Patéretaju Privatuma Likums, attiecas uz ASV) un HIPAA (Veselibas apdroSinasanas
parnesamibas un atbildibas likums, ari ASV teritorija). Pieméram, GDPR noteikumi ir
jaievéro jebkurai MI sistémai, kas apstrada personas datus Eiropas Savieniba;

tirgus un tehnologiju tendences - uzziniet par izmainam tirgii un tehnologijas, kas var
ietekmet MI sistémas droSibu. Pieméram, ja uzlabojas uzbrukuma metodes, iespéjams,

2)

bis jaatjaunina aizsardziba;

150 [SO 31000, Risk management - Guidelines, provides principles, a framework and a process for managing risk. legiits no

https://www.iso.org/iso-31000-risk-management.html

151 Adaptéts no Al security risk assessment using ISO 31000 (2024). [oTSI. legiits no https://iotsecurityinsti-
tute.com/iotsec/index.php/iot-security-institute-blog/155-conducting-an-ai-security-risk-assessment-using-iso-31000

87

29. attéls. MI drosibas risku novértéjums, izmantojot ISO 31000*>!



https://www.iso.org/iso-31000-risk-management.html
https://iotsecurityinstitute.com/iotsec/index.php/iot-security-institute-blog/155-conducting-an-ai-security-risk-assessment-using-iso-31000
https://iotsecurityinstitute.com/iotsec/index.php/iot-security-institute-blog/155-conducting-an-ai-security-risk-assessment-using-iso-31000

kiberdraudi, kas vérsti uz MI sistémam, pieméram, datu saindéSanas vai modelu inversijas
uzbrukumi.
Aréjais konteksts attiecas uz $adam galvenajam témam:

4) organizatoriska struktiira — noskaidrojiet, kur$ par ko ir atbildigs, kad runa ir par MI
sistému parvaldibu un aizsardzibu. Atrodiet svarigos cilvekus, pieméram, IT, juridiskas,
drosibas un biznesa vienibas;

5) risku parvaldibas politikas — parbaudiet pasreizéjas risku parvaldibas politikas, lai re-
dzetu, vai tas atbilst riskiem, kas saistiti ar MI un ISO 31000 noteikumiem;

6) riska apetite un tolerance - nosakiet uznémuma riska apetites un tolerances limenus, 1pasi,
jaruna ir par sistémas drosibu, datu parkapumiem un intelektuala ipaSuma zadzibam.

Kad vides konteksts ir izveidots, ir jadefiné risku kritériji. Jums vajadzétu izdomat konkrétus veidus,
ka novertet riskus. Pieméram, vispirms varat definét ietekmes raditajus, pieméram, finansialus zau-
déjumus, kaitéjumu reputacijai, darbibas trauc€jumus un juridiskas sekas. Peéc tam apsveriet iespé-
jamibas raditajus, tostarp draudu rasanas biezumu, ievainojamibas izmantojamibu un kontroles
efektivitati. Un visbeidzot - ir nepiecieSams noteikt riska kategoriju, t.i.,, zemu, vidéju un augstu,
pamatojoties uz ieprieks minéto, - to ietekmi un iesp€jamibu.

MI risku noveértésanas procedura

Nakamais solis ir MI risku novertéjums (skat. 29. attélu), kas sastav no vairakam komponentém.
[SO 31000 ir uzskaititi tris galvenie risku noveértésanas soli: risku identificéSana, risku izvertéjums
un risku novértésana. Sis dalas mérkis ir pilniba izprast visus iespéjamos draudus un vajas vietas
MI sistéma.

MI risku indetifikacija
Risku identificeSanas posma ir janem veéra visi iespéjamie riska avoti, tostarp datu riski, modelu
riski un darbibas riski.

Datu riski sastav no datu parkapumiem, datu sabojasanas un datu integritates. Datu parkapumi ir
saistiti ar nesankcionétu piekluvi privatiem vai slepeniem datiem, kas var izraisit naudas sodu un
uzticibas zaudéSanu. Datu sabojasana ir datu uzlau$ana, lai mainitu MI modela darbibu. Pieméram,
mainit surogatpasta blokétaja precizitati, pievienojot nepatiesus datus ta apmacibas komplektam.
Datu integritate ir riski, kas izriet no datu pareizibas un pamatiguma, kas var ietekmét to, cik labi
un uzticami darbojas MI modelis.

Modela riski ietver dazadus uzbrukumus, modelu zadzibu un mode]u neobjektivitati. Uzbrukumi
izraisa izmainas ievades datos, kuru meérkis ir apmanit MI modeli, pieméram, atteélu maina, lai pie-
spiestu attélu atpaziSanas sistému pienemt nepareizus lemumus. Modelu zagSana notiek, ja hakeri
bez atlaujas var ieklit MI modela struktiira vai iestatijumos, kas var izraisit intelektuala ipaSuma
zadzibu vai konkuréjoSu modelu izveidi. Modela novirze klust aktuala, jo MI modelos var bit nepa-
redzetas novirzes, kas var novest pie negodigiem rezultatiem. Tas ir ipasi svarigi tadas jutigas jomas
ka aizdevumi vai pienemsana darba.

Operacionalie riski ieklauj sistemas kliimes, droSibas konfiguraciju un treSo pusu riskus. Sistémas
klimes rodas no aparatiiras vai programmatiras problémam, kas var apturét MI sistémas darbibu.

Drosibas konfiguracija rada problémas ar MI sistémas drosibu, pieméram, nepietiekamas piekluves
kontroles vai nepilnibas, kas nav noveérstas, kas var ielaist uzbrucéjus. Savukart treso pusu riskus
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rada pardeveéji vai treSo puSu pakalpojumi, pieméram, makonpakalpojumu sniedzéji, kas var pada-
rit datus mazak droSus un sistémas mazak pieejamas.

MI risku izveértejums

Risku izvertéjuma biutiba ir rapigi aplukot katru risku, ko esat atradis iepriek$éja posma, lai
uzzinatu, kas tas ir, ka tas var jus ietekmeét, un cik iespéjams, ka tas varétu notikt. Tas nozime
veikt ietekmes novértéjumu un iesp€jamibas novertéjumu. Labaka IoTSI prakse iesaka nover-
tét riskus, izmantojot gan skaitliskas, gan kvalitativas metodes.

Ietekmes novértéjuma laika vispirms apsveriet finansialo ietekmi, noskaidrojot, cik daudz datu
aizsardzibas parkapumi varétu izmaksat naudas sodos, tiesas nodevas un problému novérsa-
nas zina. Péc tam apsveriet darbibas ietekmi, t.i., padomajiet par to, ka sistémas dikstave, liet-
deribas zudums un izmainas biznesa procesos var ietekmet situaciju. Un visbeidzot - analizéjiet
ietekmi uz reputaciju, apsverot, ka tas ilgtermina ietekmés uznémuma reputaciju, klientu uzti-
cibu un poziciju tirgu.

lespejamibas noveéertéjuma, pirmkart, apsveriet vésturiskos datus, aplukojot pagatnes notiku-
mus un vajas vietas, lai noskaidrotu, cik liela ir iespéjamiba, ka tie atkartosies. Péc tam veiciet
ievainojamibas analizi, novertéjot MI sistémas paklausanu identificétiem draudiem, nemot véra
tadus faktorus ka sistémas sarezgitiba un esos$o drosibas pasakumu noturiba. Tad analizéjiet
apdraudéjuma dalibnieku sp€jas, t.i., novertejiet potencialo uzbrucéju, piemeéram, hakeru, Jaun-
pratigu iekSéjo personu vai konkurentu spé€jas un motivaciju. Pieméram, lai novertétu preti-
nieku uzbrukumu bistamibu sensoru datiem uz maksligo intelektu balstita autonoma automa-
Sinas sistéma, nemiet véra ietekmi uz pasaZieru drosibu un sistémas uzticamibu.

MI risku novertesana

Sekojosa risku novertésanas procedura tiek istenota, sarindojot riskus un salidzinot izpétitos
ar noteiktajiem risku standartiem. Tas palidz izlemt, kur likt resursus un kadi riski ir vissvari-
gakie.

[oTSI labaka prakse iesaka izmantot risku matricu, lai saskirotu riskus grupas, pamatojoties uz
to rasanas iesp&jamibu un iesp&jamo risku. Sis vizualais riks palidz sakartot riskus svariguma
seciba un izdarit sapratigu izveli, ka noverst riskus. Lemumu pienemsSana bus efektivaka, iesais-
tot visus, lai noskaidrotu, kadi riska apmeri ir piepemami un ka noteikt risku prioritates. Piene-
mot lemumus, cilvekiem var nakties izsvert briesmu samazinasanas izmaksas un ieguvumus.

Risku noversana

Risku novérsana ir process, kura tiek izveléti un istenoti veidi, ka mainit draudos$as briesmas.
ISO 31000 standarts skaidro, ka tas var nozimeét izvairiSanos no riskiem, to samazinasanu vai
risku uznemsanos.

Lai vaditu procesu, ir jaizstrada risku novérSanas plani. Katram nozimigam riskam ir jaizstrada
rupigs riska novérsanas pasakums. Izmantojot labako praksi, katra plana ir jadefiné meérkis, darbi-
bas un resursi, ka ar1 jasadala pienakumi. Merkim ir skaidri jadefin€, kas ir paredzéts konkrétai
darbibai, pieméram, datu noplides riska samazinaSana vai naidigu uzbrukumu ietekmes vajina-
Sana. Darbibas ir japrecize, lai informétu cilvekus par to, kas viniem jadara. Pieméram, jaievies$
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vairaku faktoru pieteikSanas, jasSifrée dati vai javeic regularas droSibas parbaudes. Risku novérSanas
pasakumi ir janodros$ina ar sapratigiem resursiem, personalu un tehnologijam, lai tos varétu iste-
notu. Katra plana ir skaidri janosaka atbildiba par novérsanas plana izpildi, atbildibas un uzraudzi-
bas nodrosinasanu.

Riska novérsanas plana piemeérs: lai mazinatu modela novirzes risku, novérsanas plans var ietvert
apmacibas datu daZadoSanu, taisniguma metrikas pieméroSanu un regularu auditu veikSanu, lai
identificétu un labotu novirzes.

Nakamais solis ir risku novérsanas plana iedzivinasana un parliecinasanas, ka $is plans ir dala no
organizacijas darbibas un parvaldibas.

Tehniskas kontroles parasti tiek veiktas, izmantojot augsto tehnologiju drosibas rikus, pieméram,
SifréSanu, ugunsmirus, ielauSanas atklasanas sistémas un programmas, kas meklé divainas darbi-
bas. Procediiru kontrole tiek nodrosSinata, izveidojot vai uzlabojot procesus datu parvaldibai, kon-
troléjot, kas tos var redzét, un reagéjot uz incidentiem. Pieméram, iestatot veidu, ka katru dienu
parbaudit un atjauninat drosibas ielapus. Organizatoriskas kontroles ir veltitas droSibas izpratnes
veidoSanai, izmantojot apmacibas programmas, kampanas un nodrosinot IT un biznesa vienibu sa-
darbibu.

Risku novérsanas plana istenoSanas piemeérs: nulles uzticamibas drosibas sistémas izveide mak-
sliga intelekta vaditam makonpakalpojumam, ieklaujot stingrus piekluves ierobeZojumus, pasta-
vigu uzraudzibu un auditu.

Monitorings un uzraudziba

Ir nepiecieSamas regularas parbaudes un pastaviga uzraudziba, lai nodrosinatu, ka risku parvaldi-
bas metodes turpina darboties, un varétu pielagoties jauniem riskiem.

Pirmkart, laba prakse uzsver nepiecieSamibu izveidot veidu, ka visu laiku sekot I1dzi MI sistémai un
tas infrastruktirai, lai varétu atri pamanit un risinat jaunus riskus. Drosibas informacijas un noti-
kumu parvaldibas (Security Information and Event Management, SIEM) risinajumi tiek izmantoti, lai
apkopotu un pétitu datus par drosibu, reallaika nosiitot bridinajumus par iespéjamiem drosibas
incidentiem. Vel viena butiska dala ir modela uzraudziba, lai nepartraukti uzraudzitu MI modela
veiktspéju, lai atrastu "divainas" lietas, pieméram, izvades modelus, kuriem nav jégas, kas varétu
liecinat par uzbrukumu vai mode]a mainu. Turklat incidentu parvaldiba tiek izmantota, lai iestatitu
incidentu reagésanas planus ar lomam, sazinas kanaliem un atkopsanas darbibam, lai atri risinatu
drosibas incidentus.

Nepartrauktas uzraudzibas piemérs: uz MI balstitu uzraudzibas riku izmantoSana, lai atrastu
“divainas” tendences saistiba ar piekluvi finanSu datiem MI sistéma, var nozimeét, ka pastav draudi
no uznémuma iekSpuses vai arpus uznémuma.

Lai nodrosinatu labi funkcion€joSu uzraudzibas sistému, ir nepiecieSamas periodiskas parbaudes.
Labas prakses pieeja ir biezi parskatit risku novérsanas planus un riska parvaldibas procesu, lai
parliecinatos, ka tie joprojam ir noderigi un efektivi. Tam ir paredzéti iekSejie auditi, scenariju ana-
lize un ieintereséto pusu iesaistiSana. leteicams veikt iekS€jos auditus, lai noskaidrotu, vai risku
parvaldibas metodes ir adekvatas un darbojas labi. Tas ietver parbaudi, vai tiek ieveroti uznémuma
noteikumi un politika. Scenariju analize ir noderiga, lai parbauditu, cik labi MI sistéma var tikt gala
ar izdomatiem draudiem, pieméram, koordinetu kiberuzbrukumu vai lielu datu parkapumu. Uzne-
mumam ir svarigi veikt scenariju analizi. leintereseto pusu iesaistiSana ir noderiga monitoringa:
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sarunas ar ieinteresétajam personam palidz parskatit risku parvaldibas rezultatus, veikt izmainas
risku faktoros un uzlabot risku novérsanas planus.

Periodiskas parskatiSanas piemeérs: Ml vadita veselibas apripes diagnostikas instrumenta risku no-
vértéjuma izvertéSana un parskatiSana, ievérojot jaunakas regulativas direktivas par pacientu datu
privatumu.

Komunikacija un konsultacijas

Efektiva komunikacija un konsultacijas ir butiskas ISO 31000 procesa sastavdalas, kas garante par-
redzamibu un ieintereséto pusu iesaisti. Laba prakse $aja joma pieprasa nemt vera gan ieks€jo, gan
aréjo komunikaciju.

IekSéja komunikacija attiecas uz risku parvaldibas darbibam un rezultatiem, kas regulari janoko-
municé visam iekS§éjam ieinteresétajam personam, kuram tas ir jazina, pieméram, direktoru pado-
mei, vadibai un operativajiem darbiniekiem. ZinoSana ir nepiecieSama, lai sniegtu riipigus zinoju-
mus par incidentiem, risku novértéjumiem un centieniem samazinat riskus. Laba prakse paredz
ieklaut svarigus raditajus, pieméram, riska limeni, kontroles mehanismu darbibu un atbilstibas sta-
vokli. [eks€ja komunikacija ir saistita ar apmacibu un informeétibu. Ir nepiecieSams regulari macit
personalu par droSibas labo praksi, jauniem draudiem un to, ka tie var palidzét kontrolét riskus.

IekSejas komunikacijas piemérs: sanaksmju rikoSana inZenieriem un datu zinatniekiem, lai runatu
par droSiem veidiem, ka veidot MI un cik svarigi ir domat par datu kvalitati un étiku.

Aréja komunikacija tiek izmantota, lai informétu aréjas grupas, pieméram, klientus, partnerus un
reguléjosas iestades par centieniem parvarét riskus un ievérot noteikumus. Ir svarigi nemt véra
caurspidiguma principu, t.., skaidri noteikt MI sistémas drosibas pasakumus, jo ipa$i attieciba uz
privatumu un datu aizsardzibu. Vel viena svariga sastavdala ir zinoSana par incidentiem. Jaizstrada
noteikumi, ka par tiem zinot regulatoriem un drosibas incidentu skartajiem cilvékiem, parliecino-
ties, ka informacija tiek sniegta pareizi un laika.

Aréjas komunikacijas piemérs: péc drosibas parkapuma patérétaju lietotné, ko vada M, ir jas-
niedz publisks pazinojums, izskaidrojot darbibas, kas tika veiktas, lai aizsargatu lietotaja datus
un apturetu turpmakos parkapumus.

ApKkoposana un zinosana

Lai nodrosSinatu atbildibu, atveértibu un pastavigu izaugsmi, ir svarigi veikt detalizétu uzskaiti
un parskatus. Dokumentacija ir pirmais svarigais komponents. Laba prakse iesaka pierakstit
visu, ko darat risku parvaldibas procesa laika, pieméram, risku identificésanu, to analizi, novér-
Sanas planu sastadisanu un novérosanu. Lai izveidotu ierakstu parvaldibu, ir jaiestata ierakstu
parvaldibas metode, lai uzglabatu un sakartotu dokumentus, lai tos buitu viegli atrast un lai ie-
verotu likumus. Revizijas pédas tiek izmantotas, lai saglabatu pilnigu visu risku parvaldibas
darbibu uzskaiti, pieméram, izdaritajam izvelém, veiktajam darbibam un sasniegtajiem rezul-
tatiem, lai tos varetu viegli parbaudit.

Dokumentacijas piemers: izstradajiet visaptveroSu dokumentaciju par MI sistémas risku novertésa-
nas proceduru, kas ietver datu avotus, risku Kkriteérijus, analitiskas metodes un mazinasanas iespéjas.
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Atskaites pamata ir regularu zinojumu sagatavoSana: periodiskie zinojumi un atbilstibas zinojumi.
Tos izmanto, lai informétu ieinteresétas personas par MI droSibas risku parvaldibas statusu. letei-
cams regulari sagatavot parskatus, kuros apkopoti svarigakie riski, ka tie tiek parvalditi, un drosi-
bas notikumi, tostarp mérijumi un tendences, lai iegiitu pilnigu prieksstatu par risku. Atbilstibas
parskati palidz nodroSinat to, ka tiek sekots noteikumiem un reguléjumam.

Parskatu sniegSanas piemers: ikgadéeja risku parvaldibas zinojuma izstradasana maksliga intelekta
vaditai finansu sistémai, uzsverot nozimigos riskus, kontroles efektivitati un uzlabosanas iespéjas.

Rezumeéjot - [oTSI piedavata laba prakse MI drosibas risku novertésanai, izmantojot ISO 31000, ir
piemérota vairaku iemeslu del. ISO 31000 sistéma piedava visaptverosu un metodisku stratégiju,
lai noverstu atseviSkus droSibas apdraudéjumus, kas saistiti ar MI sistemam. Organizacijas var
samazinat iesp€jamas briesmas, garantét atbilstibu normativajiem aktiem un aizsargat savus MI
aktivus, ievérojot disciplinétu pieeju, kas ietver konteksta noteikSanu, riska novértéjumu veiksanu,
noveérsanas planu izpildi un regularu uzraudzibu un parskatiSanu. Efektiva komunikacija un visap-
tveroSa dokumentacija uzlabo MI drosibas risku parvaldibas caurspidigumu, atbildibu un pastavi-
gus uzlabojumus. Attistoties MI tehnologijam un ar tam saistitajiem riskiem, uznémumiem biis ob-
ligati jaievie$ visaptverosa risku parvaldibas sistéma, pieméram, ISO 31000, lai efektivi orientétos
sarezgitaja MI drosSibas videé.
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PRAKTISKIE UZDEVUMI

ZINASANU UN IZPRATNES VEICINASANA PAR DROSIBAS
JAUTAJUMIEM SABIEDRIBA, ORGANIZACIJAS UN UZNEMUMOS

1. PRAKTISKAIS UZDEVUMS STUDENTIEM

AUTORI: Ugis Zacs, Kristine Neimane, Biznesa augstskola Turiba, Latvija

Konteksts

Sesu valstu eksperti 2022. gada nogalé veiktaja pétijjuma uzsvera, ka dro-
Sibas specialistiem triikst zinasanu un prasmju informeét un skaidrot dro-
§ibas jautdjumus un drosibas risku nozimi gan saviem Kkolégiem, gan
sabiedribai kopuma. Skaidrs, ka bez kolégu izpratnes un iesaistes drosi-
bas nodroSinasana organizacija vai uznémuma klust neiespéjama. Ja uz-
némuma darbinieki neapzinas droSibas nozimi, bus gruti identificét un
efektivi parvaldit riskus. Tapéc viens no drosibas specialista uzdevumiem
organizacija vai uznémuma ir informeét, izglitot un iesaistit kolégus drosi-
bas risku identificesana un parvaldiba. Ar pilnu zinojumu var iepazities
Seit (anglu valoda): https://security.turiba.lv/2022/12/06/what-skills-
young-security-specialists-are-missing/

ATSAUCE UZ ISO 31000 STANDARTU RISKU VADIBAS PROCESS

letvars, konteksts,
kritériji

Saskana ar ISO 31000 standartu komu-
nikacijai ir arkartigi liela nozime efek-
tiva risku parvaldiba. Komunikacijai ir
izSkiroSa nozime visos risku parvaldi-
bas procesa posmos, tostarp risku
identificéSana, novertésana, novérsana
un uzraudziba.

KOMUNIKACIA UN KONSULTACIJAS

Risku novérsana

VNVSLLYISYYd NN SONIYOLINOWN

APKOPOSANA UN ZINOSANA
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Uzdevuma merkis

Sniegt prasmes un iemanas izstradat, formulét un sagatavot informaciju par drosibu un drosibas
risku parvaldibu organizacija. Attistit prasmes dazada veida informativo materialu veidosana kole-
giem, organizacijas vai uznémuma darbiniekiem, vai plasakai sabiedribai.

UZDEVUMS STUDENTIEM

1. Individuali vai grupas izveélieties mérka grupu, kurai tiks veidots informativais materials par
droSibas risku parvaldibu. Tas var but reals vai izdomats uznémums vai organizacija (mikrouz-
némums, MVU, sabiedriska organizacija, izglitibas iestade u.c.), vai sabiedribas grupa (pieme-
ram, bérni, jauniesi, skolotaji, seniori, kada joma nodarbinatie u.c.):

a) jaizvelaties uznémumu - skaidri definéjiet uznémuma darbibas jomu;

b) ja izvelaties konkrétu sabiedribas grupu - defingjiet ietvaru (vecums, dzimums, dzives-
vieta);

c) maksimali skaidri analizéjiet un aprakstiet savu merkgrupu (tos, ko vélaties informét) -
definéjiet pamata parametrus (vecums, dzimums, dzivesvieta) un citus mérkgrupu rak-
sturojoSos parametrus: kadas ir to intereses, baZas, vajadzibas, izmantotie sazinas un in-
formacijas sanemsanas kanali.

2. Studentu uzdevums ir izstradat isu informativu materialu (1-2 A4 lapas), kas izskaidro izveléto
droSibas vai droSibas risku parvaldibas aspektu.

3. Svarigi veidot informativu materialu, kas ir saprotams, viegli uztverams un vizuali pievilcigs.
Materiala izveidei iesakam izmantot vizualas redigésanas rikus, pieméram, Canva, Infogram
vai Piktochart. Canva piedava arl izveidoto materialu bezmaksas lejupieladi. Infogram bez
maksas izveidoto materialu varesiet izplatit digitali, pieméram, Facebook vai Instagram. lesa-
céju apmacibu videoklipus varat atrast vietné YouTube: https://www.youtube.com/
playlist?list=PLATYfhN6gQz8GiTG_nUxVar8ycrt9hJxL

4. Prezentéjiet savu materialu un izskaidrojiet taja ietverto informaciju - kapéc izvéléeta tieSi 1
meérka grupa, kapec materiala ieklauta informacija ir svariga konkrétai mérka grupai un kadas
zinaSanas mérka grupa iegus, iepazistoties ar informativo materialu.

Zemak pievienots ilustrativs piemers. Piemers izveidots, izmantojot infogram.com.

UZDEVUMS PASNIEDZEJIEM
1. Izveidojiet studentu grupas (ieteicams ne vairak ka cetri cilveki viena grupa).

2. Izskaidrojiet uzdevumu studentiem, uzsverot, cik svarigi ir attistit prasmes efektivi nodot dro-
Sibas informaciju kolégiem un sabiedribai. leteicams prezentét pétijumu par jauno drosibas
specialistu prasmém, pétijuma rezultati pieejami Seit: https://security.turiba.lv/2022/
12 /06 /what-skills-young-security-specialists-are-missing/.

3. Palidziet studentiem izveléties mérka grupu un informativa materiala fokusu. Ja nepiecieSams,
sniedziet piemérus un noradijumus.

4. Ja studentiem trukst pieredzes un prasmju izmantot vizualizacijas rikus, pieméram, Canva,
Infogram vai Piktochart, sniedziet ievadu un pamatapmacibu par kadu no Siem vizualas redi-
gésanas rikiem.
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5. Izvertejiet studentu izstradatos informativos materialus un parrunajiet to saturu, sniedzot ie-
teikumus uzlabojumiem. Ipasi pievérsiet uzmanibu, vai studenti ir izpratu$i un pietiekami de-
talizéti analizéjusi mérkgrupu un tas vajadzibas.

Papildu prasmes, kuras students iegiist, veicot So uzdevumu

Sp€ja stradat komanda; prasmes formulét informaciju un viedokli, digitalas prasmes (vizualas
redigésanas prasmes).

Piemers

INFORMATIVAIS
MATERIALS
INDIVIDUALAJIEM
KOMERSANTIEM

D1ba ir batiski domat
aja darbiba ir risku

a procesu, kura meérkis ir palidzét organizacijam
skiem, lai palielinatu veiksmes un samazinatu

OLI, KA NOVERTET RISKUS

Novérté - kadi apdraud&jumi pastav tava profesionalaja darbiba? Tie var
bt ugunsgréeka draudi, negadijumi saistiti ar aprikojuma un instrumentu
lietosanu, varbt kiberdrosibas draudi? Saraksti visus riskus uz lapas.

Tagad izveido tabulu, kura skala no 1 (maz) lidz 5 (daudz) novérté katra
riska VARBUTIBU (iestasanas iespgjamibu) un IETEKMI. VARBUTIBA - cik
liela ir iespgja, ka tas varétu notikt? Vérte, cik biezi tas ir noticis ar Tevi
vai citiem? IETEKME - cik lielus zaudeéjumus vai kaitéjumu $is drauds
Tev radis?

Sareizinot varbitibas skaitli ar ietekmes skaitli, redz&si, kuriem riskiem ir
lielakais skaitlis. Tie tad arT ir nozimigakie riski tava darbiba.

m VARBUTIBA IETEKME s
Tagad tu vari izveidot risku vadibas planu - kas Tev.i
riskus nepielautu, vai arm kadas bds tavas darbib

Uzzini vairak par drosibas risku vadib
http://security.turiba.lv
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RISKU IDENTIFIKACIJAS RIKI

2. PRAKTISKAIS UZDEVUMS STUDENTIEM

AUTORI: Kaci Bourdache, Hanna lisakkila Rojas, Laurea Lietisko zinatnu universitate, Somija

Konteksts

Risku vadiba prasa ripigu risku identificéSanu ka vienu no pirmajiem procesa soliem, ka ap-
rakstits ISO 31000:2018 standarta. Atkariba no riska vadibas konteksta un mérkiem ir jaizvelas
vispiemérotakas metodes konkreétai situacijai.

RISKU VADIBAS PROCESS
ATSAUCE ISO 31000 STANDARTU

letvars, konteksts,
Saskana ar ISO 31000 standartu risku kritériji
identificéSana ir pirmais solis risku no-

vértésanas procesa.

Risku identifikacija

KOMUNIKACIJA UN KONSULTACIIAS

Ii

VNVSLLV)ISYYd NN SONIYOLINOWN

Risku novérsana

APKOPOSANA UN ZINOSANA

Uzdevuma merkis

Ar 81 uzdevuma palidzibu studenti iepazisies ar dazadam risku identificeSanas metodém no IEC
(Starptautiska elektrotehnikas komisija) 31010:2019 standarta, parbaudis dazas no tam un veiks
dazadu metoZu salidzinaSanu un to pielietojumu risku parvaldiba.
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UZDEVUMS STUDENTIEM

[zveidojiet grupas saskana ar pasniedz€ja noradijumiem.

Katrai grupai ir dota viena metode, kas piemérojama risku identificéSanai saskana ar IEC
31010:2019 standartu.

Pasniedzéja vadiba defingjiet fizisko meérki, pieméram, eku vai telpas, vai tas dalu. Mérkim ir
jabut, pieméram, ofisa telpam, skolam, tirdzniecibas ékam, darba vietam, noliktavam utt.
lepazistieties ar jums pieSkirto metodi un sagatavojiet isu $is metodes prezentaciju saviem
kursa biedriem.

[zmantojiet noradito metodi, lai identificétu jisu mérka drosibas riskus. Papildus mérka tel-
pam, ipaSumam un cilvekiem izpétiet, kadas darbibas tiek veiktas tajas.

Pierakstiet savus izpétes rezultatus saskana ar pasniedzéja noradijumiem. Sagatavojieties
iepazistinat kursabiedrus ar savu pétamo meérki un iegitajiem rezultatiem.

Prezentéjiet kursa biedriem metodi (ko izpétijat 4. sol1), noteikto mérki un risku identifika-
cijas rezultatus (ko veicat 6. sol1).

Noklausieties savu kursa biedru prezentacijas. Péc katras prezentacijas savas grupas
ietvaros 2 minutes parrunajiet dzirdéto. [zvertéjiet, vai prezentacija izskaidrota metode butu
piemérota ari jusu mérkim. Dalieties savas domas ar kursabiedriem. Vai §1 metode sniegtu
jums atskirigus rezultatus?

Péc visam prezentacijam parrunajiet sava grupa, kura no piedavatajam metodém bitu visla-
baka jiisu merkim. Dalieties savas domas ar kursabiedriem.

UZDEVUMS PASNIEDZEJIEM

1.

Pirms nodarbibas aprékiniet studentu skaitu un to, cik grupas izveidosiet (ieteicamais
studentu skaits grupa - Cetri cilveki). Izlemiet, kadu metodi velaties tiem pieskirt.

Pirms nodarbibas katrai grupai izvélieties vienu metodi, kas piemérojama risku identifice-
Sanai no IEC 31010:2019 sadalas “B.2 Riska identificeSanas panémieni” (skatiet metozu
aprakstus pielikuma).

Péc jusu izvéles:

e ja velaties, lai identifikacijas uzdevums tiktu veikts klasé, varat studentiem izsniegt
ras€jumus un citu informaciju par merkiem. Studenti var izmantot ari tieSsaistes infor-
maciju, pieméram, Google Maps, Google Earth utt.;

e ja velaties, lai uzdevums tiktu veikts fiziska vide, parliecinieties, ka jums ir piekluve
atbilstoSajam izvelétajam telpam. Varat ari ieprieks sadalit telpas grupam.

Sadaliet studentus grupas pa aptuveni Cetriem cilvekiem.

Pieskiriet katrai grupai vienu no metodém no IEC 31010:2019 standarta.

Katrai studentu grupai jabut fiziskam meérkim, pieméram, €kai vai telpam, vai to dalai. Mér-
kim ir jabut, pieméram, ofisa telpam, skolam, tirdzniecibas ékam, darba vietam, noliktavam
utt. Varat tas pieskirt pats vai laut izlemt studentiem paSiem. Jebkura gadijuma ir ieteicams
apstiprinat katru meérki, lai tie buitu pieméroti uzdevumam.

Uzdodiet studentiem iepazities ar viniem pieskirto metodi un sagatavot isu $is metodes
prezentaciju saviem kolégiem. Jis varat izlemt par prezentacijas veidu. leteicams ierobeZot
prezentaciju lidz 5 minutem.
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8. Uzdodiet studentiem izmantot viniem pieskirto metodi, lai identificétu droSibas riskus
savam merkim. Papildus mérka telpam, ipaSumiem un cilvekiem viniem ir jaizpéta, kadas
darbibas tiek veiktas Sajas merka telpas. Risku identifikaciju var veikt ka grupu darbu, iz-
mantojot informaciju par mérki, vai ka fizisku uzdevumu uz vietas - vai jebkuru abu metozu
kombinaciju.

9. Uzdodiet studentiem pierakstit savus risku identifikacijas rezultatus. To var izdarit, pieme-
ram, uz lapam, tafeles, PowerPoint prezentacijas forma, tieSsaistes vide utt. Uzdodiet studen-
tiem uzdevumu sagatavoties prezentét savu merki un rezultatus kursa biedriem. Jus varat
izlemt par prezentacijas veidu. Ieteicams ierobeZot prezentaciju lidz 5 minttém.

10. Kameér studenti gatavo metodes prezentaciju, identificé riskus un gatavo rezultatu prezenta-
ciju, jisu uzdevums ir atvieglot vinu darbu un palidzeét, ja viniem rodas jautajumi, pieméram,
par metodi un tas izmantoSanu.

11. Uzdodiet studentiem iepazistinat kursabiedrus ar savu metodi, noteikto méerki un risku iden-
tificéSanas rezultatiem.

12. Prezentaciju laika vadiet diskusiju un kontrolgjiet laiku. Process ir sads:
e aptuvenais laiks - 10 minttes vienai grupas prezentacijai;
e péc katras prezentacijas grupam ir dotas 2 mintutes apspriedei sava starpa. Grupam ir
jaizverte, vai prezentéta metode butu piemeérota vinu merkim;
e grupas tiek mudinatas dalities savas domas. Galvenais jautajums ir: vai metode sniegtu
jums atskirigus rezultatus?
13. Péc visam prezentacijam veidojiet diskusiju par to, kura no piedavatajam metodém butu vis-
labaka attiecigajiem mérkiem.

Papildu prasmes, kuras students ieguist, veicot $o uzdevumu

e Spéja stradat komanda

e Spéja stradat ierobeZota laika

e Prezentacijas prasmes un spéja pamatot savu viedokli
e Spéja salidzinat informaciju un kritiski domat
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PIELIKUMS

IEC 31010 standarta Riska identificeSanas panémieni
(B.2. sadala)

Lai izvelétos, kuru no metodem pieskirt katrai no studentu grupam, Seit tiek sniegts neliels ieskats
par risku identificéSanas metodém.

1. Vispariga pieeja riska identificeSana

ISO 31010 izce] vairakas metodes, kas var tikt izmantotas risku identificéSana, lai aptvertu péc ie-
spéjas plasaku spektru. Sis metodes ietver:

1. Pieradijumos balstitas metodes
e Sis metodes izmanto literatiiras parskatus vai vesturisko datu analizi, lai identificetu ris-

kus, kas balstiti uz ieprieksejo pieredzi.
e Piemers: analizét ieprieks€jo incidentu zinojumus, lai identificétu lidzigus draudus.

2. Empiriskas metodes
e Sis metodes balstas uz testé$anu un modelé$anuy, lai noteiktu, kas varétu notikt noteiktos

apstaklos.
e Piemers: veikt simulacijas, lai novertétu sistémas reakciju uz parslodzi.

3. Uztveres aptaujas (Perception surveys)
« Sis aptaujas apkopo pieredzéjusu cilvéku viedoklus par iespéjamiem riskiem.
e Piemers: organizét aptaujas starp darbiniekiem, lai noskaidrotu vinu baZas par iespéja-
miem droSibas jautajumiem.

4. Sistemiskas metodes
» Sismetodes sadala apskatamo jautajumu mazikos elementos un analizé tos, uzdodot "Kas

bituy, ja..?" jautajumus.
e Piemeri:
— HAZOP (B.2.4): koncentréjas uz potencialam klidam procesa;
— FMEA (B.2.3): analize, ka sistemas kludas varétu ietekmeét rezultatus;
— SWIFT (B.2.6): strukturéts grupas process ar "Kas butu, ja...?" pieeju.

5. RadoSas domasanas metodes
 Sis metodes veicina iztéles izmanto$anu, lai prognozétu nakotné iespéjamas situacijas.
e Piemers: scenariju analize (B.2.5), kas paredz nakotnes scenarijus, lai identificétu iespéja-
mos riskus.

6. Kontrolsaraksti vai taksonomijas
e Balstiti uz iepriekséjiem datiem vai teorétiskiem modeliem, lai strukturéeti identificétu riskus.
e Piemérs: PESTLE analize (politiskie, ekonomiskie, socialie, tehnologiskie, juridiskie, vides
faktori).
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2. Kontrolsaraksti, klasifikacijas un taksonomijas

Sis metodes piedava sistematisku pieeju riska identificéSanai, klasificeésanai
un analizei.

1. Parskats
¢ Kontrolsaraksti ir noderigi, lai strukturéetu risku identificeSanu un analizi.
¢ Taksonomijas un tipologijas grupé riskus, balstoties uz kopigam ipasibam.
¢ Piemers: SWOT analize (Stipras, Vajas puses, lespéjas, Draudi).

2. IzmantoSana
e Var izmantot stratégiska vai operativa limeni.
e Pieméram, PESTLE analize ir noderiga, lai apsveértu politiskos, ekono-
miskos vai tehnologiskos faktorus, kas var ietekmét riskus.

3. leguvumi
e Veicina vienotu izpratni par riskiem starp iesaistitajam pusém.

¢ Lauj izmantot plasu pieredzi vienkarsa veida, kas pieejams ne tikai eks-

pertiem.
¢ Nepiemeéroti jaunos vai unikalos apstaklos.

¢ Koncentréjas uz zinamo, kas var radit risku, ka nezinami riski tiek ignoréti.

4, Rezultati

Vairak par
SWOT, PESTLE,
PMESII-PT,
FMEA un scena-
riju analizes
metodém ska-
ties Raimundas
Kalesnikas
video lekcija:
"Hibriddraudi
drosibas risku
vadibas pro-
cesa". Seko
saitei QR koda:

e Jegutie rezultati ir kontrolsaraksti vai riska klasifikacijas, kas veicina labaku riska izpratni.

3. Strukturetas tehnikas

Strukturétas pieejas, pieméram, HAZOP, FMEA un SWIFT, palidz sistematiski identificét riskus,
izmantojot definétas darbibas. Sis metodes ir ipasi piemérotas, lai nodrosinatu, ka netiek izlaisti

svarigi riski.

» FMEA (Failure Modes and Effects Analysis)

FMEA ir metode, kas koncentréjas uz sistémas kliumju identificeSanu un to ietekmes analizi. Ta palidz
noteikt potencialas problémas, to célonus un sekas, lai prioritizétu riska mazinasanas pasakumus.

Galvenie elementi

e Klumes veidi (Failure Modes): tiek identificétas visas iespéjamas kltimes, kas var rasties

konkreta sistemas dala.

e (Ceéloni un sekas: analize, kapéc klumes rodas un ka tas ietekmés sistemu.

e Prioritizacija: klumju ietekme, bieZums un atklaSanas grutibas tiek novertetas, lai no-

teiktu, kuri riski ir vissvarigakie.

e Rezultats: izveido sarakstu ar prioritaram problémam un ieteiktajiem risinajumiem.

Piemers

Masina, kura ir motors, FMEA var identificét, ka motora parkarsana ir iespéjama kliime, tas celonis
var biit dzeséSanas sistémas bojajums, un sekas varétu bt pilniga masinas apstasanas.

» SWIFT (Structured What-If Technique)

SWIFT ir strukturéta metode, kas izmanto “Kas biitu, ja...?” jautajumus, lai identificétu iespéjamos
riskus. Ta ir elastigaka un mazak formala neka HAZOP vai FMEA, tomeér saglaba strukturétu pieeju.
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Galvenie elementi
¢ Konteksts. [zmanto plaSakam sistémam vai procesiem, kur var nebiut pieejamas ]oti
specifiskas detalas.
¢ Jautajumi. Tiek izmantoti vadoSie jautajumi, pieméram, “Kas biitu, ja piegades kavetos?”
vai “Kas biity, ja sistéema sabruktu?”
e Komandas darbs. Eksperti apsprieZ iespéjamos scenarijus un to sekas.
e Rezultats. Identificeti riski un ieteikti risinajumi.

Piemers
RaZoS8anas procesa SWIFT varéetu uzdot jautajumu: “Kas notiktu, ja tiktu piegadati nepareizi izejma-
teriali?” un analizet, ka tas ietekmétu raZoSanas kvalitati un laika grafiku.

» HAZOP (Hazard and Operability Study)

HAZOP ir strukturéta un sistematiska metode, ko izmanto, lai identificétu potencialos riskus un dar-
bibas traucéjumus industrialajas sistémas, procesos un iekartas. Ta palidz analizét, ka un kapéc var
rasties novirzes no paredzéetas darbibas, un novertét to iespéjamo ietekmi uz drosibu, efektivitati
un ekspluatacijas uzticamibu.

HAZOP analizes pamata ir komandas pieeja, kura eksperti sistematiski parskata procesu, sadalot to
logiskos posmos un analizéjot katru darbibu, izmantojot ieprieks noteiktus vadibas vardus (Guide
Words), pieméram:

More (vairak) - piemeéram, lielaks spiediens vai plusma neka paredzéts;
Less (mazak) - mazaks apjoms vai zemaks temperatiiras limenis;

No (nav) - plisma vai darbiba nenotiek vispar;

Reverse (pretéji) — process norisinas pretéja virziena neka paredzeéts;
Other than (cits neka paredzéts) - notiek neparedzéeta darbiba vai reakcija.

Komanda analizé Sos vadibas vardus katram procesa posmam un nosaka potencialos riskus, kas var
rasties novirZu gadijuma. Péc tam tiek izstradati kontroles pasakumi, lai samazinatu vai novérstu
identificétos riskus.

HAZOP ieguvumi
e NodroSina sistemisku un strukturétu pieeju risku identificeSanai
e Veicina komandas darbu un dazadu ekspertu zinasanu apvienoSanu
e Palidzidentificet ne tikai drosibas, bet ari ekspluatacijas problémas un neefektivus procesus
e Samazina iespéjamas avarijas un finansialos zaudeéjumus, ievieSot preventivus pasakumus

HAZOP ir spécigs instruments, kas palidz uznémumiem sistematiski analizét un uzlabot procesus,
samazinot drosibas un darbibas riskus, nodrosinot efektivaku un drosaku darbibu.
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RISKU ANALIZE UN MODERNAS TEHNOLOGIJAS

3. PRAKTISKAIS UZDEVUMS STUDENTIEM

AUTORS: Javier Dorado, Profilakses un integrétas drosibas skola, Spanija

Konteksts

Saskana ar ISO 31000 risku analize sastav no riska butibas un ta raksturlielumu izpratnes, tostarp,
ja nepieciesams, riska limena.

ATSAUCE UZ ISO 31000 STANDARTU RISKU VADTBAS PROCESS
Risku analize ietver rupigu un detali- 'm;'i:?rfﬁem
eriji

zétu nenoteiktibu, riska avotu, seku,
varbitibu, notikumu, scenariju, kon-
troles un to efektivitates izvértesanu,
pieméram:

VYNYSLLYHSHYd NN SONIHOLINOW

Risku analize

¢ notikumu iespéjamiba un to sekas;

¢ 30 seku raksturs un apjoms;

e scenarija sarezgitiba un savstar-
pé€ja saistiba;

¢ arlaiku saistiti faktori un nepasta-
viba;

¢ esoSo kontroles mehanismu efek- APKOPOSANA UN ZINOSANA
tivitate;

¢ jutiguma un noturibas lIimenis.

KOMUNIKACUA UN KONSULTACUAS

Uzdevuma merkis

Veicot So uzdevumu, studenti varés veikt risku analizi scenarija, kas ietver moderno tehnologiju
drosibas aspektus. Ar modernam tehnologijam $aja uzdevuma tiek saprasti droni, maksliga inte-
lekta vaditas tehnologijas un jebkura cita ierice, kas var ietekmét drosibas procediiras ikviena uz-
nemuma.

UZDEVUMS STUDENTIEM

1. Izvelieties savas grupas konkrétu scenariju. Vispirms izvélieties, vai situacija tiks analizéta
privata sektora vai valsts parvaldé/institiicijas. Kad esat nolémusi, noradiet, kura sektora s1
organizacija darbojas (pieméram, uznémums, kas organize pasakumus, vai valsts iestade -
vietéja policija).
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Kad jusu grupa ir izvel€jusies scenariju, padomajiet par vienu drosibas procediru, kas Sai
iestadei varetu but javeic (pieméram, iepriekS minétajam pasakumu organizéSanas uznému-
mam, process, lai kontrolétu piekluvi pasakumam).

Kad ir izlemts gan visparigais scenarijs, gan konkrétais konteksts, padomajiet par risku, ko
81 situacija varétu radit. Lai to izdaritu, stradajiet pec ISO 31000 standarta noteiktajiem
soliem: a) $1 notikuma iespéjamiba un ta sekas; b) So seku raksturs un apjoms; c) izstradata
scenarija sarezgitiba un savstarpéja sasaiste; un d) ar laiku saistitie faktori.

Tagad padomajiet par kadu modernu tehnologiju, kas varétu bt noderiga, lai novérstu So
risku. Pieméram, scenarija, kas noradits ka piemérs, MI vadita tehnologija personu biomet-
riskai identificéSanai vai drons ar kameru, kas ir iebtivéta piekluves kontrolei. To darot, ne-
miet véra, ka ISO 31000 standarts ietver So tehnologiju efektivitates analizi.

Visbeidzot izveidojiet iespéjamo risku sarakstu, kas saistits ar $adu tehnologiju izmanto-
$anu. Lai to izdaritu, sava grupa saciet ar jautajumu: vai $is tehnologijas ir efektivas? Kads
neparedzéts risks var bt saistits ar to lietoSanu? Normativais risks? Risks personu fiziskajai
integritatei? Risks procediirai, kas janodroSina (Saja piemeéra - piekluves kontrole)?

UZDEVUMS PASNIEDZEJIEM

1.

[zveidojiet studentu grupas, pamatojoties uz dalibnieku kopéjo skaitu. Lai diskusija butu
efektiva, katra grupai vajadzétu bit vismaz tris studentiem, tomeér ne vairak ka pieciem.

Ta ka Sis uzdevums ir vérsts uz risku analizi ISO 31000 standarta ietvaros, isi izskaidrojiet
koncepciju un darbibas.

Papildus informacijas sniegSanai par riska analizes koncepciju paskaidrojiet, ka pirms tas
atspoguloSanas un ievieSanas ir jaizvelas konkreéts scenarijs (kada veida organizacijas, pri-
vatas vai publiskas), kura darbiba/sabiedriskie pienakumi ir saistiti ar So organizaciju, ar
kadu galveno risku tas var saskarties ikdienas darba. Izmantojiet metodi 3K - kurs, ko, kur.

Parliecinieties, ka pirms risku analizes studenti ir skaidri nodefinéjusi 3K - kurs, ko, kur.

Uzdevuma pédéjo soli (skatit punktu nr. 5 studentu uzdevuma apraksta) var sakt ar kon-
krétu jautajumu uzdoS$anu, pieméram: Vai $is tehnologijas ir efektivas? Kads neparedzéts
risks var bit saistits ar to lietoSanu? Kadi ir normativie riski? Vai ir riski personu fiziskajai
integritatei? Vai ir procediiru riski?

Papildu prasmes, kuras students iegust, veicot So uzdevumu

Spéja novértét modernas tehnologijas, novértét sekas un ietekmi.
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Papildu materiali
Augsti riski

Seit atradisiet ieskatu, kas varétu biit augsti riski saistiba ar moderno tehnologiju un MI tehnologiju
lietoSanu.

e Kritiska infrastruktira (piem., transports), kas
varétu apdraudeét iedzivotaju dzivibu un veselibu.

e Izglitiba vai profesionala apmaciba, kas var no-
teikt piekluvi izglitibai un profesionalajai karjerai
(piem., eksamenu vertésana).

e DroSibas komponenti produktiem (piem. MI
izmantoSana robotizéta kirurgija).

e Nodarbinatiba, darbinieku vadiba un piekluve
pasSnodarbinatibai (piem., CV skiroSanas program-

NEPIENEMAMS RISKS

AUGSTS RISKS

IEROBEZ0JAMS RISKS

matira darba pienemsanas procesiem). A ZE L

e Butiski privatie un publiskie pakalpojumi (piem.,
kreditreitingi, kas liedz pilsoniem iesp&ju sanemt
aizdevumu).

» Tiesibsargajosas iestades, kas var ietekmeét cilveku
pamattiesibas (piem., pieradijumu ticamibas no-
vértésana).

e Migracijas, patvéruma un robeZkontroles parval-
diba (piem., celoSanas dokumentu autentiskuma
parbaude).

e Tiesu administrésana un demokratiskie procesi
(piem., likuma piemérosana konkrétos gadijumos).

Uzticibas veidoSana, izmantojot pirmo juridisko ietvaru maksligajam intelektam. Eiropas Komisija.

Pieejams:
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Eiropas Komisijas iniciativa
“Izcilibas veicinasana maksligaja intelekta”

Eiropas Komisijas iniciativa "Izcilibas veicinaSana maksligaja intelekta" ir veérsta uz maksliga inte-
lekta attistibu, ievieSanu un drosu izmantoSanu visa ES. Stratégija ietver labveligu apstaklu radi-
Sanu inovacijam, lideribas veicinasanu augstas ietekmes nozares, nodrosinot, ka maksliga intelekta
tehnologijas kalpo cilvéku laba, un padarot ES par globalu uzticama maksliga intelekta centru. Tas
saskan ar plasaku meérki nodrosinat digitalo transformaciju, ievérojot etikas standartus un uzticibu.

CETRI GALVENIE POLITIKAS MERKI:

1. NODROSINAT LABVELIGUS APSTAKLUS
e 2. VEIDOT STRATEGISKO LTD_ERTBU

AR AUGSTAS IETEKMES NOZARES

POLITIKAS 3. PADARIT ES PAR PIEMEROTU VIETU
MERKI 4. NODROSINAT, KA MAKSLIGA INTELEKTA

TEHNOLOGIJAS DARBOJAS CILVEKU LABA

30. attels. 1zcilibas veicinasana maksligaja intelekta. Eiropas Komisija.
Pieejams: https://commission.europa.eu/strategy-and-policy/priorities-2019-2024 /europe-fit-
digital-age/excellence-and-trust-artificial-intelligence_en

Attela ir atspoguloti Eiropas Komisijas Cetri galvenie politikas meérki saistiba ar maksliga intelekta
attistibu un izmantosanu. Ta ir da]a no plasakas stratégijas, kas vérsta uz Ml izcilibas un uzticamibas
veicinaSanu ES.

Merki

1. Nodrosinat labveligus apstaklus MI attistibai un pielietojumam - tas nozime veicinat MI izpéti,
inovacijas un plasaku izmantosanu dazadas nozareés, radot tehnologisko un juridisko pamatu
tas droSai attistibai.

2. Veidot stratégisko lideribu augstas ietekmes nozarés - tas paredz ES atbalstu nozimigu nozaru
attistibai, kur MI var bitiski uzlabot procesus, pieméram, veselibas apripé, energéetika, trans-
porta vai razosSana.

3. Padarit ES par piemérotu vietu MI attistibai - Sis mérkis uzsver nepiecieSamibu radit vidi, kura
uznémumi, zinatnieki un investori izvélas attistit MI Eiropa, pieméram, veidojot MI laboratori-
jas un centrus.

4. Nodrosinat, ka MI tehnologijas darbojas cilveku laba - tas nozimé koncentréties uz étisku un uz-
ticamu MI izstradi, nodroSinot, ka tehnologijas palidz sabiedribai un aizsarga cilveku tiesibas.
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DROSIBAS RISKU PARVALDIBAS CIKLS,
IZMANTOJOT ISO 31000 STANDARTU

4. PRAKTISKAIS UZDEVUMS STUDENTIEM

AUTORS: Lambert Bambach, Avans Lietisko zinatnu Universitate, Niderlande

Konteksts

Lai izveidotu ilgtspéjigu pieeju drosibas risku parvaldibai, ir ripigi jaizprot ISO 31000:2018 pama-
telementi. Atkariba no organizacijas konteksta un mérkiem tiek sakts ar vienu no blokiem, lai rea-
lizétu drosSibas risku parvaldibu.

ATSAUCE UZ ISO 31000 STANDARTU

Saskana ar ISO 31000 standartu galvenie elementi ir risku parvaldibas ietvars, risku parvaldibas
principi un risku parvaldibas process.

RISKU PARVALDIBAS PRINCIPI

ntegrativi

":::.:::.-/ - \’:"_...,..w-:
Lt Vértibas raditana

RISKU PARVALDIBAS IETVARS Taktarl un aizsardziba . R

Integracija / .':"JE.\ o /""‘“"" \

Dinamiski

RISKU VADIBAS PROCESS

letvars, konteksts,
kritériji

F 3
v

E
EI
E
§
8
KOMUNIKACUA UN KONSULTACLIAS
YNVSLLYNSUYd NN SONIYOLINOW

Risku novérsana

APKOPOSANA UN ZINOSANA

Uzdevuma merkis

Studenti iepazisies ar ISO 31000:2018 standarta elementiem, izmantojot tris gadijumus, uz kuru
pamata ir jaizanalize: Kur jus sakat drosibas risku parvaldibas ciklu, pamatojoties uz ISO 310007
Kapeéc saksiet tiesi tur? Ko darisiet? Kas bis jlsu sabiedrotie?
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UZDEVUMS STUDENTIEM

Veidojiet grupas saskana ar pasniedzéja noradijumiem.
Katrai grupai ir doti situaciju apraksti, ar kuriem stradat.

Pasniedzéja vadiba definégjiet, kur sakt drosSibas risku parvaldibas ciklu, pamatojoties uz ISO
310007 Kapéc saksiet tiesi tur? Ko darisiet? Kas bis jisu sabiedrotie?

lepazistieties ar uznémuma aprakstu, izvélieties pamatelementus, ar kuriem sakat darbu, un
pierakstiet savas izvélétas pieejas rezultatus. Ar ko sakt drosibas riska parvaldibas ciklu, pa-
matojoties uz ISO 310007 Kapéc sakat tiesi tur? Ko darisiet? Kas bus sabiedrotie?
Sagatavojiet 1su prezentaciju saviem kursa biedriem par jusu izvélétajiem pieejas rezulta-
tiem par ieprieks apskatitajiem Cetriem jautajumiem.

Prezenté€jiet savus rezultatus kursa biedriem citas grupas.

Noklausieties kursa biedru prezentacijas. Péc katras prezentacijas parrunajiet 2 mintutes ar
savu grupu, vai vinu pieeja gadijumiem bitu piemeérota ar1 jums. Dalieties savas domas ar
kursabiedriem. Vai jusu pieeja katra gadijuma butu atskiriga?

Péc visam prezentacijam parrunajiet sava grupa, kura no piedavatajam pieejam biutu visla-
baka katram gadijumam. Dalieties savas domas ar parejiem.

UZDEVUMS PASNIEDZEJIEM

1.

Pirms nodarbibas aprekiniet studentu skaitu un to, cik grupas no ¢etriem studentiem tie vei-
dotu. Izlemiet, kadu metodi vélaties tiem pieskirt.

Pirms nodarbibas katrai grupai jabut ISO 31000:2018 kopijai, studentiem jaiepazistas ar Saja
uzdevuma pielikuma doto informaciju - uznémuma aprakstu un vienu no piedavatajam
situacijam.

Uzdodiet studentiem analizét vienu no situacijam un pierakstit vinu risinajumu. Pierakstus
var veikt uz post-it piezimju lapam, uz tafeles, PowerPoint prezentacija, tieSsaistes vidé utt.
Uzdodiet studentiem sagatavoties prezentét savus rezultatus. Jus varat izlemt par prezenta-
cijas veidu. leteicams ierobeZot prezentacijas ilgumu lidz 5 minttém.

Uzdodiet studentiem sagatavot prezentaciju par sekojoSiem jautajumiem: Kur jis sakat dro-
Sibas riska parvaldibas ciklu, pamatojoties uz ISO 310007 Kapeéc sakat tieSi tur? Ko darisiet?
Kas biis sabiedrotie? Pasniedzéja darbs ir skaidrot studentiem situaciju un uzdevumu un
palidzet, ja rodas jautajumi.

Aiciniet studentiem prezentet savu prezentaciju par rezultatiem, ieklaujot atbildes uz Siem
jautajumiem: Kur jus sakat drosibas riska parvaldibas ciklu, pamatojoties uz ISO 310007?
Kapéc sakat tiesi tur? Ko darisiet? Kas biis sabiedrotie?

Prezentaciju laika vadiet diskusiju un sekojiet laika ramim. Process ir $ads:
e maksimalais laiks vienas grupas prezentacijai - 10 minttes;
e péc katras prezentacijas grupam ir jaapsprieZ sava starpa jautajumi (aptuveni 2 miniites).
ApsprieZamie jautajumi: vai prezentéta pieeja biitu piemeérota citu grupu problémsituacijam?
e grupas tiek mudinatas dalities savas domas ar kursabiedriem. Galvenais jautajums: vai
pieejas izvéle dos atskirigus rezultatus?
Pécvisam prezentacijam rosiniet studentus uz kopigo diskusiju par to, kura no piedavatajam
pieejam butu vislabaka katrai situacijai.
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Papildu prasmes, kuras students iegiist, veicot So uzdevumu

Prasme stradat komanda, prasme stradat ierobezota laika, prezentacijas prasmes, argumentésanas
maksla, prasmes salidzinat un kritiska domasana.

UZNEMUMA APRAKSTS
Logistikas kompanija

Konteksts

LOGISTIKAS KOMPANIJAI ir 14 fiziski veikali, interneta veikals un viena nacionala limena izplatisa-
nas centra noliktava. LOGISTIKAS KOMPANIJAS apgrozijums ir 370 000 000 eiro gada, no kuriem
270 000 000 eiro fiziskajiem veikaliem un 100 000 000 eiro interneta veikalam. LOGISTIKAS KOM-
PANIJAS pozicija tirgi ir tikpat spéciga ka tas attiecibas ar klientiem. Tapéc ilgtermina attiecibas ar
Klientiem ir tas stratégijas pamata.

\AVAIE Misija
* Empatija (sajutas): uznémums zina klienta individualas
« Klientu pieredze vajadzibas.

* Uz klientu orientéts « Ekspertize (zina$anas): uznémumam ir zina$anas, lai
apmierinatu klientu individualas vajadzibas.
« Pieredze (spéjas): uznémums iepazistina jis ar
labakajiem elektroniskajiem izstradajumiem.

Vertibas

* Klients vispirms Apsolijumi Biznesa modelis

o gal‘ilto_, .1;0 _sakl Labak klientam e Zemakas izmaksas
e Realize 1dejas Labak darbiniekam e Spécigi zimoli
[ ]

Vienmer labak Labak videi e Plass precu klasts

LOGISTIKAS KOMPANIJAS pakalpojumu limenis ir augsts. Isi piegades termini un zemaka cena, ies-
kaitot pakalpojumu, nodro$ina to, ka LOGISTIKA KOMPANIJA ripigi skatas uz produktu ieguldi-
jumu pelnas gisana.
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Attistiba

Krajumi tiek samazinati lidz minimumam. [zméramiba ir butiska neatkarigi no ta, vai tas
ir reklamas kampanas, krajumu kontrole vai zaud€jumu novérsana;

LOGISTIKAS KOMPANIJA vélas ieviest ari visu dokumentu pa$skenésanu, lai palielinatu
klienta éertibas;

Turklat LOGISTIKA KOMPANIJA vélas panakt pelnas pieaugumu, palielinot pardo$anu
tieSsaiste;

Veikala un tieSsaiste tiek piemérota viena un ta pati cena. Ja patéréetajs citur var pasutit
vélamo preci létak, LOGISTIKAS KOMPANIJA to piegadas par tadu pasu cenu. Tada veida
LOGISTIKA KOMPANIJA nelauj klientiem kavéties ar pirkuma Iémuma pienemsanu;
LOGISTIKAS KOMPANIJA piegada 24 stundu laika péc precu pasiti$anas;

LOGISTIKAS KOMPANIJA 3obrid izstrada Smart sistemu. No mazajiem punktiem tirdznie-
cibas centros tiks veidotas eksperimentalas automatiskas kédes, kas nodrosinas ekspres-
piegadi. Smart veikali atradisies lielakajos tirdzniecibas centros, kur pircéji varés sanemt
mazaku precu klastu un ari konsultacijas. Viedajos smart centros universalais kanals klas
par normu. Caur caurspidigam sienam veikalos klienti varés parbaudit, vai prece ir piee-
jama, ka ta izskatas, un veikt pasttijumus. Ka nakotnes viziju uznémums paredz to, ka Sie
pasutijumi tiek piegadati klientam majas taja pasa diena.

Struktura
Izpilddirektors
Finanses Finan3u direktors
Personalvadiba Drosibas dienesta
vaditajs

Darbibas vadiba

Tepirkumi Dro&ibas darbinieki
Zimols
Pardosana
IT
Juridiska nodala
Veikalu vaditaji Interneta veikala vaditajs Logistikas vaditajs Norékinu nodalas vaditajs

31. attéls. LOGISTIKAS KOMPANIJAS struktiirshéma
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Veikalu parvaldiba, interneta veikali, logistikas un izplatiSanas centra noliktavas

Cik zinams, vaditajiem nav butisku uzdevumu un pienakumu drosibas joma, bet vini ir atbildigi par
darbinieku vadibu drosibas joma veikalos, interneta veikala un izplatiSanas centra noliktava.

Vaditaju atbalsta nodalas

Cik zinams, finansu, operaciju, iepirkumu, pardosanas, IT, juridisko nodalu vaditajiem nav butisku
uzdevumu un pienakumu drosibas joma, bet vini ir atbildigi par darbinieku vadiSanu sava nodala.

Drosiba

Drosiba tiek organizéta centrala Iimeni. Drosiba ir personala pakalpojums. Cik zinams, finansu di-
rektoram nav biitisku uzdevumu un pienakumu drosibas joma, tacu vin$ joprojam ir atbildigs par
apsardzes dienestu un apsardzes vaditaju. Visi zinojumi tiek nodoti izpilddirektoram. Drosibas die-
nesta budZets ir noteikts departamenta limeni. Ikviena LOGISTIKAS KOMPANIJAS struktirvieniba
var versties pie droSibas dienesta, kad uzskata to par nepiecieSamu. Izdevumus par ieguldijumiem
un uzturésanas izmaksas sedz LOGISTIKAS KOMPANIJA.

Drosibas dienesta vaditajs

Drosibas dienesta vaditdjs ir atbildigs par drosibas pasakumu vadibu, plano$anu un izpildes vadi-
$anu. S1 kartiba tika izstradata galvenaja biroja, risku klasifikicijas process ir dala no ta. Turklat
droSibas dienesta vaditajs un vina nodala atbalsta valsts un viet€jo vadibu, veicot tadus uzdevumus
ka izmeklésanas, drosibas auditi un veikalu, interneta veikala un izplatiSanas centra noliktavas at-
bilstibas novértéjums normativajiem aktiem. Turklat vaditajs parrauga LOGISTIKAS KOMPANIJAS
drosibas standartu, instrukcijas, vadlinijas utt.

Drosibas personals

DrosSibas dienesta darbinieki veic $adus uzdevumus:

e atbalsta operativo vadibu drosibas joma;

e palidz gatavoties revizijam (iekS€jie novertéjumi, izmekléSana) un atbalsta pécparbaudé
un pasakumos;

e apkopo informaciju par incidentiem un zino par tiem vietéjai vadibai;

e atbalsta iekSejas krapSanas izmeklésanas;

e izverté nozares informaciju un noverté draudus;

e atbild par LOGISTIKAS KOMPANIJAS drosibas standarta, instrukciju, vadliniju ievieSanu
sadarbiba ar Drosibas dienesta vaditaju;

e parbauda uzstadito fiziskas drosibas iekartu iesp€jamos defektus vai darbibas traucejumus;

e nodroSina visparigu drosibas informaciju un drosibas apmacibas darbiniekiem;

e zino par So darbibu rezultatiem DroSibas dienesta vaditajam;

e veic risku analizi un atbilstoSu pasakumu pielagoSanu.

Drosibas dienests ir atbildigs par:
¢ jauno darbinieku un darbuznémeju pagatnes parbaudi;
¢ risku uzskaiti un novértéSanu (darba procesi, drosiba);
e areéjo apsardzes darbinieku vadibu;
e sanaksmju organizéSanu par riskiem;
e piekluves kontroli;
e novéroSanas kameram;
¢ incidentu izmeklésanu;
e darbibas nepartrauktibas planoSanu;
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e risku vadibu;
e seminaru organizéSanu par informeétibu, iek$€jo apdraudéjumu utt.

Veikali, interneta veikals, izplatiSanas centra noliktava

Sobrid LOGISTIKAS KOMPANIJA sastav no 14 veikaliem, interneta veikala un izplatianas centra
noliktavas, kuras savieno logistikas procesus.

LOGISTIKAS KOMPANIJAI ir savi veikali un fran$izes formula. Fran$izes néméji maksa par formulas
izmanto$anu. Siem veikaliem un fransizes néméjiem LOGISTIKAS KOMPANIJA organizé centrilo
iepirkumu, sadales centra noliktavu, logistikas procesu, publicitati, apkopi, drosibu un interneta vei-
kalu. Fransizes némeéjs karto personala lietas, darba laikus, veikala atraSanas vietu, apdroSinasanu u.c.

Veikali

LOGISTIKAS KOMPANIJAI ir 14 veikali. Veikali ir augstas klases patérina pre¢u mazumtirgotaji. Pro-
cesu veikala raksturo precu ienak$ana, uzglabasana un izvesana. Tiek sekots lidzi precu plismas
atrumam, registréjot produktus, kam beidzies deriguma termins. Tiek uzskaititas preces, kas vél ir
veikala noliktava un kuras nepiecieSams atkartoti pasitit. Veikaliem veic piegadi reizi nedé€la. Vei-
kalos ir jaukts sortiments. Visas preces ir pardosana visos veikalos, un tas veikalos ir izkartotas
aptuveni viena un taja pasa vieta. Akcijas, kas veikaliem ir noteiktas nedelas, tiek izceltas veikalu
skatlogos. LOGISTIKAS KOMPANIJA veikala izmanto lietotni, lojalitates karti un Wi-Fi klientu izse-
koSanu.

LOGISTIKAS KOMPANIJA tic pilnigai bezsaistes un tie$saistes integracijai. Integréjot interneta vei-
kalu un fiziskos veikalus, preces var atri sasniegt klientu par konkurétspéjigu cenu, piedavajot ar1
personigu apkalpoSanu. Uznémumam ir pieejami ari produkti, kas ir pieejami tikai caur internet-
veikalu.

Noliktava

No izplati$anas centra noliktavas piegades notiek reizi nedéla uz LOGISTIKAS KOMPANIJAS veika-
liem. Principa interneta veikala iegadatas preces klientam tiek piegadatas tiesi no izplatiSanas cen-
tra noliktavas. Ja pircéji interneta pasiutitas preces vélésies iznemt veikala, tas uz veikaliem tiks no-
gadatas caur izplati$anas centra noliktavu. Sos pasitijumus veikalos katru dienu piegada arpakal-
pojuma sniedzéjs. Tapat ka veikalos, ar1 izplatiSanas centra noliktava procesu raksturo precu ienak-
Sana, uzglabasana un izveSana. IzplatiSanas centra noliktava paletes tiek sakomplektétas un saga-
tavotas transporté$anai. Sim procesam ir nepieciesama laba sadarbiba starp veikaliem, interneta
veikalu un izplatiSanas centra noliktavu ar precu sanemsanu (ienakosais) un precu izplatiSanu
(izejoso).

Logistika

Visiem veikaliem ir savi krajumi. Krajumu uzturesanai veikalos tiek izmantotas tris sistémas, proti:
SAP, POSFlow un TIB.

Lai parvalditu krajumus, LOGISTIKAS KOMPANIJA izmanto SAP. SAP ir uzpémuma resursu plano-
$anas programma, ar kuru KOMPANIJA parvalda visas pre¢u plismas. Visas preces tiek registrétas
SAP, ieskaitot specifikacijas un pirk$anas, nodosanas un pardo$anas cenas.

SAP ir saistits ar POSFlow, LOGISTIKAS KOMPANIJAS POS sistému. POS ir sistéma, kas apvieno ka-
ses un pardosanas uzskaites funkcijas. POS sistéma lauj bez kavéSanas apstradat pardotas preces.

SAP, pamatojoties uz pardosanu, nosaka, cik liela ir vajadziba péc noteikta produkta.
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Aréjie pakalpojumu sniedzéji
PasiuitiSanas un atgrieSanas procesa ir iesaistitas divas arejas puses: CEVA un DHL.

CEVA ir viena no pasaulé lielakajam piegades kedes parvaldibas kompanijam. CEVA ir ligumi ar
LOGISTIKAS KOMPANIJU par precu uzglabasanu, nositi$anu un sanemsanu.

DHL ir transporta uznémums, kas parvada visas LOGISTIKAS KOMPANIJAS preces.

Drosibas dienesta vaditajs uztur labus kontaktus ar citiem lidzigiem logistikas organizaciju drosi-
bas vaditajiem. DroSibas departamentam ir ari labs kontakts ar Valsts policiju.

Krajumi
Iepirkumu nodala nosaka, cik daudz krajumu jabiit katra veikala. Sis pasiitiSanas veids izveido sa-

vienojumu ar lietu internetu (10T), kas nozimé, ka objekti, kas savienoti ar internetu, sazinas viens
ar otru un automatiski sak procesu. [oT Kklust arvien svarigaks logistikas joma.

LOGISTIKAS KOMPANIJAS piegades kédé ir divi svarigi procesi, proti, automatiskais pasiti$anas
process un atgrieSanas process.

Automatiskais pasiitiSanas process

Procesu, kura SAP automatiski pasiita produktus, lai uzturétu krajumus, sauc ar1 par automatisko
pasiitiSanas procesu. SAP analizé pardosanas datus un nosaka optimalo pasiitijuma momentu un
optimalo pasutijuma daudzumu. Bridi, kad SAP konstate, ka veikala nav pietiekami daudz precu
noliktava, SAP automatiski izveido pastutijumu attiecigajam veikalam. POSFlow nodroSina SAP ar
pardoSanas datiem, lai krajumus varétu uzraudzit.

AtgrieSanas process

Papildus automatiskajam pasutiSanas procesam ir ar1 atgrieSanas process. Katru pirmdienu veikala
tiek izveidota precu atgrieSanas atlauja (RMA). RMA sastav no obligatas atgrieSanas un DOA gadi-
jumiem (angliski Dead On Arrival). DOA ir termins, kas norada, ka pircéja sanemtajai precei tas
ieraSanas bridi tika konstatéts defekts vai bojajums. Péc RMA izveidoSanas DHL panem pasutijumu
un nosuta to. Tur preces tiek atdotas tresajai pusei vai uzglabatas noliktava.

TieSas piegades, ko veic razotaji

Automatiskais pasiitiSanas process nodroSina 60 % veikalu piegadi no izplatiSanas centra nolikta-
vas. AtlikuSos 40 % veikalu apgadi nodro$ina precu razotaji, ar kuriem LOGISTIKAS KOMPANIJA ir
noslégusi ligumu. So raZzotaju parstavji pasi dodas uz veikaliem, lai parbauditu un aizpilditu savas
produkcijas plauktus. Turklat vini var papildinat krajumus, ja filidlei tie ir nepiecieSami. Veikali ne-
parbauda piegades saturu, var papildinat plauktus ar krajumiem, ko parstavji tur ir piegadajusi.
Veikala darbinieki parakstas uz precu pavadzimes par precu sanemsanu un ievada preces SAP. Tas
pasas preces var piegadat ari caur izplatiSanas centra noliktavu ar tadu pasu svitrkodu.

Piegade un sanemsana veikala

DHL kurjers novieto piegades transportu péc iesp€jas tuvak veikalam. Péc tam vin$ izkrauj vajadzi-
gas preces. Bridi, kad vins ienak veikal3, visu fiksé kameras. DHL darbinieks dodas pie veikala dar-
binieka, kurs§ dodas uz noliktavu, lai panemtu preces, kuras japanem kurjeram.
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Situaciju apraksti
SITUACIJAT
Finans$u direktora viedoklis par drosibu

DroSiba ir drosibas dienesta personala sniegts pakalpojums. Nemot vera, ka veikalos ir svarigs
klienta “labjutibas koncepts”, droSibas pasakumi nedrikst traucét pircéju pieredzi. Klientiem ir ja-
biit iespéjai pieskarties produktiem, ari tiem, kas konkrétaja veikala atrodas reklamas noliikos, bet
pieejami ir citos veikalos. FinanSu direktors sagaida, ka veikala darbiniekiem ari buis nozime veikala
drosiba, 1pasi ja runa ir par modribu pret klientiem, zadzibam veikalos. Sakotnéja procesa vins no
drosSibas dienesta sagaida aktivaku attieksmi: negaidot, kad notiks incidents, bet gan parversot bri-
dinajuma signalus preventiva darbiba. Sim noliikam ir nepiecie$ams, lai drosibas departaments vai-
rak stradatu ar informaciju, izmantojot galvenos darbibas raditajus, pamatojoties uz pieejamiem
iekSéjiem un aréjiem informacijas avotiem.

SITUACIJA I

Drosibas politika

Drosibai trikst koncepcijas, jo nav skaidras misijas, vizijas un stratégijas attieciba uz drosibu. Nav
ar1 politikas plana vai biznesa meérku attieciba uz droSibu. Drosibas politikas tritkuma dél organiza-
cija nespéej efektivi parvaldit savus riskus un aizsargaties pret noziedzibu. Ta ka vadibas limeni
tritkst virzibas un atbildibas par drosibu, I riciba ir radusies operativas darbibas ietvaros. Sida
riciba izpauZas ka fakts, ka darbinieki un vaditaji nerikojas saskana ar noteikumiem un procediiram
un neapzinas riskus, ko tie rada.

SITUACIJA III
Risku inventarizacija

Uznémumam netiek veikta uz drosibu orientéta risku analize. Organizacija uzrauga savus riskus ar
drosibas auditu. Tomer $is instruments nesniedz konkrétu informaciju par risku bitibu un apjomu.
Tas nozimé, ka netiek veikta analize par draudiem un to, kadu kaitéjumu tie var nodarit LOGISTIKAS
KOMPANIJAL.

Nav arl metodes, ar kuru aréja informacija un zinasanas tiek inventarizétas, analizétas un parver-
stas politika. Piemeéram, triikst metodes, ar kuras palidzibu informacija vai pétijumi par noziedzibu
mazumtirdzniecibas sektora tiek parveérsti drosibas politika. Tas rada plaisu starp jomas attistibu
un LOGISTIKAS KOMPANIJAS poziciju dro$ibas joma.

Sakara ar nepilnigu draudu un risku inventarizacijas procesa, organizacija nespé€j efektivi saskanot
droSibas pasakumus ar droSibas riskiem, kuri pastav organizacija. Riska inventarizacija paslaik nav
noteicoSais faktors, pienemot lemumus par drosibas pasakumiem. Trikst pilniga uzskaitijuma par
regularam parbaudém un novérojumiem.
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DROSIBAS RISKU PARVALDIBAS CIKLA
IZMANTOSANA ORGANIZACIJA (ISO 31000 UN COSO)

5. PRAKTISKAIS UZDEVUMS STUDENTIEM

AUTORS: Lambert Bambach, Avans Lietisko zinatnu Universitate, Niderlande

Konteksts

DroSibas vaditajam ir jabut informétam par iek$éjas kontroles pasakumu darbibu, jo, balstoties uz
savam specifiskajam zinasanam par droSibu, vins$ var veicinat pareizu risku kontroles pasakumu
istenoSanu un uzturésanu. Atkariba no organizacijas konteksta un mérkiem droSibas risku vadibas
realizacijai sak ar vienu no I1SO 31000:2018 blokiem. Konkrétaja gadijuma ir jaizvélas vispieméro-
takais bloks.

ATSAUCE UZ ISO 31000 STANDARTU

Saja uzdevuma tiek skarti sekojosi ISO 31000 standarta elementi: Risku vadibas process pilna
apjoma; Risku vadibas principi - nepartraukta uzlaboSana, integrativi, pielagoti, dinamiski, ka
ar1 labaka pieejama informacija; Risku vadibas ietvars - uzlaboSana, integracija, ievieSana, lide-
riba un ieguldijums.

RISKU VADIBAS PRINCIPI

Integrativi

Nepértraukta Strukturéti un
uzlabosana 3

RISKU VADIBAS PROCESS

unig»::n . Vértibas radisana

kultd Pielagoti

RISKU VADIBAS IETVARS faktori un aizsardziba g =

] letvars, konteksts,
8 kritariji 5
Labaka / 's = §|
Integracija / frisssi} leklaujosi \ § RISKU NOVERTEJUMS 2
Dinamiski = Risku identifikacija =
- w
Uzlabogana Dizains § Risku analize %
LIDERTBA UN = 2
IEGULDIJUMS .5 Risku novértésana %
3 =
= 5 2 z
Novértésana leviesana =) Risku novérsana §

x
APKOPOSANA UN ZINOSANA

Uzdevuma merkis

1. Sniegtiespéju studentiem apgiit izstrades iemanas organizacijas drosibas nodalam, izmantojot
tris piedavatos situacijas aprakstus. Ieteikumi ir javeido, izmantojot ISO drosibas risku vadibas
ciklu.

2. Studentu uzdevums ir pamatoti analizét:

e Kkasjadara katra gadijuma attieciba uz administrativo organizaciju;
e kasjadara attieciba uz informacijas vaditu darbu;
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e kur sakt drosibas risku vadibas cikl3;
e kapec sakt tiesi tur;

e Kkasirjadara, kadas darbibas javeic;

e kas bis sabiedrotie.

UZDEVUMS STUDENTIEM

Izveidojiet grupas saskana ar pasniedzéja noradijumiem.
Katrai grupai tiek pieskirti tris gadijumi (pieejami pievienotajos materialos), ar kuriem
stradat.
Pasniedzéja vadiba nosakiet:

e kasjadara attieciba uz administrativo organizaciju;

e kasjadara attieciba uz informacijas vaditu darbu;

e kur sakt drosibas risku vadibas cikl3;

e kapec sakt tiesi tur;

e ko jus planojat darit;

e kas bus jusu sabiedrotie.
lepazistieties ar LOGISTIKAS KOMPANIJAS aprakstu un ISO 31000 pamatprincipiem.
Tapat iepazistieties ar jusu izvéletajiem pamatprincipiem, kurus izmantosiet sava pieeja,
un pierakstiet rezultatus attieciba uz:

e kasjadara administrativas organizacijas konteksta;

e kasjadara informacijas vadita darba konteksta;

e kur sakt drosibas risku vadibas cikla un kapéc;

e ko jus planojat darit un kas bus jusu sabiedrotie.

Sagatavojiet 1su prezentaciju saviem kursabiedriem no citam grupam par jusu izvéleto
pieeju un tas rezultatiem.

Prezentéjiet savu pieeju parejam grupam.

Klausieties citu studentu prezentacijas. Péc katras prezentacijas 2 minutes parrunajiet
grupa, vai vinu pieeja biitu piemeérota ari jusu gadijumiem. Dalieties ar savam pardomam
diskusija. Vai, nemot véra citu grupu sniegtos jaunos ieskatus, jusu pieeja katra gadijuma
butu atskiriga?

Péc visu prezentaciju noklausiSanas parrunajiet grupa, kura no piedavatajam pieejam
butu vispiemérotaka katram gadijumam. Dalieties savas pardomas ar paréjiem.

UZDEVUMS PASNIEDZEJIEM

1.

Pirms nodarbibas novertéjiet studentu skaitu, lai sadalitu studentus grupas (aptuveni pa
Cetriem studentiem katra).

Pirms nodarbibas katrai grupai jabut pieejamai ISO 31000:2018 standarta kopijai, uzde-
vuma aprakstam. Studentiem ieprieks ir jaiepazistas ar pielikuma sniegto LOGISTIKAS KOM-
PANIJAS aprakstu.

Pécizveles - uzdevumu varat izspelét gan klatiene€, gan virtuala nodarbiba.

Nodarbibas laika sadaliet studentus grupas pa aptuveni Cetriem cilvékiem.
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5. Instruejiet studentus iepazities ar ISO 31000:2018, uzdevumu un tam pievienotajiem doku-
mentiem. Tapat studentiem ir ieteicams iepazities ar L. Bambaka rakstu par labas prakses
pieméru "DROSIBAS RISKU PARVALDIBAS ISTENOSANA ORGANIZACIJA, KAS DARBOJAS KA
ELEKTROTIKLA PARVALDNIEKS KRITISKAJA INFRASTRUKTURA".

6. Aiciniet studentus pierakstit savas izvelétas pieejas rezultatus. To var darit, pieméram, uz
limlapinam, tafeles, PowerPoint prezentacija vai tieSsaistes vide. Instruéjiet studentus saga-
tavoties prezentacijai. Jiis varat izvéléties prezentacijas formu, tacCu ieteicams to ierobezot
lidz 5 minutem.

7. Kamer studenti apsprieZ savu pieeju, viniem japiefikseé savi secinajumi un jasagatavo pre-
zentacija, atbildot uz Siem jautajumiem:

e Kasjadara administrativas organizacijas konteksta?
e Kasjadara informacijas vadita darba konteksta?

e Kur sakt drosibas risku vadibas cikla?

e Kapéc sakt tiesi tur?

e Ko planojat darit?

e Kas biis jusu sabiedrotie?

8. Jusu uzdevums ir atvieglot studentu darbu, sniegt konsultacijas un palidzet, ja rodas jauta-
jumi.

9. Instruéjiet studentus prezentét savu pieeju kursabiedriem no citam grupam, atbildot uz
augstak minétajiem jautajumiem.

10. Prezentaciju laika nodrosiniet diskusijas vadibu un ievérojiet noteikto grafiku. Process norit
sadi:

e vienas grupas prezentacijai paredzétas ne vairak ka 10 mintes;
e peéckatras prezentacijas grupam 2 minutes jaapspriez, vai prezentéta pieeja butu bijusi
piemérojama ari vinu uzdevumam.

11. Grupas tiek aicinatas dalities ar savam domam Kklasg, atbildot uz galveno jautajumu: vai iz-
veléta pieeja dotu atskirigus rezultatus?

12. Péc visu prezentaciju noklausiSanas vadiet kopigu diskusiju par to, kura no piedavatajam
pieejam biitu vispiemeérotaka katra gadijuma.

Papildu prasmes, kuras students iegust, veicot So uzdevumu

Prasme stradat komanda, prasme stradat ierobeZota laika, prezentacijas prasmes, argumentésanas
maksla, prasmes salidzinat un kritiska domasana.
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UZNEMUMA APRAKSTS
Logistikas kompanija

Konteksts

LOGISTIKAS KOMPANIJAI ir 14 fiziski veikali, interneta veikals un viena nacionala limena izplatisa-
nas centra noliktava. LOGISTIKAS KOMPANIJAS apgrozijums ir 370 000 000 eiro gada, no kuriem
270 000 000 eiro fiziskajiem veikaliem un 100 000 000 eiro interneta veikalam. LOGISTIKAS KOM-
PANIJAS pozicija tirgi ir tikpat spéciga ka tas attiecibas ar klientiem. Tapéc ilgtermina attiecibas ar
klientiem ir tas stratégijas pamata.

Vizija

¢ Klientu pieredze
e Uz klientu orientéts

Apsolijumi Biznesa modelis

e Labak klientam e Zemakas izmaksas
e Labak darbiniekam e Spécigi zimoli
e Labakvidei e Plass precu klasts

A )

N A N

Stratégiskie pilari mbicijas
e Spéciga klientu lojalitate e Vienmeér labak
e Pieejamo produktu klasta paplasSinasana e Apgrozijuma un pelnas pie-
e Pardosana tieSsaisté augums
e Pievilcigi produkti e Zaudéjumu un izmaksu sa-
e Korporativa atbildiba mazinasana, labak kontrole-
[ )

k Darit labu miisu cilvékiem / \ jot primaros procesus /

LOGISTIKAS KOMPANIJAS pakalpojumu limenis ir augsts. Isi piegades termini un zemaka cena,
ieskaitot pakalpojumu, nodrosina to, ka LOGISTIKAS KOMPANIJA rupigi skatas uz produktu iegul-
dijumu pelnas giiSana.

Attistiba

e Krajumi tiek samazinati lidz minimumam. [zméramiba ir butiska neatkarigi no ta, vai tas
ir reklamas kampanas, krajumu kontrole vai zaudéjumu novérsana.

e LOGISTIKAS KOMPANIJA vélas ieviest arl visu dokumentu passkenésanu, lai palielinatu
klienta értibas.

e Turklat LOGISTIKA KOMPANIJA vélas panakt pelnas pieaugumu, palielinot pardo$anu
tieSsaiste.
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e Veikala un tieSsaiste tiek piemérota viena un ta pati cena. Ja patérétajs citur var pasutit
vélamo preci letak, LOGISTIKAS KOMPANIJA to piegadas par tadu pa$u cenu. Tada veida
LOGISTIKAS KOMPANIJA nelauj klientiem kavéties ar pirkuma lémuma pienemsanu.

e LOGISTIKAS KOMPANIJA preces piegada 24 stundu laika péc precu pasitisanas.

e LOGISTIKAS KOMPANIJA 3obrid izstrada Smart sistému. No mazajiem punktiem tirdznie-
cibas centros tiks veidotas eksperimentalas automatiskas kédes, kas nodrosinas ekspres-
piegadi. Smart veikali atradisies lielakajos tirdzniecibas centros, kur pircéji varés sanemt
mazaku precu klastu un ar1 konsultacijas. Viedajos smart centros universalais kanals klis
par normu. Caur caurspidigam sienam veikalos klienti varés parbaudit, vai prece ir piee-
jama, ka ta izskatas, un veikt pasttijumus. Ka nakotnes viziju uznémums paredz to, ka Sie
pasutijumi tiek piegadati klientam majas taja pasa diena

Struktura
Izpilddirektors
Finanses Finan3u direktors
Personalvadiba Drosibas dienesta
vaditajs

Darbibas vadiba

Tepirkumi Dro$ibas darbinieki
Zimols
Pardosana
IT
Juridiska nodala
Veikalu vaditaji Interneta veikala vaditajs Logistikas vaditajs Norékinu nodalas vaditajs

32. attéls. LOGISTIKAS KOMPANIJAS struktiirshéma

Veikalu parvaldiba, interneta veikali, logistikas un izplatiSanas centra noliktavas

Cik zinams, vaditajiem nav butisku uzdevumu un pienakumu drosibas joma, bet vini ir atbildigi par
darbinieku vadibu drosibas joma veikalos, interneta veikala un izplatiSanas centra noliktava.

Vaditaju atbalsta nodalas

Cik zinams, finansu operaciju, iepirkumu, pardosanas, IT, juridisko nodalu vaditajiem nav butisku
uzdevumu un pienakumu droSibas joma, bet vini ir atbildigi par darbinieku vadiSanu sava nodala.
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Drosiba

DrosSiba tiek organizéta centrala limeni. DroSiba ir personala pakalpojums. Cik zinams, finanSu
direktoram nav butisku uzdevumu un pienakumu drosibas joma, tac¢u vin$ joprojam ir atbildigs par
apsardzes dienestu un apsardzes vaditaju. Visi zinojumi tiek nodoti izpilddirektoram. Drosibas die-
nesta budZets ir noteikts departamenta limeni. Ikviena LOGISTIKAS KOMPANIJAS struktirvieniba
var versties pie droSibas dienesta, kad uzskata to par nepiecieSamu. Izdevumus par ieguldijumiem
un uzturé$anas izmaksas sedz LOGISTIKAS KOMPANIJA.

Drosibas dienesta vaditajs

DroSibas dienesta vaditajs ir atbildigs par drosibas pasakumu vadibu, planoSanu un izpildes vadi-
$anu. S1 kartiba tika izstradata galvenaja biroja, risku klasifikacijas process ir dala no ta. Turklat
drosibas dienesta vaditajs un vina nodala atbalsta valsts un vietéjo vadibu, veicot tadus uzdevumus
ka izmeklésanas, drosibas auditi un veikalu, interneta veikala un izplatiSanas centra noliktavas at-
bilstibas novértéjums normativajiem aktiem. Turklat vaditajs parrauga LOGISTIKAS KOMPANIJAS
droSibas standartu, instrukcijas, vadlinijas utt.

Drosibas personals

Drosibas dienesta darbinieki veic $adus uzdevumus:

e atbalsta operativo vadibu drosibas joma;

e palidz gatavoties revizijam (iekséjie novértéjumi, izmeklésana) un atbalsta pécparbaude
un pasakumos;

e apkopo informaciju par incidentiem un zino par tiem vietéjai vadibai;

e atbalsta iekSéjas krapsSanas izmeklésanas;

e izveérté nozares informaciju un noverté draudus;

e atbild par LOGISTIKAS KOMPANIJAS drosibas standarta, instrukciju, vadliniju ievieSanu
sadarbiba ar Drosibas dienesta vaditaju;

e parbauda uzstadito fiziskas drosibas iekartu iesp€jamos defektus vai darbibas traucéjumus;

e nodroSina visparigu drosibas informaciju un drosibas apmacibas darbiniekiem;

e zino par So darbibu rezultatiem DroSibas dienesta vaditajam;

e veicrisku analizi un atbilstoSu pasakumu pielagoSanu.

Drosibas dienests ir atbildigs par:
e jauno darbinieku un darbuznémeju pagatnes parbaudi;
¢ risku uzskaiti un noveértésanu (darba procesi, drosiba);
e are€jo apsardzes darbinieku vadibu;
e sanaksmju organizéSanu par riskiem;
e piekluves kontroli;
e noveéroSanas kameram;
¢ incidentu izmekléSanu;
e darbibas nepartrauktibas planosanu;
e risku vadibu;
e seminaru organizésanu par informetibu, iekS€jo apdraudéjumu utt.

Veikali, interneta veikals, izplatiSanas centra noliktava

Sobrid LOGISTIKAS KOMPANIJA sastav no 14 veikaliem, interneta veikala un izplati$anas centra
noliktavas, kuras savieno logistikas procesus.
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LOGISTIKAS KOMPANIJAI ir savi veikali un fransizes formula. Fran$izes néméji maksa par formulas
izmanto$anu. Siem veikaliem un fransizes néméjiem LOGISTIKAS KOMPANIJA organizé centrilo
iepirkumu, sadales centra noliktavu, logistikas procesu, publicitati, apkopi, drosibu un interneta vei-
kalu. Fransizes némeéjs karto personala lietas, darba laikus, veikala atraSanas vietu, apdroSinasanu u.c.

Veikali

LOGISTIKAS KOMPANIJAI ir 14 veikali. Veikali ir augstas klases patérina pre¢u mazumtirgotaji. Pro-
cesu veikala raksturo precu ienaksana, uzglabasana un izveSana. Tiek sekots lidzi precu plismas
atrumam, registréjot produktus, kam beidzies deriguma termins. Tiek uzskaititas preces, kas vél ir
veikala noliktava un kuras nepiecieSams atkartoti pasiitit. Veikaliem veic piegadi reizi nedé€la. Vei-
kalos ir jaukts sortiments. Visas preces ir pardosSana visos veikalos, un tas veikalos ir izkartotas
aptuveni viena un taja pasa vieta. Akcijas, kas veikaliem ir noteiktas nedélas, tiek izceltas veikalu
skatlogos. LOGISTIKAS KOMPANIJA veikala izmanto lietotni, lojalitates karti un Wi-Fi Klientu izse-
koSanu.

LOGISTIKAS KOMPANIJA tic pilnigai bezsaistes un tie$saistes integracijai. Integréjot interneta
veikalu un fiziskos veikalus, preces var atri sasniegt klientu par konkurétspéjigu cenu, piedavajot
ar1 personigu apkalpoSanu. Uznémumam ir pieejami ari produkti, kas pieejami tikai caur internet-
veikalu.

Noliktava

No izplati$anas centra noliktavas piegades notiek reizi nedéla uz LOGISTIKAS KOMPANIJAS veika-
liem. Principa interneta veikala iegadatas preces klientam tiek piegadatas tiesi no izplatiSanas cen-
tra noliktavas. Ja pirc€ji interneta pasititas preces vélesies iznemt veikala, tas uz veikaliem tiks
nogadatas caur izplati$anas centra noliktavu. Sos pasiitijumus veikalos katru dienu piegada arpa-
kalpojuma sniedzéjs. Tapat ka veikalos, ari izplatiSanas centra noliktava procesu raksturo precu
ienakSana, uzglabasana un izveSana. IzplatiSanas centra noliktava paletes tiek sakomplektétas un
sagatavotas transportésanai. Sim procesam ir nepiecie$ama laba sadarbiba starp veikaliem, inter-
neta veikalu un izplatiSanas centra noliktavu ar precu sanemsanu (ienakosais) un precu izplatiSanu
(izejoso).

Logistika

Visiem veikaliem ir savi krajumi. Krajumu uzturesanai veikalos tiek izmantotas tris sistémas, proti:

SAP, POSFlow un TIB.

Lai parvalditu krajumus, LOGISTIKAS KOMPANIJA izmanto SAP, kas ir uznémuma resursu planosa-
nas programma, ar kuru KOMPANIJA parvalda visas precu plismas. Visas preces tiek registrétas
SAP, ieskaitot specifikacijas un pirkSanas, nodosanas un pardosanas cenas.

SAP ir saistits ar POSFlow, LOGISTIKAS KOMPANIJAS POS sistému, kas apvieno kases un pardo$anas
uzskaites funkcijas. POS sistéma lauj bez kavésanas apstradat pardotas preces.

SAP, pamatojoties uz pardosSanu, nosaka, cik liela ir vajadziba péc noteikta produkta.
Aréjie pakalpojumu sniedzéji
PasutiSanas un atgrieSanas procesa ir iesaistitas divas arejas puses: CEVA un DHL.

CEVA ir viena no pasaulé lielakajam piegades kédes parvaldibas kompanijam, kam ir ligumi ar
LOGISTIKAS KOMPANIJU par precu uzglabasanu, nositi$anu un sanemsanu.

DHL ir transporta uznémums, kas parvada visas LOGISTIKAS KOMPANIJAS preces.
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Drosibas dienesta vaditajs uztur labus kontaktus ar citiem lidzigiem logistikas organizaciju drosi-
bas vaditajiem. DroSibas departamentam ir ari labs kontakts ar Valsts policiju.

Krajumi
Iepirkumu nodala nosaka, cik daudz krajumu jabiit katra veikala. Sis pasiitisanas veids izveido sa-

vienojumu ar lietu internetu (IoT), kas nozimé, ka objekti, kas savienoti ar internetu, sazinas viens
ar otru un automatiski sak procesu. [oT kliist arvien svarigaks logistikas joma.

LOGISTIKAS KOMPANIJAS piegades kédé ir divi svarigi procesi, proti, automatiskais pasitiSanas
process un atgrieSanas process.

Automatiskais pasutiSanas process

Procesu, kura SAP automatiski pasiita produktus, lai uzturetu krajumus, sauc ari par automatisko pa-
sutiSanas procesu. SAP analizé pardoSanas datus un nosaka optimalo pasitijuma momentu un opti-
malo pasutijuma daudzumu. Bridi, kad SAP konstate, ka veikala nav pietiekami daudz precu noliktava,
SAP automatiski izveido pasutijumu attiecigajam veikalam. POSFlow nodroSina SAP ar pardoSanas da-
tiem, lai krajumus varétu uzraudzit.

Atgriesanas process

Papildus automatiskajam pasiitiSanas procesam ir arl atgrieSanas process. Katru pirmdienu veikala
tiek izveidota preCu atgrieSanas atlauja (RMA). RMA sastav no obligatas atgrieSanas un DOA gadiju-
miem (angliski: Dead On Arrival). DOA ir termins, kas norada, ka pircéja sanemtajai precei tas ierasanas
bridi tika konstatéts defekts vai bojajums. Péc RMA izveidoSanas DHL panem pasiitijumu un nosiita to.
Tur preces tiek atdotas tresajai pusei vai uzglabatas noliktava.

TieSas piegades, ko veic razotaji

Automatiskais pasutiSanas process nodrosina 60 % veikalu piegadi no izplatiSanas centra noliktavas.
AtlikuSos 40 % veikalu apgadi nodrosina precu razotaji, ar kuriem LOGISTIKAS KOMPANIJA ir noslé-
gusi ligumu. So raZotaju parstavji pasi dodas uz veikaliem, lai parbauditu un aizpilditu savas produk-
cijas plauktus. Turklat vini var papildinat krajumus, ja filialei tie ir nepiecieSami. Veikali neparbauda
piegades saturu, jo var papildinat plauktus ar krajumiem, ko parstavji tur ir piegadajusi. Veikala dar-
binieki parakstas uz precu pavadzimes par precu sanemsanu un ievada preces SAP. Tas pasas preces
var piegadat ari caur izplatiSanas centra noliktavu ar tadu pasu svitrkodu.

Piegade un sanemsana veikala

DHL kurjers novieto piegades transportu péc iespéjas tuvak veikalam. Péc tam vins$ izkrauj vajadzigas pre-
ces. Bridi, kad vins ienak veikala, visu fiksé kameras. DHL darbinieks dodas pie veikala darbinieka, kurs
dodas uz noliktavuy, lai panemtu preces, kuras janodod kurjeram.
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Situaciju apraksti
SITUACIJA I
Aizdomas par zaudéjumiem organizétas noziedzibas del

Uznémumam ir aizdomas, ka organizeta noziedziba rada tam problémas. FinanSu direktors vélas,
lai tiktu veikti drosibas pasakumi. Finansu analitikis norada, ka neskaidra un lidz Sim neidentificéta
precu "noplude" jeb pazu$ana ir butiska probléema LOGISTIKAS KOMPANIJAL Zadzibas veido 33 %
no kopé€jiem zudumiem. Salidzinot ar pagajuso gadu, nenoteikto zudumu apjoms ir ievérojami pa-
lielinajies.

Nenoteiktie zudumi neties$i ietekmeé organizetas noziedzibas kartésanu, jo ta nozimé, ka zudumi nav
identificéti organizacija un tiek konstatéti tikai velak. Tas rada neskaidru priekSstatu par zaude-
jumu raditajiem un apgritina organizétas noziedzibas ietekmes noteikSanu vai tas apkaroSanu. Ja
vairak neka 50 % zaudeéjumu nav iespéjams izsekot, nav iespéjams precizi noteikt, cik liela méra
organizeéta noziedziba ietekmé So zaudéjumu raditajus.

Kopéjais zaudéjumu limenis ir palielinajies par 6,41 %, salidzinot ar to pasSu periodu pagajusaja
gada. LOGISTIKAS KOMPANIJAS meérkis attieciba uz zaudéjumiem ir 0,20 %. Tas ir kopéjais nozag-
tais preCu apjoms (péc iepirkuma cenas) dalits ar kopéjo bruto apgrozijumu.
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33. attels. LOGISTIKAS KOMPANIJAS pardosanas un zudumu dati (macibu uzdevuma attéls)

Attéls parada, ka zaudéjumu procents 2023. gada ir zemaks salidzinajuma ar pagajuso gadu, tacu
tas ir saistits ar palielinatu apgrozijumu. Absolitos skaitlos (summa) zadzibas un lidz ar to ari zau-
déjumi ir pieaugusi. Ja $1 gada apgrozijums butu tads pats ka pagajusaja gada, zaudéjumu limenis
varétu but dubultojies.
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SITUACIJA I

Novirzu registracija

LOGISTIKAS KOMPANIJA ir radusies situacija, kur procediiras netiek sistematiski ievérotas. DaZos
gadijumos zinojumi “neiziet” caur Logistikas nodalu, ka rezultata $1 nodala ne vienmér ir informeéta
par zinojumiem. Citkart Logistikas nodala dazadu iemeslu dé] neizskata zinojumus. Sie faktori

ietekmé novirzu registraciju. Tatad precizu novirzu skaitu nevar noradit neviena no nodalam un
iesaistitadjam pusém. Logiski, ka tas rada sléptos skaitlus.

Preces regulari registré “neautorizéta” persona. Ar “neautorizétu” personu saprotam pagaidu dar-
binieku, kurs piekliist sistémai, lai registrétu preces, izmantojot veikala pieejas datus. Tai pat laika
registraciju darbiniekam butu javeic, pieklistot un autorizéjoties sistéma ar savu kases kodu.
Netiek parbaudits, vai veikali joprojam izmanto veikala (kopigos) piekluves kodus, vai ari darbi-
nieku individualos piekluves kodus un autentifikacijas lidzeklus. RMA* numurs netiek pazinots
DHL. Butiska probléma ir ta, ka nav kontroles mehanisma.

* RMA numurs (Return Merchandise Authorization) ir identifikacijas numurs, ko pieskir piegadatajs
precu atgrieSanai.

SITUACIJA III
Riska inventarizacija

LOGISTIKAS KOMPANIJA nav drosibas orientétas risku inventarizacijas. Organizacija uzrauga savus
riskus, izmantojot drosibas auditu. Tomeér Sis instruments nesniedz specifisku informaciju par risku
raksturu un apmeéru. Tas nozimé, ka netiek veikta draudu analize un novértéets, kadus zaudéjumus
tie var radit LOGISTIKAS KOMPANIJAL

Tapat nepastav metode, ar kuru tiek apkopota, analizéta aréja informacija un zinasanas, kas velak
tiek izstradatas uznémuma drosibas politika. Pieméram, trikst metodes, kas lautu informaciju un
pétijumus par noziedzibu mazumtirdzniecibas sektora izanalizét un iestradat konkréta uznémuma
drosibas politika. Tas rada plaisu starp situacijas attistibu nozaré un LOGISTIKAS KOMPANIJAS po-
ziciju droSibas joma.

Sakara ar padzilinata draudu un risku inventarizacijas procesa trikumu organizacija nespé€j efektivi
pielagot droSibas pasakumus pastavoSajiem drosibas riskiem. Pasreizéja risku inventarizacija nav
noteicoSais faktors droSibas pasakumu izvelé. Tapat trukst pilnigas regularo parbauzu un novéro-
jumu uzskaites.
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IETVARS, KONTEKSTS UN KRITERIJI DROSIBAS RISKU VADIBA

6. PRAKTISKAIS UZDEVUMS STUDENTIEM

AUTORS: Raimundas Kalesnikas, Kazimiras Simonavicius Universitate, Lietuva

Konteksts

Drosibas risku vadibas panakumi bus atkarigi no vadibas sistémas efektivitates, kas palidz efektivi
parvaldit drosibas riskus, piemeérojot riska vadibas procesu dazados limenos un konkrétos organi-
zacijas kontekstos. Pirms uzsakt drosibas risku vadibas sistémas izstradi un ievieSanu, ir svarigi:
a) izprast gan organizacijas arejo, gan iekSéjo kontekstu; b) definét aréjos un iek$€jos parametrus
riska vadibai; c) noteikt drosibas risku vadibas procesu apjomu un risku kritérijus, ka aprakstits
ISO 31000:2018 standarta.

RISKU VADIBAS PROCESS
ATSAUCE UZ ISO 31000 STANDARTU

letwvars, konteksts,

Saskana ar ISO 31000 standartu, ie-
tvara, konteksta un kritériju noteiksa-
nas meérkis ir pielagot risku vadibas
procesu, laujot efektivi novéertét riskus
un piemeérot atbilstosas risku novérte-
Sanas metodes. letvars, konteksts un
kriteriji ietver procesa darbibas jomas
definéSanu un organizacijas aréja un
iekseja konteksta izpratni.

KOMUNIKACUA UN KONSULTACUAS
YNYSLLYHSHYd NN SONIYOLINOIN

Risku novériana

APKOPOSANA UM ZINOSANA

Uzdevuma merkis

StudéejoSie iegus teoretiskas zinasanas un pilnveidos praktiskas iemanas par procediiram un meto-
dém, kas nepiecieSamas organizacijas konteksta izpratnei. Tas laus viniem noteikt drosibas risku
vadibas procesa ietvaru un veikt vides novértéjumu, izmantojot dazadas ISO 31000 metodes, lai
organizacija varétu sasniegt savus mérkus drosibas risku parvaldiba.
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UZDEVUMS STUDENTIEM

1.

[zveidojiet grupas saskana ar pasniedzéja noradijumiem. Grupas veidojot, nodroSiniet daza-
dibu (studiju joma, programma, limenis un studiju gads, darba pieredze, ja tada ir, utt.).

Katra studentu grupa iepazistas ar notikuma scenariju un konkréto uzdevumu, ko pieskir
pasniedzéjs. Notikums ir jaanalizé organizacijas konteksta (publiska vai privata sektora),
precizéjot nozari, kura organizacija darbojas (pieméram, Valsts robezsardze, uznémums, kas
attista kritisko infrastruktiru utt.).

Katra studentu grupa sanem vienu metodi, kas ir piemérojama droSibas risku vadibas procesa
konteksta izpratnei un noteikSanai, pieméram PESTLE vai lidzigu (skatit pielikuma materialos).

Iepazistieties ar jums pieskirto metodi un veiciet uzdevumu, izmantojot prata vétras metodi
saskana ar pasniedzéja noradijumiem. Uzdevuma izpildes laika ierobeZojums katrai grupai
ir 15 minites.

Sagatavojiet 1su prezentaciju par pieskirto metodi saviem kursabiedriem. Prezentaciju var
sniegt dazados veidos: mutiski, izmantojot limlapinas (flipcartu), baltas tafeles pierakstus,
PowerPoint u.c.

Katra studentu grupa nomineé runataju, kurs prezentés grupas uzdevuma rezultatus un seci-
najumus paréjiem studentiem. Prezentacijas laika ierobezojums - lidz 5 minttém.

Klausieties kursabiedru prezentacijas. Péc katras prezentacijas apspriediet 2 minites sava
grupa, vai attieciga metode butu piemérojama jusu merkim. Dalieties savas pardomas ar
paréjiem, kad pienak jusu karta.

Péc visu prezentaciju nosléguma pasniedzéja vadiba diskut€jiet sava grupa par to, kuri no
prezentétajiem parametriem (iekSé€jie un aréjie) butu janem vera talakaja drosibas risku va-
dibas procesa. Dalieties par secinajumiem ar paré€jiem. Diskusijas laika ierobezojums - lidz
10 minutem.

UZDEVUMS PASNIEDZEJIEM

1.

[zveidojiet studentu grupas (ieteicams ne mazak ka tris un ne vairak ka pieci cilveki viena
grupa). Izlemiet, kada veida studenti tiks sadaliti grupas.

Izvélieties kadu draudu scenariju vai izmantojiet labas prakses pieméra “HIBRIDDRAUDI UN
DROSIBAS RISKU VADIBA” aprakstito situaciju ar hibriddraudiem robeZas apdraudéjuma
scenarija. Sniedziet studentiem istu ieskatu par analizéjamo gadijumu, kas saistits ar drosi-
bas risku vadibas procesu. Prezentéjiet galvenos principus par konteksta noteikSanu drosi-
bas risku vadiba saskana ar ISO 31000.

[zskaidrojiet katrai studentu grupai pieskirto uzdevumu. Noradiet atsauces uz prasibam, kas
saistitas ar konteksta noteikSanu drosSibas risku vadibas procesa, balstoties uz ISO 31000,
skatiet informaciju uzdevuma papildu materialos.

Pieskiriet katrai studentu grupai vienu no ISO 31000 noteiktajam pamatnostadném, pieme-
ram, organizacijas un tas konteksta izpratne (publiska un/vai privata organizacija), arejo
faktoru noteiksana (konteksts), iekSéjo faktoru noteikSana (konteksts), risku kritériju
definéSana, drosibas risku vadibas procesa ietvara noteikSana. Atkariba no studentu grupu
skaita uzdevuma saturs var tikt sasaurinats vai paplasinats.
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5. Sagatavojiet un nodroSiniet katrai studentu grupai uzdevuma veidlapu (papira dokumentu).
Studenti stradas ar $So veidlapu. Izskaidrojiet, kadus rezultatus sagaidat no konkréta uzdevuma.

6. Nosakiet uzdevuma izpildes laika ierobeZojumu - 15 minttes.
7. Sekméjiet studentu darbu un sniedziet palidzibu, ja rodas jautajumi par uzdevumiem.

8. Instruéjiet katru studentu grupu sagatavot isu prezentaciju par uzdevuma iegiitajiem rezul-
tatiem un secinajumiem. Prezentaciju var veikt mutiski, izmantojot Iimlapinas (flipcartu),
baltas tafeles pierakstus, PowerPoint u.c. Prezentacijas laika ierobeZojums - lidz 5 minutém.

9. Péc visu prezentaciju beigam vadiet diskusiju par to, kuri no prezentétajiem parametriem
(ieksejie un arejie) butu janem veéra drosibas risku vadibas procesa. Diskusijas laika ierobe-
Zojums - lidz 10 minttém.

10. Apkopojiet visu studentu grupu uzdevumu izpildes kopéjos rezultatus.

Papildu prasmes, kuras students iegust, veicot So uzdevumu

Spéja stradat komanda, spéja stradat ierobeZota laika, prezentacijas prasmes, argumentacijas pras-
mes, kritiska domasana.

PAPILDU MATERIALI

IS0 31000 - ORGANIZACIJAS KONTEKSTA NOVERTESANAS METODES
PESTLE analize

Faktori, kas janem vera, analiz€jot orga-
nizacijas kontekstu attieciba uz aréjiem
faktoriem, izmantojot PESTLE analizes
metodi:

e politiskie (Political)

e ekonomiskie (Economic)

e socialie (Social)

e tehnologiskie (Technological)
Political Social i juridiskie (Legal)

PESTLE e vides (Environmental)
&

g

H

Vairak par PESTLE analizi lasi Seit:

[=] e [m]

Environmental %@ Technological

Legal
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1ISO 31000

DROSIBAS RISKU VADIBAS
PROCESS

Dazadi organizacijas darbibas limeni (pieméram, stratégiskais,
operativais, programmas, projekta vai citi)

e Merki un lemumi, kas japienem

AREJAIS KONTEKSTS
Saskana ar ISO 31000 standartu aré€ja kontek-

faktori:

e socialie, kultiras, politiskie, juridiskie,
normativie, finansu, tehnologiskie, eko-
nomiskie, dabas un konkurences vides
faktori neatkarigi no ta, vai tie ir starp-
tautiski, nacionali, regionali vai lokali;

e galvenie virzitajspeki un tendences, kas
ietekmé organizacijas mérkus;

e aréjo ieintereséto pusu attiecibas, uz-
tvere, vértibas, vajadzibas un gaidas;

e ligumattiecibas un saistibas;

e tiklu un atkaribu sarezgitiba.

netaustamus)

e Meérijumu konsekvence

biitu jaapsver
e Organizacijas kapacitate

sta izpratné organizacijai biitu janem veéra $adi

e Sagaidamie rezultati no veicamajiem soliem procesa

e Laiks, vieta, konkreéti ieklaujamie un izslédzamie elementi
e Atbilstosi risku novertésanas riki un tehnikas

¢ NepiecieSamie resursi, atbildiba un saglabajamie ieraksti
e Attiecibas ar citiem projektiem, procesiem un aktivitatem

Vide, kura organizacija censas sasniegt savus mérkus

e Nenoteiktibu veids un raksturs, kas var ietekmét rezultatus un mérkus (gan taustamus, gan

o Ka tiks definétas un meritas sekas (gan pozitivas, gan negativas) un to iespéjamiba
o Laika faktori, kas saistiti ar seku iespéjamibu un/vai pasam sekam

o Ka tiks noteikts riska Iimenis un kad tas kliist pienemams vai toleréjams
o Ka tiks nemtas vera vairaku risku kombinacijas un secibas, un, ja ta, ka un kuras kombinacijas

Saskana ar ISO 31000 standartu organizacijas
ieksSéja konteksta izpratné butu janem véra sadi
faktori:

IEKSEJAIS KONTEKSTS

vizija, misija un vértibas;

parvaldiba, organizatoriska struktiira,
lomas un atbildibas;

stratégija, mérki un politikas;

organizacijas kultira;

organizacijas pienemtie standarti, vadlinijas
un modeli;

spéjas, kas izprotamas resursu un zinasanu
zina (pieméram, kapitals, laiks, cilveéki, inte-
lektualais ipaSums, procesi, sistémas un
tehnologijas);

dati, informacijas sistémas un informacijas
pliismas, lémumu pienemsSanas procesi
(gan formali, gan neformali);

attiecibas ar iekSéjam ieinteresétajam pu-
sém, nemot véra to uztveri un vertibas;
ligumattiecibas un saistibas;

savstarpéjas atkaribas un savienojumi.
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Konteksta analize - draudu identificeSana

1. solis - IDENTIFICE. Identificé draudus.

2. solis - NOVERTE. Noveérté draudus un nosaki savas organizacijas risku limeni (ievainojamibu).

3. solis - IZSTRADA. Izstrada stratégiju, lai mazinatu riskus un ievainojamibu.

Draudu

identifikacija

S

VARDARBIGI DRAUDI

" ORGANIZATORISKIE
DRAUDI )

_}gﬂ

' VIDES DRAUDI

34. attels. Draudu identifikacijas shéma

Vardarbigi draudi
1) Merktiecigs brunots
uzbrukums
2) Nemerktiecigs brunots
konflikts
3) Nolaupisana
4) Terorisms
5) Auto nolaupisana
6) Seksuala vardarbiba
7) Pilsoniskie nemieri
8) Religiska vardarbiba
9) Noziedziba
10)Citi vardarbibas veidi

Organizatoriskie draudi
11)Reputacijas risks
12)Finansu risks (banku
sistéma, valuitas maina,
zadziba, piesavinasanas)

13)Korupcija

14)]Juridiskais risks (darba
atlaujas, atbilstiba vieté-
jiem likumiem, pretestiba
intereSu aizstavibai)

15) Politiskais risks

16) Vardarbiba vai diskrimi-
nacija darbavieta

17)Kultiras izaicinajumi

Vides draudi

18) Dabas katastrofas
(laikapstakli, zemestri-
ces, pludi)

19)Mediciniskie riski
(pieejamiba piemérotai
mediciniskai aprupei
personalam)

20) Ar veselibu saistiti
jautajumi (partika,
tdens, slimibas, stress)

21)Satiksmes un celu
negadijumi

22)Citi negadijumi

23)Ugunsgreki
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NODERIGI! Frontex timekla vietné iespéjams iepazities ar
Kopéjo integréto risku analizes modeli (CIRAM), kas iz-
stradats, lai palidzétu Frontex, ka ari Eiropas Savienibas un
Sengenas valstim sagatavot risku analizes. CIRAM veicina
| vienotu izpratni par risku analizi un skaidro, ka $is riks var
veicinat lielaku saskanotibu aréjo robezu parvaldiba.

CIRAM izmanto vadibas pieeju riska analizei, defin€jot risku ka draudu, ievainojamibas un ietekmes
funkciju. S1 pieeja atspogulo Sengenas Robezu kodeksa un Eiropas RobeZu un krasta apsardzes re-
guléjuma garu, kas uzsver riska analizi ka galveno riku resursu optimalai sadalei budZeta, cilvékre-
sursu un aprikojuma ierobeZojumu ietvaros.

Seit ir pieejama ari CIRAM brosiira dazadas valodas, tai skaita latviesu valoda.

130



PRAKTISKIE UZDEVUMI

PUBLISKO VIETU TERORISMA RISKU NOVERTEJUMS

7. PRAKTISKAIS UZDEVUMS STUDENTIEM

AUTORE: Elizabeta Garsija Rulla, Prevencijas un integrétas drosibas skola, Spanija

Konteksts

Saskana ar ISO 31000 Eiropas Savieniba (ES) ir publicéts raksts "Publisko
telpu terorisma riska novéertéjums praktikiem", kas ir loti noderigs riks pilse-
tas amatpersonam un drosibas jomas darbiniekiem. Saja raksta ir ieklauts ES
ievainojamibas novertéjuma kontrolsaraksts valsts un droSibas iestadem.
Kontrolsaraksts ir Joti noderigs riks. Lasi vairak par to, skenéjot QR kodu.

ATSAUCE UZ ISO 31000 STANDARTU RISKU VADIBAS PROCESS

Saskana ar ISO 31000 riska analize
ietver ievainojamibas novéertéjumu.

letvars, konteksts,
kriteriji

ES ievainojamibas novértéjuma kon-
trolsaraksta valsts un drosibas iesta-
dém ir noteikti daZi neaizsargatibas
aspekti, kas janem veéra.

KOMUNIKACIA UN KONSULTACIJAS

Risku novérsana

VNVSILV)ISHYd NN SONIYOLINOW

APKOPOSANA UN ZINOSANA
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Uzdevuma merkis

Studenti iepazisies ar risku analizes procesa vértéjamo ievainojamibas novértéSanu terorisma

joma.
UZDEVUMS STUDENTIEM

1. Veidojiet grupas saskana ar pasniedzéja noradijumiem.

2. Jusu uzdevums ir izveleéties lielu, pazistamu laukumu sava pilséta vai jebkura cita pilséta.
ledomajaties, ka pastav liels teroristu uzbrukuma risks, kura terorists izmanto transportli-
dzekli ka ieroci. Izmantojot So informaciju, jisu grupas uzdevums ir analizét sava izvéeleta
objekta ievainojamibu. Izmantojiet kontrolsarakstu, kas pievienots uzdevuma pielikuma.

3. Nakamais uzdevums ir izveidot informativu materialu, kas ir viegli saprotams un vizuali pie-
vilcigs. Materiala izveidei iesakam izmantot vizualas redigésanas rikus, pieméram, Canva,
Infogram vai Piktochart. Canva nodroSina ar1 izveidoto materialu bezmaksas lejupieladi.
Iesaceju apmacibu videoklipus varat atrast vietné YouTube: https://www.youtube.com/
playlist?list=PLATYfhN6gQz8GiTG_nUxVar8ycrt9hJxL.

4. Prezentéjiet savu materialu un izskaidrojiet taja ieklauto informaciju:

Kapecizveleta tiesi $S1 mérka grupa, kapéc materiala ieklauta informacija ir svariga konkrétai
meérka grupai un kadas zinasanas merka grupa iegus, iepazistoties ar informativo materialu.

UZDEVUMS PASNIEDZEJIEM

1.

[zveidojiet studentu grupas (ieteicams ne vairak ka cetri cilveki viena
grupa).

[zskaidrojiet uzdevumu studentiem, uzsverot, cik svarigi ir attistit pras-

mes, lai efektivi nodotu drosibas informaciju kolégiem un sabiedribai.
leteicams prezentét pétijuma rezultatus par jauno drosibas specialistu
prasmém. Skené€jiet kvadratkodu, lai uzzinatu vairak.

Palidziet studentiem izveléties mérka grupu un informativa materiala fokusu. Ja nepiecie-
Sams, sniedziet piemérus un noradijumus.

Ja studentiem triukst pieredzes un prasmju, izmantojot vizualizacijas rikus, pieméram,
Canva, Infogram vai Piktochart, sniedziet pamatapmacibu par kadu no Siem vizualas redige-
Sanas rikiem.

[zveértejiet studentu izstradatos informativos materialus un parrunajiet to saturu, sniedzot
ieteikumus uzlabojumiem.

Papildu prasmes, kuras students ieguist, veicot $o uzdevumu

Spéja stradat komanda limitétos laika ramjos, prezentacijas prasmes, sp€ja efektivi sazinaties, digi-
talas prasmes (vizualas redigésanas prasmes).

132



PRAKTISKIE UZDEVUMI

PIELIKUMS

Informacija no Eiropas Komisijas izstradata publisko telpu terorisma riska
novértéjuma. Pieejams: https://ec.europa.eu/newsroom/pps/items/674909/en

Ievainojamibas novértejums

Ievainojamiba ir potenciala merka raksturigas nepilnibas. Kritiska ievainojamibas izvértésana uz-
brukuma scenariju konteksta palidzés lemumu pienémejiem izstradat efektivus atturésanas un ma-
zinasanas pasakumus, palidzés izstradat stratégijas seku mazinasanai, arkartas situaciju parvaldi-
bas planus un paaugstinat noturibu. levainojamiba ir atkariga no draudu specifikas, situacijas un
laika.

\Pl:::.as IEVAINOJAMIBA Strukturala
y

‘otuﬁba '
Insaideru =

Stavvietas,
transporta
infrastruktara

y

Ieejas un

izejas
zonas ‘

35. attels. Eiropas Komisijas izstradata publisko telpu terorisma riska novértéjuma shéma

ES ievainojamibas novértéjuma kontrolsaraksts uzsver virkni faktoru, kas janem veéra, vértéjot va-
jas vietas. Taja ir ar1 praktiski jautajumi, kas jauzdod, veicot daZzadu veidu publisko telpu ievainoja-
mibas novértésanu saistiba ar plasu apdraudéjumu klastu.

Publiskas telpas ievainojamiba tiek klasificéta atbilstoSi dazadam piekluves/ieejas/izejas publiska-
jai telpai, fazém un ir saistita ar iesp€jamiem uzbrukuma scenarijiem un apsvérumiem. Ir pieejamas
papildu ievainojamibas novéertéSanas matricas iekSéjas drosibas apdraudéjumiem un dronu uzbru-
kumiem. [evainojamibas aspekti, kas janem vera:

Pievedceli konkrétai vietai
e Vajas vietas, saSaurinajumi (iespéjams transportlidzekla izraisits spradziens, ar1 blakus
gajéju satiksmei)
e Alternativi piebraucamie/izbraucamie celi
e Tuvums galvenajai celu infrastruktiirai, dzivojamiem rajoniem, citai transporta infra-
struktirai
e Piekluve lieliem/smagiem transportlidzekliem
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Autostavvieta un transporta iespéjas
e iebrauksSanas plismu ipatnibas (tuneli, marSruta autobusi, Sauras joslas)
e blakus esosas sabiedriskas vietas
e stavvietu/transporta iekartu stavoklis attieciba pret publisko vietu
Gajeju piekluve
e Vajasvietas, saSaurinajumi (iespéjamas cilvéeku improvizéto spridzek]u eksplozijas, aktivo
Savéju incidenti)
e Apkartéjas buves, kuras var izmantot teroristi
e Sabiedriskais transports

Ieejas/izejas punkti

e Piladrizmésanas

e Neaizsargatiba pret uzbrukumiem arpus aizsargata perimetra

e avarijas izejas

¢ Elektroniski darbinamas iekartas (lifti, mobilas barjeras u.c.)
Piekluves kontrole

¢ Piekluves kontroles izvietoSana ta, lai neizraisitu pula drizmesanos

e lespé€jaizlauzties cauri piekluves kontrolei

Atklatas piekluves publiskas vietas
¢ lespé€ja parorientet pula plismu
¢ Pila neaizsargatiba ieejas un izejas punktos arpus publiskas telpas
e Patvéruma klatbiitne pret iespéjamu apSaudes/transportlidzekla taranéSanas uzbrukumu
e Aizsardziba pret dronu uzbrukumiem

Strukturala noturiba
¢ Fragmentu/konstrukciju daJu sabruksSanas iesp€ja
e (itas ekas/buves tuvuma

Iekséjas drosibas pasakumi
e Lidzekli uzbrucéju parbaudei/apturésanai
e Apkalpojosa personala/transportlidzek]u kontrole
e Jek3éjie draudi un iekSéja kontrole

Sistematiska un nepartraukta terorisma risku novértésana publiskajam telpam ir biitiska prioritasu
noteikSanai, planosanai un efektivu seku mazinasanas risinajumu ieviesanai. Praksé nav uzbruku-
miem drosu risinajumu un vienmer biis pienemams riska faktors. Tomeér teroristu mérkis ir ar savu
uzbrukumu panakt visaugstako haosu, lidz ar to vini bieZi izvélas publisko telpu atklato ievainoja-
mibu. Seku mazinasanas pasakumu istenosana, kas sistematiski analizé riskus, nodroSinas lielaku
noturibu teroristu uzbrukuma gadijuma, un $adu pasakumu istenosana var atturét teroristus no
konkréta uzbrukuma meérka izvelésanas.
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KOMUNIKACIJA KRIZES SITUACIJAS

8. PRAKTISKAIS UZDEVUMS STUDENTIEM

AUTORS: Ugis Zacs, Biznesa augstskola Turiba, Latvija

Konteksts

SesSu valstu eksperti 2022. gada nogal€ veiktaja pétijjuma uzsvera, ka drosi-
bas specialistiem triukst zinasanu un prasmju informét un skaidrot drosibas
jautajumus un drosibas risku nozimi gan kolégiem, gan sabiedribai kopuma.
Skaidrs, ka bez kolégu izpratnes un iesaistes drosibas nodrosinasana orga-
nizacija vai uznémuma klist neiespéjama. Vél jo svarigak tas ir svarigi kri-

zes situacijas. Tapéc viens no droSibas specialista uzdevumiem organizacija

vai uznémuma ir spét nodrosinat pareizu komunikaciju krizes situacija.

Ar pilnu zinojumu par prasmém var iepazities Seit: https://security.turiba.lv/2022/12/06/
what-skills-young-security-specialists-are-missing/

ATSAUCE UZ ISO 31000 STANDARTU RISKU VADIBAS PROCESS

letvars, konteksts,

Saskana ar ISO 31000 standartu komu-
kritériji

nikacijai ir arkartigi liela nozime efek-

tiva risku parvaldiba. Komunikacijai ir
izSkiroSa nozime visos risku parvaldi-
bas procesa posmos, tostarp risku
identificésana, analizé, novérsana un
uzraudziba.

KOMUNIKACUA UN KONSULTACLUAS
YNYSLLYHSHYd NN SONIHOLINOW

Risku novériana

APKOPOSANA UN ZINOSANA

Uzdevuma merkis

Viens no svarigakajiem drosibas risku vadibas aspektiem ir prasme organizét atru un precizu ko-
munikaciju krizes situacijas. St uzdevuma meérkis ir apmacit studentus isi un kodoligi komunicét par
krizes situaciju un sagatavot saprotamu vestijumu.

UZDEVUMS STUDENTIEM

1. Sagatavojiet savus mobilos telefonus.
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2. Saskanojiet ar pasniedzéju sazinas metodi (SMS, WhatsApp vai cits veids).

3. Noskatieties video kopa ar pasniedzéju.

4. ledomajieties, ka jus esat DroSibas nodalas vaditajs. Jums ir jasagatavo skaidrs informativs
zinojums par situaciju. Jums ir svarigi informet visus uznémuma darbiniekus, tostarp jas-
niedz informacija, ko darit, ka rikoties, ko nedrikst darit, ja iestajas Sada krize un informacija
par uznémumu paradas medijos.

UZDEVUMS PASNIEDZEJIEM

1. Pasniedzéjs vienojas ar studentiem par sazinas metodi - e-pasts, SMS,
messenger, WhatsApp vai cita metode. Pasniedz€js norada sazinas ka-
nala numuru vai nosaukumu.

2. Pasniedzéjs demonstré video par Krizes situaciju. Var izvéléties jeb-
kuru video, kas parada kadu krizes situaciju, ipasi tadu, kas varétu no-
nakt medijos un radit uznémumam negativu publicitati. Var izmantot, pieméram, YouTube
video, skenéjot QR kodu.

So videoklipu var atrast ari vietné YouTube, mekléjot “Domino picas krize, netira Dominos pica”.
Noskatieties So video kopa ar studentiem.

5. Pasniedzéjs ludz studentus sagatavot un pa ieprieks izveléto kanalu nosutit zinu. Studentam
jagatavo zinu ta, it ka vins butu apsardzes priekSnieks, detalizéti noradot, ka vini informétu
uznémuma darbiniekus péc Sada video paradiSanas medijos.

6. Peéc zinu sanemSanas pasniedzéjs analize atbildes un sniedz atgriezenisko saiti un ieteiku-
mus par to, vai komunikacija bija skaidra, vai noradijumi darbiniekiem bija skaidri un kon-
sekventi un vai no zinojuma bija skaidrs, ko darit, ka rikoties un ka sazinaties ar plaSsazinas
lidzekliem.

Papildu prasmes, kuras students iegiist, veicot $o uzdevumu

Spé€ja pienemt lemumus; prasme formulét informaciju un viedokli.
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RISKU IDENTIFICESANA UN PRIORITASU NOTEIKSANA,
IZMANTOJOT RISKU VARBUTIBAS UN IETEKMES MATRICU

9. PRAKTISKAIS UZDEVUMS STUDENTIEM

AUTORS: Ugis Zacs, Kristine Neimane, Biznesa augstskola Turiba, Latvija

Konteksts

Risku parvaldiba prasa ripigu risku identificéSanu ka vienu no pirmajiem procesa soliem, ka ap-
rakstits ISO 31000:2018 standarta. Turpmakie soli ietver risku analizi un noveértéSanu, kas prasa
spéju noteikt to prioritati.

RISKU VADIBAS PROCESS
ATSAUCE UZ ISO 31000 STANDARTU

- . letvars, konteksts,
Saskana ar ISO 31000 standartu risku € ar:ﬁt;:injie .
identificéSana ir pirmais solis riska no-
vértéSanas procesa. Nakamie soli ir

riska analize un noveértésana.

RISKU NOVERTEJUMS

Risku identifikacija

Risku analize

KOMUNIKACIA UN KONSULTACIAS

Risku novértésana

VYNVYSILYISHYd NN SONIYOLINOWW

Risku novérsana

APKOPOSANA UN ZINOSANA

Uzdevuma merkis

Viens no svarigakajiem droSibas risku parvaldibas aspektiem ir spé€ja identificét un prioritizét
riskus. Lai attistitu un uzlabotu Sis prasmes, ir svarigi trenét So prasmi ar praktisku uzdevumu
palidzibu. ST konkréta uzdevuma mérkis ir palidzét studentiem iemacities identificét iesp&jamos
droSibas riskus, kas saistiti ar dazadiem stacionariem objektiem, un tad tos prioritizeét. Sada veida
studenti var iejusties drosibas dienestu vaditaju loma un izprast, ka efektivi mazinat Sos riskus.
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UZDEVUMS STUDENTIEM

1. Studenti izvelas vienu fizisku objektu.
2. Nakamais solis ir identificét 20 drosSibas riskus, kas varétu bt saistiti ar konkréto objektu.

3. Noveértejiet Sos riskus péc diviem kritérijiem: varbutiba un sekas. [zmantojiet skalu no 1 lidz
5, kur 1 ir "neiespéjamas/mazas sekas" un 5 apzimé "noteikti notiks / lielas sekas, kas var
izraisit organizacijas slégsanu".

Piemers
Risks Varbutiba letekme Koeficients
Ugunsgréks objekta 2 4 8

Riska koeficientu aprekina, reizinot varbutibu ar sekam.

4. Pamatojoties uz koeficientiem, nosakiet piecus svarigakos riskus, prioritizejiet tos. Talak jau
analizéjiet, ka tos varétu samazinat. Sagatavojiet prezentaciju par paveikto darbu.

UZDEVUMS PASNIEDZEJIEM

1. Jair sesi vai vairak studentu, tie jasadala pa pariem. Ja ir mazak, tad katrs students var stra-
dat individuali.

2. Pieskiriet vaiizlozéjiet katram studentam vai parim kadu no $adiem stacionariem objektiem:
banka, iepirkSanas centrs, skola, degvielas uzpildes stacija, partikas veikals, autoserviss,
kazino, restorans, viesnica, naktsklubs, kokzagétava, véstnieciba, lidosta, dzelzcels, stacija,

biroju éka, sporta halle, klientu apkalpoSanas centrs, kino, jahtklubs, piena kombinats, zoo-
darzs, autosalons vai slimnica.

3. Péctam, kad studenti ir pabeigusi savus uzdevumus, pasniedzéjs var analizét risku novérte-
Sanas matricu un studentu aprékinatos koeficientus. Pasniedzéjs var noteikt, vai koeficienti
ir reali, vai ar1 atseviskos gadijumos varbutibas un seku noveértéjums nav ticams. Turklat pa-
sniedzéjs var sniegt atgriezenisko saiti par studentu identificétajiem risku samazinasanas
priekslikumiem.

4. Pasniedzeéjs var ieteikt studentiem izmantot digitalo risku novértésanas matricu. Pieméram,
piedava Miro.com veidni risku novértésanai.

Risk Assessment

Use pre-filled 1!

Use blank template

Risk Assessment 2
Miro.com

36. attels. Varbutibas risku matrica
Risku novertéSanas matrica pieejama Miro.com
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Vairak par varbutibas-ietekmes risku matricu varat lasit Seit:

Papildu prasmes, kuras students iegust, veicot So uzdevumu

Darbs grupa, salidzinasanas prasmes un kritiska domasana, izmantojot digitalo matricu - digitalas
prasmes.
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RISKU ANALIZE

10. PRAKTISKAIS UZDEVUMS STUDENTIEM

AUTORS: Oskari Lahtinen, Laurea Lietisko zinatnu universitate, Somija

Konteksts

Efektiva risku vadiba prasa pareizu identificéto risku analizi. Saskana ar ISO 31000:2018 standartu
ta ir videja risku novertéSanas posma sastavdala. Lai nodrosinatu efektivu risku analizi, vienmer ir
svarigi izmantot dazadus rikus.

RISKU VADIBAS PROCESS
ATSAUCE ISO 31000 STANDARTU

letvars, konteksts,

IS0 31000:2018 standarta riska analize . heriteril
ir attélota ka videjais posms risku no- RISKU NOVERTEJIUMS
vertéSanas procesa un ka visa procesa Risku identifikacija

centrala dala.
Risku analize

KOMUNIKACIA UN KONSULTACIJAS

Risku novertésana

VNVSLLWISHYd NN SONIYOLINON

Risku novérsana

APKOPOSANA UN ZINOSANA

Uzdevuma merkis

Studenti iepazisies ar risku analizes metodém un rikiem, kas aprakstiti IEC 31010:2019 standarta,
un izvelésies tris rikus vienai no trim analizes jomam: seku, iesp&jamibu vai risku limena noverte-
Sanai. Péc tam studenti analizés un salidzinas metoZu efektivitati un pielietojumu.

UZDEVUMS STUDENTIEM

1. Izveidojiet grupas no 4 lidz 5 cilvekiem.

2. Katrai grupai tiks pieskirti tris riki - pa vienam katrai kategorijai (sekas, iespéjamiba un
riska limenis), ka aprakstits IEC 31010:2019 standarta A.3 punkta*.

3. Pasniedzéjs jums pieskirs mérka objektu un risku sarakstu.

4. Izpétiet jums pieskirtos rikus un sagatavojieties isai prezentacijai par tiem, ka ari par anali-
zes rezultatiem, ko prezentésiet studiju biedriem.
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[zmantojiet jums pieskirtos rikus, lai analizétu dotos riskus, nemot véra merka darbibu un
darbibas vidi. Jus varat izveléties, kuru riku izmantot katram riskam, ta¢u nav nepiecieSams
analizeét katru risku ar visiem rikiem.

Pierakstiet analizes rezultatus un sagatavojieties to prezentésanai.
Prezentéjiet izmantotos rikus, pieskirto merka objektu un jiisu analizes rezultatus.

Noklausieties paré€jas prezentacijas un péc katras sagatavojiet komentarus un jautajumus
par to, ka jiusu metodes atskiras, kuru metodi jis uzskatat par labako un kapéc.
Kad visas prezentacijas bus pabeigtas, jums biis iespéja apspriesties sava grupa par riku
atSkiribam. Diskusijas nosléguma katra grupa prezenté savas atzinas paréjiem.

UZDEVUMS PASNIEDZEJIEM

1.

10.

Pirms nodarbibas novertéjiet, cik grupu bus, un sagatavojiet pietiekamu skaitu risku analizes
riku, kas atbilst uzdevumam un izvelétajam scenarijam, katrai kategorijai (sekas, iesp€ja-
miba un riska limenis), katrai grupai, izmantojot [EC 31010:2019 standarta tabulu A.3.*

Pirms nodarbibas sagatavojiet izdomatu vietu un sarakstu ar vismaz Cetriem identificétiem
riskiem. Pietiek ar objekta planojuma shému un ta darbibas aprakstu. Varat ari izmantot pie-
likumos iek]autos piemeérus.

Nodarbibas laika instruéjiet studentus izveidot grupas no 4 lidz 5 cilvékiem, ja nepiecieSams,
varat izmantot jebkuru vélamo metodi, lai sadalitu studentus grupas.

Pieskiriet katrai grupai tris analizes rikus (no A.3 tabulas) - pa vienam katrai kategorijai, ka
ar1 sagatavoto merki un identificétos riskus.

Instruejiet studentus izpétit savus pieskirtos tris rikus un iepazities ar tiem. Informeéjiet stu-
dentus, ka viniem jaizmanto pieskirtie riki, lai analizetu viniem pieskirtas vietas riskus, un
atgadiniet par darbibas apraksta izlasiSanas nozimi un ta ieveéroSanu analize. Atgadiniet stu-
dentiem, ka viniem jaizvelas, kuru riku izmantot katram riskam, un iesakiet neanalizét katru
risku ar visiem rikiem.

Informeéjiet studentus, ka péc analizes vini prezentés savus tris rikus un analizes rezultatus kur-
sabiedriem. Izvélieties jebkuru prezentacijas metodi, kas jums Skiet piemérota. Prezentacijai ja-
bt ne garakai par 5 minitém (atkariba no studentu skaita So laiku var saisinat vai pagarinat),
un tai jaieklauj ne vairak ka 6 slaidi vai 2 lapas atkariba no izvelétas prezentacijas metodes.

Atgadiniet studentiem pierakstit savus secinajumus jebkura izvelétaja veida. Pienemami ir
visi prezentacijas formati, pieméram, Word, Miro, pieraksts uz papira vai PowerPoint.

Kameér studenti analizé riskus un gatavo savas prezentacijas, jusu uzdevums ir uzraudzit
procesu un palidzet studentiem ar jautajumiem par prezentacijas metodi vai analizes rikiem.

Instruejiet studentus prezentét savus tris rikus un risku analizes rezultatus. Informeéjiet
vinus par prezentaciju secibu un izveidojiet grafiku, kur katra prezentacija ilgst 5 minutes,
un péc katras tiek atvélétas 2 minutes komentariem.

Prezentaciju laika jusu uzdevums ir sekot lidzi laikam un nepielaut, ka to parsniedz. Snie-
dziet atsauksmes diskusiju laika un vadiet diskusiju. Ja studenti nelabprat iesaistas diskusija,
varat sniegt pirmos komentarus ka piemeéru un piedavat studentiem témas, par kuram var
diskutet. Ja nepiecieSams, strukturé€jiet komentaru sadalu, nosakot kartibu, kura studenti
sniedz savus komentarus.
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11. Kad visas prezentacijas ir pabeigtas, dodiet studentiem laiku apspriesties savas grupas un
péc tam vadiet kopigu diskusiju par riku atSkiribam un par to, kuru katra grupa uzskata par
vislabako un kapéc.

Papildu prasmes, kuras students iegust, veicot So uzdevumu

Darbs komanda, komunikacija grupas ietvaros, prezentacijas prasmes, darbs ierobezota laika, sali-
dzinaSana un konstruktivas atsauksmes sniegSana.

Pielikumi

1. Planojuma shéma 1.
2. Planojuma shéma 2.
3. Uzpémuma apraksts planojuma shéma un identificétie riski 1.
4. Uzpémuma apraksts planojuma shéma un identificétie riski 2.

* Skaidrojums par tris risku analizes kategorijam IEC 31010:2019 standarta
ietvaros

Saskana ar [EC 31010:2019 standartu risku analize ietver dazadu risku aspektu noveértéSanu, iz-
mantojot dazadus rikus. Saja procesa tiek izdalitas tris galvenas Kkategorijas:

¢ sekas (Consequence Analysis) - noveérteé iesp€jamas risku ietekmes smagumu, ja tie ie-
stajas;

e iespéjamiba (Likelihood Analysis) - nosaka, cik ticami vai biezi riski varétu iestaties;

¢ risku limenis (Risk Level Determination) - apvieno seku un iesp€jamibas analizi, lai no-
teiktu kopé€jo risku lIimeni.

A.3 Tehniku izmantosana ISO 31000 procesa

IEC 31010:2019 standarta tabula A.3 parada, cik liela méra katra tehnika ir piemérojama dazadam
riska novertésanas fazém, proti: risku identifikacijai, risku analizei un risku noveéertésanai.
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PRAKTISKIE UZDEVUMI

Uzpémuma apraksts planojuma shéma un identificétie riski 1

Neliels specializéto tehnologiju razotajs ar 30 darbiniekiem.

Eka atrodas Dienvidsomija, to ieskauj meZs un ripnieciskais rajons.

Aptuveni 15 mintusu brauciena attaluma no pilsétas centra, un apkartéjie uznémumi
galvenokart ir saistiti ar automasinu raZzosanu un metalapstradi.

Identificetas problémas

SlidéSanas risks pie aizmuguréjiem vartiem ziema.

Nepietiekams drosibas aprikojums darbiniekiem pétniecibas un attistibas (R&D)
nodala.

Nav apsardzes arpus darba laika, un policijas ierasanas laiks péc trauksmes ir
aptuveni 20 minutes.

Durvis starp vestibilu un biroja telpam nav aizslégtas. Pastav nepiederosu per-
sonu ieklusanas, "pleca novérosanas" un citu fiziskas spiegoSanas metozu risks.

Uzpnémuma apraksts planojuma shéma un identificétie riski 2

Uznémums ir neformals restorans, kas piedava labu eédienu un alkoholu.

Restorans atrodas pasa pilsétas centra, kura dzivo vairak neka 10 miljoni iedzivotaju un
valda silts klimats.

Apkartejie uznémumi galvenokart ir modes precu veikali un kafejnicas.

Identificétas probléemas

Ugunsgreka trauksmes signals édamzale ir blokéets ar galdu.

Aizmugures ejas durvju slédzene ir bojata. Tas var aizslégt, bet tas var atvert ar
speku kratot.

Neapstradata gala tiek uzglabata blakus gatavai galai saldétava.

Terases koka lakas parklaiums lietus laika klist loti slidens.
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DROSIBAS RISKU VADIBA UN NOTURIBA

11. PRAKTISKAIS UZDEVUMS STUDENTIEM

AUTORS: Lambert Bambach, Avans Lietisko zinatnu Universitate, Niderlande

Konteksts

Lai gtu priekSstatu par droSibas risku parvaldibas ieguldijumu organizacijas noturibas nodrosina-
$ana, ir javeic seSi soli - apspriediet neveiksmes, apsveriet savienojumus, saprotiet, kas ir svarigi,
nosakiet ietekmes slieksSnus, veiciet stratégiskas izvéles un veiciet stresa testus (Discuss for failure,
Consider the connections, Understand what is important, Set impact thresholds, Make strategic choices
and Conduct stress testing). Lai gan organizacijas konteksts un mérki var atSkirties, studenti $aja
uzdevuma iepazisies ar seSiem soliem, kas tiem palidzés izprast organizaciju un noskaidrot, ka dro-
$ibas risku parvaldiba var palidzét organizacijai.

ATSAUCE UZ ISO 31000 STANDARTU

Saja uzdevuma tiek apliikoti sekojosi ISO 31000 standarta elementi: uzlabosana, integracija, va-
diba un apnemsanas, dizains (Risku vadibas ietvars), cilveciskie un kultiiras faktori, nepartraukti
uzlabojumi, integrativi, pielagoti, ieklaujosi (Risku vadibas principi), komunikacija un konsulta-
cijas, risku identificésana un risku analize (Risku vadibas process).

RISKU VADIBAS PRINCIPI

Integrativi
Nepartraukta Strukturéti un

=

RISKU VADIBAS PROCESS

. G Vedibasradiana
RISKU VADIBAS IETVARS faktori un aizsardziba
& Ietvars,.kgrlt.eksts, 2
3 kritériji o
2
Labaka 'ﬁ =
Integracija / ..;."3.‘.!.‘.".3?. ) \ S g
7] =
Dinamisk H Risku identifikcija 2
= 7
- z =
Uzlabosana Dizains =) Risku analize 5
LIDERTBA UN =< >
IEGULDIUMS '3 B
< > = g
Novértésana leviesana S Risku novérsana §

APKOPOSANA UN ZINOSANA

Uzdevuma merkis

Studenti iepazisies ar seSiem soliem, kas var palidzet izprast organizacijas noturibu. Studenti spés
noteikt, kas ir nepiecieSams no droS$ibas risku vadibas viedokla, lai veicinatu organizacijas doma-
Sanu noturibas stiprinasanai. Studenti var pielietot seSu solu metodi un ar to saistitos jautajumus.
Skatit seSu solu metodi pielikuma.
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UZDEVUMS STUDENTIEM

Majas darbs. Pirms $§1 uzdevuma uzsakSanas grupa students ir individuali aptaujajis un sava

organizacija apkopojis informaciju par noturibu, pamatojoties uz seSiem soliem (jautajumi pie-
vienotaja tabula).

1.
2
3.

Veidojiet grupas saskana ar pasniedzéja noradijumiem.

Katra grupa ir tris Cetri studenti.

Pasniedzéja vadiba defingjiet, ka jus interpretéjat sesus solus? Sarindojiet solus péc grutibas
pakapes atbilstosi puléem, kas bija nepiecieSamas, lai iegiitu atbildes uz jautajumiem. Pardo-
majiet, kapec tas, iespéjams, bija tik gruti vai nebija gruti? Parrunajiet, ko ieguita informacija
nozime drosibas risku parvaldibas atbalstam organizacija un organizacijas noturibai?

Sagatavojiet isu prezentaciju saviem kursa biedriem par aptaujas rezultatiem. Prezenta-
kapéec? Par kuru(-iem) soli(-liem) bija visgrutak iegut informaciju un kapéc? Ko tas,
jusuprat, drosibas risku parvaldiba var dot organizacijas noturibas stiprinasanai?
Skaidri noradiet, ka droSibas risku parvaldibai butu jasniedz savs ieguldijums noturibas
stiprinasana, kadai vajadzetu biit pieejai?

Iepazistiniet ar savu prezentaciju savus kursa biedrus.

Klausieties kursa biedru prezentacijas. Péc katras prezentacijas divas minutes parrunajiet
sava grupa, vai piedavata pieeja biitu piemeérota ari jums un kapéc?

Péc visam prezentacijam sava grupa parrunajiet, kuram no piedavatajam pieejam jus ka
grupa dodat priekSroku un kapéc? Dalieties savas domas ar paréjiem.

UZDEVUMS PASNIEDZEJIEM

1.

N o Ut e

Pirms nodarbibas parbaudiet, vai majasdarbs ir izpildits. Atlaujiet uzdevuma piedalities tikai
tiem studentiem, kuri ir vismaz uzsakusi vai ir pabeigusi majasdarbu. Studenti, kuri to nav
izdarijusi, var izmantot laiku majasdarba veikSanai.

Pirms nodarbibam apziniet studentu skaitu un to, cik grupas var veidot, lai tajas butu ne
vairak par cetriem studentiem. Grupu izveidei varat pielietot jebkuru metodi.

Pirms nodarbibas katrai grupai ir jasanem Labas prakses raksta kopija par droSibas riska
parvaldibu un noturibu (L. Bambaks “Ka drosibas risku parvaldiba var veicinat organizacijas
noturibu”).

Pécizveles - uzdevumu varat izspelét gan klatiené€, gan virtuala nodarbiba.
Auditorija sadaliet studentus grupas ne vairak par Cetriem studentiem katra grupa.
Uzdodiet studentiem iepazities ar seSiem soliem un pievienotajiem jautajumiem.

Uzdodiet studentiem pierakstit diskusiju rezultatus, pieméram, uz piezimém, uz tafeles,
PowerPoint prezentacija, tieSsaistes vide utt., ietverot jautajumus: Ka jus interpretéjat seSus
solus? Sarindojiet solus péc griitibas pakapes atbilstoSi puilém, kas bija nepiecieSamas, lai
iegutu atbildes uz jautajumiem? Pardomajiet, kapéc tas, iesp€jams, bija tik griti vai nebija
gruti? Pardomajiet, ko droSibas risku parvaldiba dod organizacijas noturibai?

Uzdodiet studentiem sagatavoties prezentét savus rezultatus saviem kursa biedriem. Jis va-
rat izlemt par prezentacijas veidu. Prezentaciju ieteicams ierobezot lidz 5-10 minttém.
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9. Uzdodiet studentiem sagatavot isas prezentacijas par aptaujas rezultatiem saviem kursa
biedriem. Grupas prezenté sesus solus, par kuru(-iem) soli(-liem) bija visvieglak ievakt in-
formaciju un kapéec? Par kuru(-iem) soli(-liem) bija visgritak iegit informaciju un kapéc? Ko
droSibas risku parvaldiba var dot organizacijas noturibas stiprinasanai? Ka drosibas risku
parvaldibai biitu jasniedz ieguldijums noturibas stiprinasana, kadai vajadzétu bt pieejai?

10. Prezentaciju laika vadiet diskusiju un skatieties, lai grupas ievéro ieprieks dotos uzdevumus.
Process ir Sads:

e neilgak ka 10 mintutes vienai grupas prezentacijai;

e péc katras prezentacijas 2 minites grupas sava starpa parruna, vai piedavata pieeja
biitu piemérota katrai no tam un kapec?

e grupas tiek mudinatas dalities savas domas ar paré€jiem. Galvenais jautajums ir: vai pie-
ejas izvele bltu piemeérojama jlisu organizacijai un/vai sniegtu jums atskirigu viedokli
par atbalstu, ko droSibas risku parvaldiba sniedz noturibas veicinasanai?

11. Péc visam prezentacijam vadiet diskusiju ar studentiem par dazadam pieejam un to, kas
viniem varétu but piemeérots.

Papildu prasmes, kuras students ieguist, veicot $o uzdevumu

Prasme stradat komanda, prasme stradat ierobeZota laika, prezentacijas prasmes, argumentésanas
maksla, prasme salidzinat un kritiska domasana.
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PRAKTISKIE UZDEVUMI

RISKU NOVERSANA DROSIBAS RISKU PARVALDIBAS PROCESA

12. PRAKTISKAIS UZDEVUMS STUDENTIEM

AUTORS: Raimundas Kalesnykas, Biznesa augstskola Turiba, Latvija

Konteksts

Drosibas risku parvaldibas process ietver organizacijas politikas, procediiru un prakses sistema-
tisku piemérosanu komunikacijas un konsultaciju darbibam, konteksta noteikSanu un drosibas
risku novértésanu, uzraudzibu, parskatiSanu, registréSanu un zinosanu par to. Visas organizacijas
darbibas ir saistitas ar risku. Organizacijas parvalda droSibas riskus, tos identificejot, analiz€jot un
péc tam izvertéjot, vai risks ir javeic darbibas risku apstradei un novérsanai. Risku mazinasana ir
organizacijas stratégiju un darbibu istenosanas plans, lai atbilstosi risinatu drosibas apdraudéju-
mus un tos efektivi parvalditu. Risku apstradei vienmer jaiet roku roka ar citiem drosSibas risku
parvaldibas procesiem, kas ieklauti ISO 31000:2018 standarta.

ATSAUCE ISO 31000 STANDARTU RISKU VADIBAS PROCESS

Saskana ar ISO 31000:2018 stan-
dartu riska apstrades meérkis ir izve-
leties un ieviest drosibas riska risi-
nasanas iespé€jas.

letvars, konteksts,
kritériji

Riska apstrade ietver iterativu drosi-
bas riska parvaldibas procesu, kas
ietver: (a) riska arstéSanas iespéju
formuléSanu un atlasi; b) riska ap-
strades planoSanu un I1stenoSanu;
c) Sis arsteSanas efektivitates novér-
téSanu; d) izlemt, vai atlikusais risks
ir pienemams; un e) ja tas nav piene-
mames, veic turpmaku arstésanu.

KOMUNIKACIA UN KONSULTACUAS
VNVSLLY)SHYd NN SONIMOLINOW

Risku novériana

APKOPOSANA UN ZINOSANA

Uzdevuma merkis

Studenti iegiis teorétiskas zinasanas un izpratis risku mazinasanas ietekmi drosibas risku vadibas
procesa planoS$ana. Tapat vini apgus, ka formulét un izvéléeties riska noversanas iesp€jas, pamato-
joties uz identificétajiem draudiem organizacijai, izmantojot drosibas risku matricu, un ka izstradat
riska noversanas planu atbilstosi ISO 31000:2018 prasibam.
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UZDEVUMS STUDENTIEM

[zveidojiet grupas péc pasniedz€ja noradijumiem. Saglabajiet dazadibu grupu veidosana (studiju
virziens, programma, studiju Iimenis un gads, darba pieredze - ja tada ir, utt.).

1.

Katra studentu grupa iepazistas ar gadijuma aprakstu un konkreto uzdevumu, ko uzdod pa-
sniedzejs. Gadijums jaanalizé organizacijas konteksta (publiska, privata), noradot sektoru,
kura organizacija darbojas (policijas dezirpunkts, tiesu €kas un telpas, biznesa uznémums
kritiskas infrastruktiiras attistibai u.c.). Katrai grupai tiks pieskirta 5x5 risku novértéjuma
matrica (skatit pielikuma) ar identificétajiem draudiem atbilstosi riska nopietnibai un ta ra-
Sanas iespéjamibai.

Katrai studentu grupai tiek dota viena metode, kas piemérojama: a) lai noteiktu riska limeni -
no iespéjamas un loti iesp€jamas iestasSanas lidz nozimigai un smagai seku pakapei; b) lai
formulétu un atlasitu riska noverSanas iesp€jas/vai pasakumus riska novérsanai; c) veiktu
pasakumus un planotu risku novérSanas pasakumu ievieSanu. Ludzu, ieveérojiet
[SO 31000:2018 5. punkta noteiktas prasibas.

lepazistieties ar jums pieSkirto metodi un izpildiet uzdevumu, izmantojot “prata veétras“
metodi saskana ar pasniedzéja noradijumiem. Uzdevumu izpildes laiks katrai grupai - 15 min.

Sagatavojiet isu metodes prezentaciju. Prezentacija tiek sniegta péc izvéles, izmantojot
Sadus veidus: mutiski, izmantojot piezimes (flipchart), uz tafeles, PowerPoint u.c.

Katra studentu grupa izvirza runataju, kurs iepazistinas savus kursabiedrus ar grupas rezul-
tatiem/secinajumiem par sniegto uzdevumu. Prezentacijas laiks 1idz 10 min.

Noklausieties kursa biedru prezentacijas. Péc katras prezentacijas parrunajiet (2 minttes)
ar savu grupu, vai vinu metode butu piemérota jiusu mérkim. Dalieties savas domas ar audi-
toriju.

Péc visam prezentacijam un lektora vadiba sava grupa parrunajiet, kuri no piedavatajiem
parametriem (iek$€jais un arejais) tiktu nemti vera turpmakaja drosibas riska parvaldiSanas
procesa. Dalieties savas domas ar auditoriju. Diskusijas laiks lidz 10 min.

UZDEVUMS PASNIEDZEJIEM

1.

[zveidojiet studentu grupas (ieteicams ne mazak ka 3 un ne vairak ka 5 cilveki viena grupa).
Izlemiet, kada veida studenti tiks sadaliti grupas.

Sniedziet 1su parskatu par gadijuma aprakstu, kas saistits ar droSibas riska parvaldibas pro-
cesu. lepazistiniet ar droSibas risku risinasanas variantu izveles un ievieSanas galvenajiem
noteikumiem saskana ar [SO 31000:2018.

[zskaidrojiet katrai grupai uzdoto uzdevumu. Atsauces uz drosibas risku apstrades prasibam
sniegtas ISO 31000:2018 standarta.

Katrai studentu grupai pieskiriet vienu vai jauktus nosacijumus no 31000:2018, t.i.: a) izve-
lieties augstus riskus - no iesp€jamas un loti iespéjamas iestasanas lidz nozimigai un nopiet-
nai smaguma pakapei; b) uzdodiet sakartot riskus prioritara seciba, sakot no visaugstaka;
c) aiciniet studentus formulét un izveléties piemérotus pasakumus, lai novérstu risku,
pamatojoties uz identificétajiem draudiem organizacijas drosibai; d) uzdodiet studentiem
planot darbibas risku novéersanai, izlemjot, vai augstais risks ir pienemams vai ne.

Atkariba no studentu grupu skaita uzdevumu saturu var sasSaurinat vai paplasinat.
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6. Pirms uzdevuma veikSanas Izstradajiet un nodrosiniet veidlapu/paraugu (papira doku-
mentu) katrai studentu grupai atkariba no uzdevuma. Ka paraugu var izmantot papildmate-
rialos pievienotos paraugus. Katrai studentu grupai uzdodiet stradat pie kadas no veidném
(papira dokumenta). Paskaidrojiet, kadi rezultati ir sagaidami saskana ar doto uzdevumu.

7. Katrai studentu grupai nosakiet uzdevuma izpildes laika limitu (15 min.).

©

Veiciniet studentu darbu un palidziet, ja viniem ir jautajumi par sniegto uzdevumu.

9. Uzdodiet katrai studentu grupai sagatavot isu rezultatu/secinajumu prezentaciju saskana ar
sniegto uzdevumu. Prezentaciju var veikt mutiski, piezimes (flipchart), uz tafeles, PowerPo-
int u.c. Prezentacijas laiks lidz 10 min.

10. Péc visam prezentacijam vadiet visu studentu diskusiju par risku noversanas iesp€ju izveéles
pamatojumu, tostarp paredzamajiem ieguvumiem drosibas risku parvaldiba. Diskusijas
laiks lidz 10 min.

11. Apkopojiet visu studentu grupu uzdevumu kopéjos rezultatus.

Papildu prasmes, kuras students iegiist, veicot $o uzdevumu

Spéja stradat komanda; sp€ja stradat ierobeZota laika, prezentacijas prasmes, argumentacijas pras-
mes, kritiska domasana.

Papildmateriali

DROSIBAS RISKU VADIBAS
ISO 31000 S RISKU

RISKU NOVERSANA
ir kopigs termins organizacijas drosibas politikam un/vai stratégijam,
kas izvelétas, lai reagetu uz konkrétu risku, lai sasniegtu vélamo rezultatu saistiba ar
apdraudéjumu droSibai

drosibas risku modifikacijas process
e var radit jaunus riskus vai modificét esoSos riskus

e apziméti ka "drosibas riska mazinasana", "drosibas riska izsaukSana", "drosibas riska
noveérsana", "drosibas riska mazinasana"

RISKU NOVERSANAS PROCESS

KRITERI]I / PRASIBAS
1. Dros$ibas risku novér$ana var ietvert vienu vai
“PRATA VETRA” UN vairakas no zemak skatitajam darbibam.

RISKU NOVERSANAS IESPE]JU IZVELE 1. IzvairiSanas no riska, nolemjot neuzsakt vai
Izvéloties vispiemérotako dro$ibas risku netuljpinét.darbilzu, kas 1Tada.ris_k1_1;v -
noversanas iespéju(-as), janodroSina lidzsvars e riska pienemsana vat palielinasana, lai iz-
starp potencialajiem ieguvumiem mérku sa- mantotu kadu iespéju;

snieg§ana un izmaksam, ieguldijumiem vai * f’lSk% avota noversana; S
ievie$anas trikumiem e iespéjamibas izmaina, lai samazinatu riska

iestasanas varbutibu;

e darbibas, lai mazinatu negativas sekas;

e riska daliSana (pieméram, izmantojot ligu-
mus vai apdros$inasanu);
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e riska saglabasana, pienemot to apzinata
léemuma rezultata.

Drosibas riska novérSanas iespéjas jaizvélas,
balstoties uz detalizétu analizi, nemot vera ta-
dus faktorus ka organizacijas kopéja drosibas
riska stratégija, pieejamie resursi, mérki, ka arl
paredzamas izmaksas salidzindjuma ar ieguvu-
miem.

Drosibas riska novérsanas iespéju izvelei jaat-
bilst organizacijas meérkiem, riska kritérijiem
un pieejamajiem resursiem.

2.

DROSIBAS RISKU NOVERSANAS
PLANOSANA UN ISTENOSANA
DroSibas risku novérSanas plana meérkis ir
noteikt, ka izvélétas novérsanas iespéjas tiks 1s-
tenotas, lai iesaistitas puses skaidri saprastu
pasakumus un varétu uzraudzit plana istenosa-

nas progresu.

Drosibas risku novérsanas plana skaidri jano-
rada, kada seciba risku novéersanas tiks istenota.
DroSibas risku novérSanas planam jabit inte-
grétam organizacijas droSibas risku vadibas
stratégija un procesos, sadarbojoties ar atbil-
stoSajam ieinteresétajam pusém.

DroSibas risku novérsanas plana sniegtajai infor-
macijai jaietver:

e pamatojums izvélétajam riska novérsanas
iespéjam, tostarp sagaidamie ieguvumi;

e personas, kas ir atbildigas un pilnvarotas
apstiprinat un istenot planu;

e planotas darbibas riska novérsanai;

e nepiecieSamie resursi, tostarp rezerves ri-
sinajumi;

e veiktspéjas novertésanas kritériji;

e ierobezojumi un iesp&jamie Skérsli;

e nepiecieSama atskaiSu sniegSana un uzrau-
dziba.

3.
RISKU NOVERSANAS
EFEKTIVITATES NOVERTESANA

Tas ietver drosibas risku novérSanas plana un
ieviesto pasakumu noveértésanu, lai noteiktu,
cik labi tie darbojas drosibas risku parvaldiba.
Sis process nodroSina, ka risku novérSana
samazina drosibas riskus lidz piepemamam
limenim un sasniedz vélamo rezultatu.

Risku noveérsanas efektivitates novertésana ietver:

e veiktspéjas mériSanuy, t.i., izmantojot met-
riku un indikatorus, lai novertetu, cik labi
darbojas riska noveérSanas pasakumi, ka ari
sekot lidzi drosibas risku notikumu biezu-
mam un ietekmei;

e atlikuSo risku novértésanu, t.i., noteikt dro-
$1bas riska limeni, kas saglabajas péc riska
noveérsanas pasakumu istenosanas;

e salidzinaSanu ar organizacijas mérkiem,
t.i., parbaudit, vai atlikuSo drosibas risku
limenis atbilst organizacijas riska pielauja-
mibas Iimenim un mérkiem;

e uzraudzibu, parskatiSanu un pielagoSanu,
t.i,, ja riska novérsana nav efektiva, identi-
ficét jaunas stratégijas vai pielagot esosas,
lai labak parvalditu drosibas riskus.

4,

LEMUMA PIENEMSANA PAR
RISKA LIMENA PIENEMAMIBU
Lémuma pienemsana par to, vai atlikusie drosi-
bas riski ir pienemami, ietver atlikuso risku, kas
saglabajas péc visu risku novérsanas pasakumu

istenosSanas, novertésanu.

Ja atlikusSie drosibas riski tiek uzskatiti par pie-
nemamiem, tas nozimé&, ka organizacija ir
gatava sadzivot ar So risku, nemot véra papildu
riska novérsanas pasakumu izmaksas un iegu-
vumus.

Lémumu pienemsanas process par to, vai atlikusie
drosSibas riski ir pienemami, ietver:

e atlikuSo drosibas risku limena noteikSanu
péc risku novérsanas pasakumu istenosanas;

e atlikuso risku salidzinasanu ar organizacijas
risku pielaujamibas un tolerances limeniem;

e atlikuSo drosibas risku potencialas ietek-
mes un iesp€jamibas analizi, kas palidz
izprast risku smagumu un to iestasanas
varbutibu;

e lémuma pienemsanu, vai atlikusie drosibas
riski ir pienemami vai nepiecieSami pa-
pildu pasakumi to talakai mazinasanai.
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5

JA ATLIKUSAIS RISKS NAV PIENEMAMS,

VEIKT PAPILDU PASAKUMUS RISKU
NOVERSANAI

Tas nozimé, ka atlikusSo drosibas risku limenis
joprojam ir parak augsts un var potenciali

Organizacijas lemumu pienémeéjiem jaapzinas
atlikuso drosibas risku biitiba un apmeérs péc risku
novérsanas pasakumu istenosanas.

AtlikusSie drosibas riski ir jadokumenté un
japaklauj uzraudzibai, parskatiSanai un, ja

kaitét organizicijai vai tds mérkiem. Sados
gadijumos ir nepiecieSami papildu pasakumi,
lai samazinatu risku lidz pienemamam limenim.

nepiecieSams, turpmakai novérsanai.

Dokumentu piemeéri

Risku novertesanas matrica

5x5 drosibas risku novértésanas matrica sastav no piecam rindam un piecam kolonnam, kur kolon-
nas attélo riska nozimigumu, bet rindas - ta iestasanas iespéjamibu. Riska limeni tiek kategorizéti
25 dazadas Suinas, pamatojoties uz riska nozimigumu un ta iespéjamibu. Spektrs svarstas no mazti-
cama un nenozimiga riska lidz Joti ticamam un nozimigam riskam.

Nenozimiga Neliela Videja Liela Katastrofala
ietekme ietekme ietekme ietekme ietekme
Ikdieniska Zems-vidéjs Vidéjs Vidéjs- augsts
Regulara Zems-vidéjs Vidéjs Vidéjs- augsts
BieZa Zems-vidéjs Vidéjs Vidéjs- augsts ' Vidéjs- augsts
vidéja Zems-vidéjs = Zems-vidéjs = Vidéjs Vidéjs- augsts
Zems-vidéjs Vidajs Vidéjs

Reta

Risku noveérsanas plans

X Augsts Videéjs
X Augsts Videjs
X Videéjs Augsts
X Videéjs Videéjs
X Zems Zems
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Risku novérsanas plana piemers

Riska novérsa-

Aktivs Drauds Ievainojamiba gy Ieviesanas instrukcijas
nas stratégija
legadaties papildu
Nepietiekams 1) Samazinat ugunsdzéSamos apara-
Serveris Ugunsgréks ugunsdzéSamo risku tus, iegadaties apdrosi-

aparatu daudzums

2) Dalit risku

nasanas polisi pret

ugunsgréka bojajumiem

Izstradat un ieviest
parolu veido$anas poli-

Portativais da- Nesankcionéta pie- . Samazinat AR
: Nedrosas paroles . tiku, iegadaties parolu
tors kluve datoriem risku - a ’
’ parvaldibas program-
maturu
_— Administrators dodas _— . - Pienemt darba un
Sistemas . v= . _. "~ | Nav pietiekami ap- | Samazinat Co o=
. ilgstosa atvalinajuma o - . apmacit otru sistémas
administrators ’ macita aizvietotaja | risku

administratoru

vai pamet uznémumu

Drosibas risku novérsanas ieséjas

Riska izvairiSanas: izvairities no darbibam, kas
tas var nozimet projekta
partrauksanu vai procesa mainu, ja tas ir parak
riskants.

izraisa risku;

e Partraukt darbibu, kas izraisa risku
e Var radit citas problémas — samazina iespéjas;

Riska  samazinasana: ieviest papildu
kontroles vai pasakumus, lai samazinatu riska
iespéjamibu vai ietekmi, pieméram, uzlabojot
drosibas protokolus, pastiprinot droSibas

pasakumus vai modernizéjot tehnologijas.

» Nodot risku citai pusei, lai to nosegtu
* NepiecieSama pienaciga parvaldiba un kontrole

» Pienemt risku ka uznémeéjdarbibas sastavdalu
e lerobezots ar riska apetiti

e |eviest pasakumus riska samazinasanai
e Samazinat ietekmi, iesp&jamibu vai abus

Riska parneSana: parnest risku uz citu iesaistito
pusi, pieméram, izmantojot apdrosinasanu vai
arpakalpojumus, t.i., finanSu ietekmi no riska
uznemas cita vieniba.

Riska daliSana: sadalit risku starp vairakam
pusém, pieméram, izmantojot partneribas vai
kopuznémumus, kur risks tiek kopigi uznemts.

NODERIGI! Varbutibas risku matrica

Seko QR kodam un gusti padzilinatu ieskatu riska noverSanas
stratégijas. Majaslapa tiek apliikotas dazadas pieejas, ka orga-
nizacijas var reagét uz identificétajiem riskiem, lai samazinatu
to negativo ietekmi vai pat giitu no tiem labumu.

So interneta vietni izveidojis uznémums ContinuityZ2, kas spe-
cializéjas biznesa nepartrauktibas parvaldibas programmatiras izstrade.
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KRIZU TIPOLOGIJA UN VEIKSMES FAKTORI KRIZU VADIBA

13. PRAKTISKAIS UZDEVUMS STUDENTIEM
AUTORE: Ensieh Roud, Nord Universitate, Norvégija

Konteksts

Krizu vaditajiem ir jabut skaidrai izpratnei par krizes veidu, ar kuru vini saskaras, un tas iesp€ja-
mam sekam. Efektivai krizes parvaldibai ir jasabalansé improvizacija ar ieprieks planotam strate-
gijam un jaizmanto gan formalie, gan neformalie tikli. Sis uzdevums uzsver komunikacijas un zina-
Sanu apmainas biutisko lomu organizacijas, saskanojot to ar principiem, kas izklastiti ISO
31000:2018 riska parvaldibas sistema. Veiksmiga reakcija uz krizi ir vérsta uz efektivu sadarbibas
tiklu veidoSanu, ko raksturo tadi galvenie elementi ka savstarpigums, kopigu léemumu pienemsana
un kopiga vadiba. Sie faktori ir saistiti ar krizes sarezgitibas parvarésanu un koordinétas reakcijas
nodroSinasanu.

RISKU VADIBAS PROCESS
ATSAUCE UZ ISO 31000 STANDARTU

letvars, konteksts,
kriteriji

Saskana ar ISO 31000 standartu komu-
nikacijai ir arkartigi liela nozime efek-
tiva risku parvaldiba. Komunikacijai ir
izSkiroSa nozime visos risku parvaldi-
bas procesa posmos, tostarp risku iden-
tificeSana, novertéSana, novérsana un
uzraudziba.

KOMUNIKACIA UN KONSULTACIJAS

VNVSILYISHYd NN SONIYOLINOW

Risku novérsana

APKOPOSANA UN ZINOSANA

Uzdevuma merkis

Sniegt studentiem dzilaku izpratni par galvenajiem faktoriem, kas ir saistiti ar efektivu sadarbibu
un komunikaciju krizes reagésanas posma. Vispirms apzinot krizes veidu, apjomu un iespéjamas
sekas, studenti attistis kritiskas prasmes krizes situaciju novértésana un parvaldiba. [zmantojot ga-
dijuma izpéti, vini praktizésies klasificet incidentus un precizi noteikt butiskus veiksmes faktorus
efektivai krizes parvaldibai.
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UZDEVUMS STUDENTIEM
1. Pécpasniedzeja noradijumiem veidojiet grupas (3-4 cilveki grupa).
2. Visam grupam tiek dota gadijuma izpéte, pie kuras stradat.
3. Pasniedzéja vadiba iepazistieties ar krizes tipologijam.
4. Sava grupa sagatavojiet 1su prezentaciju, kura atbildiet uz Sadiem jautajumiem:

ey G

o kategorizéjiet So krizi, pamatojoties uz dotajam tipologijam;
e kapec to var uzskatit par veiksmigu risinajumu?
o kadi bija izaicinajumi Saja pasakuma?
Prezentéjiet savu prezentaciju saviem kursabiedriem citas grupas.

Péc visam prezentacijam parrunajiet un dalieties savas domas ar auditoriju.

UZDEVUMS PASNIEDZEJIEM

1.

5.

Pirms nodarbibas aprékiniet studentu skaitu un to, cik grupas var izveidot no aptuveni
Cetriem studentiem katra. Ja izmantojat digitalo platformu, varetu bt piemeérota studentu
sadaliSana pa virtualajam telpam (breakout rooms).

Pirms nodarbibas lietas un krizes tipologijas materials janosuta studentiem.
Lai iepazistinatu vinus ar krizes tipologiju. Varat ieteikt viniem noskatities
video ar nosaukumu “Krizes vadiba”, kas pieejams Seit: https://security.
turiba.lv/video/

Varat izvéléeties gadijumu, kas atspogulo krizes situaciju. Divi krizes situa-
ciju pieméri ir atrodami labas prakses pieméru rakstos: "Sadarbibas reak-
cija Gjerdrumas zemes nogruvuma laika Norvégija" un "MaciSanas no
Northguider zemes nogruvuma pieredzes". Abi raksti ir pieejami Seit:
https://security.turiba.lv/best-practice-cases/.

Uzdodiet studentiem sagatavot prezentaciju, balstoties uz dotajiem uzdevumiem.

Prezentaciju laika noteikti vadiet diskusiju un ievérojiet, lai grupas ieklaujas noteikta grafika
ietvaros. Process ir $ads:

e apmeéram 5 mintutes vienai grupas prezentacijai;

e Dpécvisam prezentacijam grupam jaapspriez/jadiskute 10 minttes sava starpa.
Varat izmantot digitalos rikus, pieméram, LearnLab, lai izveidotu vizualu kopsavilkumu par
studentu prezentacijam un kopigotu to ar viniem.

Papildu prasmes, kuras students iegust, veicot So uzdevumu

» lesaistiSanas efektiva grupu darba, lai atrisinatu sarezZgitus krizes scenarijus.

o Efektiva uzdevumu veikSana ierobezota laika apstaklos, simuléjot reagésanu uz krizi rea-
laja pasaule.

e Prezentaciju sniegSana un to analizes un lémumu aizstavéSana ar pamatotiem argumen-
tiem.

e Prasmju uzlaboSana, salidzinot dazadas krizes reakcijas, novértéjot stratégijas un kritiski
domajot, lai noteiktu labako praksi.
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MAKSLIGA INTELEKTA RISKA
NOVERTEJUMS UN APSTRADE, IZMANTOJOT ISO 31000

14. PRAKTISKAIS UZDEVUMS STUDENTIEM

AUTORI: Rita Lankauskiené, Kazimieras Simonavicius Universitate, Lietuva

Konteksts

Strauja generativa maksliga intelekta tehnologijas izaugsme un plasa radoso MI risinajumu izman-
toSana ir izraisijusi jaunu riska veidu strauju paradisanos. Tas jau ta sarezgitos MI izveides un ie-
vieSanas procesus padara vél mazak paredzamus. Arvien vairak problému rodas maksliga intelekta
(nepareizas) izmanto3anas dél.’>? Sis problémas skar daudzus cilvékus, grupas un valdibas visos
limenos (nacionalaja, starptautiskaja un globalaja). Izmantojot riska parvaldibas metodi, lai atrastu
riskus, analizétu tos, novértétu un arstétu tos, riska parvaldibas praksé tiek méginats tikt gala ar
galvenajam neskaidribam. Saja uzdevuma IS031000 standarta metodologija ir modificéta un pie-
meérota, lai novértéetu MI risku realos MI gadijumos, lai modeléetu MI riska novérSanas planus.

ATSAUCE UZ ISO 31000 STANDARTU

Makshga Intelekta (MI)
risku konteksta
noteiksana

ISO 31000 standarts piedava sistema-
tisku riska parvaldibas metodiku, kas
var tikt pielagota konkrétam MI drosi-
bas prasibam, lai ieviestu MI riska
novertéjumu konkrétos apstaklos.

KOMUNIKACIJA UN KONSULTACIIAS
VYNVSILYNSHYd NN SONIYOLINOW

MI Risku novérsana

APKOPOSANA UN ZINOSANA

152 MI incidentu datu baze (2024). legits no https://incidentdatabase.ai/
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Uzdevuma meérkis

Studenti macisies pielietot ISO31000 standarta metodologija balstitu logiku, lai novértétu MI riskus
atseviskos realas dzives MI gadijumos un modelétu MI riska novérsanas planus.

UZDEVUMS STUDENTIEM

1. Izveidojiet grupas saskana ar pasniedzéja noradijumiem un sadaliet pienakumus grupa:
o Kurs vadis visu diskusijas procesu, sekojot uzdevuma anketai un atbalsta materialam?
o Kurs rakstveida fikses diskusijas kopsavilkuma akcentus?
o Kur$ iepazistinas parejos ar grupas darba gala rezultatiem?

2. lepazistiniet sevi un savus grupas biedrus ar riska novértésanas logikas
pamatelementiem, kas iestradati ISO31000 standarta. Pec pieprasi-
juma mekléjiet papildu materialus, lai iegiitu paraugprakses vadlinijas,
ko izstradajis Lietu interneta drosibas institiits (IoTSI) par to, ka veikt
MI droSibas riska novértéjumu, izmantojot ISO 31000.

3. Atlasiet maksliga intelekta (ne)lietoSanas gadijumu no MI incidentu
datu bazes (2024) https://incidentdatabase.ai/. Neaizmirstiet piefik-
sét visparigo informaciju par izvéléto gadijumu, ka noradits anketas
vadlinijas.

4. Veiciet MI drosSibas riska novértéjumu izmantojot ISO 31000 metodo-
logiju: pakapeniski ieviesiet visas drosibas novértéjuma darbibas jisu
izveletajam MI (nepareizas) izmantoSanas gadijumam. Uzmanigi sekojiet anketai. Esiet elas-
tigs, veidojot atbalstoSus jautajumus péc vajadzibas.

--‘-

5. Apspriediet grupa un izvélieties vienu identificéto risku, lai sagatavotu riska novéersanas
planu.

6. Vienojieties par savas grupas galarezultatu un sagatavojiet lidz 10 minutém garu prezenta-

ciju, kas ietver Sadus aspektus:

o izvéleta gadijuma nosaukums un avots;

o komandas dalibnieki, kas stradaja pie plana sagatavosanas;

e izraudzita MI (nepareizas) izmantoSanas gadijuma visparigs apraksts (lidz 5 teikumiem);

e MI (ne)lietoSanas iek$€jais un aréjais konteksts;

o Ml riska novertéSanas galvenie soli: identificéSana, analize un novértésana;

o riskanoveéersanas plans (scenarija veidosana) izvelétajam riskam: darbibas, resursi un pie-
nakumi;

e kopsavilkuma atsauksmes par sarezgitakajiem un veiksmigakajiem [ISO31000 metodolo-
gijas piemérosanas posmiem maksliga intelekta riska mazinasanas un novértésanas pla-
nosanai.

7. Klausieties citu grupu prezentacijas. Péc katras prezentacijas iesaistieties divu minasu dis-
kusija ar savu grupu, lai noteiktu, vai vinu pieeja izvelétajiem gadijumiem butu bijusi piemé-
rota ar1 jums. Péc apspriedes izsakiet savu viedokli paréjiem kursabiedriem.

8. Peéc visu prezentaciju pabeigSanas parrunajiet sava grupa, kura no piedavatajam pieejam
butu vispiemérotaka katram gadijumam. Ludzu dalieties savas domas ar paréjiem kursa-
biedriem.
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UZDEVUMS PASNIEDZEJIEM

1. Pirms nodarbibu sakuma aprekiniet grupu skaitu auditorija, nemot véra esoSo studentu
skaitu, lai grupa butu 5-7 studenti.

2. Katrai grupai jabut pieejamam atbalsta materialam (atkariba no klatienes vai attalinatas da-
libas):
e Ml drosibas riska novertéjuma tabula, pamatojoties uz ISO 31000 vadlinijam (1. pielikums);
e [SO 31000: 2018 ietvars;
e internets, lai pirms nodarbibas sakuma MI incidentu datubazé (pieejams: https://
incidentdatabase.ai/) atlasitu MI (ne)lietoSanas gadijumu;
e Al formata papira loksne, krasainas piezimju lapinas un markieri (vai lidzvéertiga pro-
grammatura attalinata rezima).
3. Sadaliet studentus grupas, kuras ir 5-7 studenti.

Uzdodiet studentiem iepazities ar ISO 31000:2018 standartu, ka ar1 gadijumu “Al droSibas
izaicinajums un riska noverteéjums, izmantojot ISO 31000”.

5. Noradiet studentiem, ka registrét vinu izveletas pieejas rezultatus, ievérojot 1. pielikuma
sniegto “MI droSibas riska novertéjuma tabulu, pamatojoties uz ISO 31000 vadlinijam”.
Atgadiniet, ka i tabula ir izstradata no gadijuma “Al droSibas izaicinajums un riska novérte-
jums, izmantojot ISO 31000”, kas studentiem jau japarzina. Diskusiju rezultatus var sasniegt,
izmantojot dazadas metodes, pieméram, péc piezimes, PowerPoint prezentaciju, tafeli vai
tieSsaistes vidi. Studenti jainformeé par to, ka sagatavoties savu rezultatu prezentacijai. Snie-
dziet noradijumus, kas jaieklauj prezentacija (skatit ieprieks). Atgadiniet studentiem, ka pre-
zentacija var ilgt ne vairak ka 10 minutes.

6. Prezentaciju laika nodroSiniet, lai diskusija tiktu vadita un prezentacija tiktu demonstréta
tai atvelétaja laika. Procedira ir $ada:

e viena grupas prezentacija ir paredzéeta ne vairak ka 10 mintutes;

e péc katras prezentacijas grupam jaiesaistas divu minusu diskusija savas attiecigajas gru-
pas, lai noteiktu, vai piedavata pieeja biitu bijusi piemérota vinu pasu pieejai;

e auditorija tiek mudinata uzklausit citu grupu viedoklus;

e pamatjautajums ir $ads: vai izstradatie riska novérSanas plani noved pie sagaidamajiem
rezultatiem?

7. Sekojiet katrai prezentacijai, veicinot diskusiju starp visiem studentiem par visefektivako pieeju.

Papildu prasmes, kuras students iegust, veicot So uzdevumu

e Darbs grupa

e Darbs ierobeZota laika

e Prezentacijas sniegSana un gadijumu argumentéSana
e SalidzinaSanas prasmes un kritiska domasana

Si darbiba ir vérsta uz riska novértésanu, un tas galvenais mérkis ir visaptveross to risku novérté-
jums, Kas saistits ar maksliga intelekta pieaugoso ievieSanu noteiktos kontekstos. Saja procesa stu-
denti ne tikai iepazisies ar ISO31000 standarta metodologiju un logisko ietvaru, bet ari iemacisies
to pielagot, kritiski izvertéjot MI izaicinajuma sekas un ietekmi realas dzives gadijumos, dazadas
cilvéka darbibas sferas.
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Materiali

MI incidentu datu baze (2024). legiits no https://incidentdatabase.ai/

IoT Analytics. State of [oT, Summer 2024. Market Report. legiits no https://iot-analytics.com/product/state-of-iot-summer-
2024/

MI drosibas riska novértéjuma veiksana, izmantojot ISO 31000 (2024). [oTSI. legits no https://iotsecurityinsti-
tute.com/iotsec/index.php/iot-security-institute-blog/155-conducting-an-ai-security-risk-assessment-using-iso-31000

ISO 31000:2018. Risk management - Guidelines (2018). legiits no https://www.iso.org/obp/ui/en/#iso:std:is0:31000:
ed-2:vl:en
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1. pielikums

MI drosibas riska novértéjuma tabula, pamatojoties uz ISO 31000 vadlinijam

Informacija par gadijumu
Nosaukums:
Saite uz izveléto lietu:
Piekluves datums:

Informacija par grupas dalibniekiem
Moderators:
Referents:
Prezentétajs (i):

MI DROSIBAS RISKA NOVERTESANAS PROCEDURA

| Saturs | Piezimes

Konteksta noteikSana

Iekséjais konteksts: e Regulgjosais ietvars
e Tirgus un tehnologiju tendences
e Draudu aina

Aréjais konteksts: e Organizatoriska struktiira
e Riska vadibas politikas
e Riska apetite un tolerance

MI riska noveértéjums

MI riska Datu riski:

identificéSana o parkapumi (breaches),

e datu manipulacija (data poisoning),
e datu integritate (data integrity).
Modela riski:

e pretrunigi uzbrukumi,

e modelu zagSana,

e modela neobjektivitate.
Operacionalie riski:

e sistémas Kkliimes,

e drosibas konfiguracija,

e treSo pusu riski.

MI riska analize letekmes novertejums:

o finansiala ietekme,

e darbibas ietekme,

e ietekme uz reputaciju.
Varbitibas novertéjums:

e vésturiskie dati,

e ievainojamibas analize,

e apdraudé€juma dalibnieku spéjas.

MI riska novertesana | Riska matrica:

e augsts,
e meérens,
e 7Zems.

Lémumu pienemsana:

e visiiesaistitie,

e atseviskas iesaistitas ieinteresétas
personas,

e esaistitas ieintereséto personu grupas.
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PRAKTISKIE UZDEVUMI

Risku novérsanas plans

Merkis — skaidri defi- | Mérkis:
néjiet, kas konkreti ir
jadara, pieméram, lai
samazinatu datu no-
plides risku vai vaji-
natu naidigu uzbru-
kumu sekas.

Darbibas — noradiet, Darbibas:
kas ir jadara, pieme-
ram, jaievie§ vairaku
faktoru pieteikSanas,
jasifre dati vai javeic
regularas droSibas par-
baudes.

Nodrosiniet riska no- Resursi:
vérsanas pasakumus
ar sapratigiem resur-
siem, personalu un
tehnologijam, kas ne-
pieciesamas, lai tos 1s-
tenotu.

Skaidri noradiet piena- | Pienakumi:
kumus riska novéersa-
nas plana izpildei, no-
drosSinot atbildibu un
uzraudzibu

Riska noversanas plana piemérs: lai mazinatu modela novirzes risku, plans var ietvert apmacibas
datu dazadoS$anu, taisniguma metrikas piemérosanu un regularu auditu veikSanu, lai identificetu
un labotu novirzes.

Avots: izstradajis autors, pamatojoties uz loTSI noradijumiem (2024). MI drosibas riska novéertéjuma veikSana,
izmantojot ISO 31000. Pieejams: https://iotsecurityinstitute.com/iotsec/index.php/iot-security-institute-blog/
155-conducting-an-ai-security-risk-assessment-using-iso-31000
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PECVARDS

Si gramata tika radita ar noliiku sniegt padzilinatu izpratni par drosibas risku vadibu, piedavajot ne
tikai teorétiskas zinasanas, bet ar1 praktiskus uzdevumus un labas prakses piemérus dazadas noza-
rés no vairakam valstim. Miusdienu sarezgitaja un dinamiskaja vidé drosibas jautajumi ir kluvusi
par neatnemamu uznémumu, organizaciju un sabiedribas dalu. Més ceram, ka $1 gramata palidzes
studentiem attistit nepiecieSamas prasmes un zinasanas, kas biis noderigas vinu profesionalaja kar-
jera, ka ari dos iespéju praktiski apgut ISO 31000 standarta pielietojumu droSibas joma. Pasniedze-
jiem ta kalpos ka vértigs resurss, piedavajot realus piemeérus un praktiskus uzdevumus, ko izmantot
lekcijas un seminaros, savukart drosibas profesionaliem ta padzilinas izpratni par risku vadibu un
iepazistinas ar dazadu organizaciju pieredzi un risinajumiem.

DrosSibas riski un izaicinajumi nemitigi mainas, tapéc zinaSanas un prasmes $aja joma ir jaattista un
japilnveido nepartraukti. Més aicinam izmantot So gramatu ne tikai ka pamatu, bet ari ka atspériena
punktu turpmakai attistibai, kas motiveés dalities ar pieredzi un ieviest labas prakses risinajumus
savas organizacijas. Zinasanas par risku vadibu nedrikst palikt tikai teorétiskas - tas ir japielieto
ikdienas darba, lai uzlabotu drosibas limeni, novérstu iespéjamos apdraudéjumus un veidotu stip-
rakas un noturigakas organizacijas. Més ceram, ka $o izdevumu noveértés izglitibas iestades un in-
tegrés ta saturu savas macibu programmas, tadéjadi veicinot nakamas paaudzes specialistu sagata-
voSanu droSibas risku vadibas joma. Miisu vélejums - lai droSiba butu prioritate un iegitas zinasa-
nas kalpotu ka stabils pamats, uz kura balstit ilgtsp€jigu organizacijas attistibu.
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